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1. PRESENTACION

La Agencia Nacional Digital durante la vigencia 2021 continud trabajando para aportar desde su gestion
a latransformacidn digital del pais, implementando las acciones requeridas para la puesta en operacion
del Modelo de Servicios Ciudadanos Digitales y generando proyectos de desarrollo de soluciones de
ciencia, tecnologia e innovacién aplicada a los retos de la administracién publica, fortaleciendo
digitalmente a las entidades del estado, en beneficio del ecosistema de informacién digital.

Durante su cuarto afio de gestién, la entidad trabajé por su fortalecimiento institucional,
implementando acciones de mejora en procesos como Gestién Documental, Contractual, Financiera,
Talento Humano, entre otros, logrando continuar con la consolidacién de la AND como una entidad
moderna que orienta su operacidn a través de procesos efectivos y con un equipo comprometido al
logro de los objetivos organizacionales y fortaleciendo de manera progresiva sus capacidades
administrativas para dar un paso mas para ser parte de la transformacidn digital del pais.

En este contexto, a continuacién, se muestran los logros obtenidos desde las diferentes areas de la
AND en medio de la implementacién de los procesos requeridos para aportar a la construccion del
ecosistema de informacién publica del pais, impactando positivamente la calidad de vida de los
ciudadanos, a partir del aprovechamiento de las tecnologias digitales y emergentes.

2. LOGROS 2021

2.1. DIRECCION

En el marco de la gestion organizacional durante el 2021, la Agencia Nacional Digital a través del equipo
de la Direccion llevé a cabo las siguientes acciones:

2.1.1. Elaboracion y Gestion de propuestas para proyectos de CTI aplicada

2.1.1.1. Proyectos Formulados

Durante la vigencia 2021 han sido formulados 40 proyectos, de los cudles se materializé la contratacion
en 9 casos, formulados en gestion 13 y presentados sin respuesta o no aprobados 18.
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llustraciéon 1. Proyectos 2021

Proyectos 2021

@Firmados
B Formulados en gestion

2 Presentados sin respuesta o no
apobados

Fuente: Equipo Asesor de Direccion Agencia Nacional Digital, 2021

Las entidades que han solicitado la formulacién de proyectos a la Agencia Nacional Digital son en su
gran mayoria del orden nacional, tal como se muestra a continuacién:

llustracion 2. Entidades por orden nacional o territorial

B Nadional

@ Territorial

Fuente: Equipo Asesor de Direccion Agencia Nacional Digital, 2021

En este contexto, se han formulado proyectos a 25 entidades, entre ellas 6 ministerios, como se
observa en la siguiente ilustracién:



Proceso: Direccionamiento Estratégico
INFORME DE GESTION 2021

Agencia ; \\

NACIONAL DIGITAL

7

Tabla 1. Proyectos Formulados por Entidad

ENTIDAD CANTIDAD DE  VALOR DE LAS PROPUESTAS
PROYECTOS EN MILLONES DE PESOS

MinTIC 5 24.438
FND 1 3.488
Min Interior 3 3.290
Min Salud 3 3.197
Colpensiones 6 3.012
DAFP 2 2.889
OCCRE San Andrés 1 2.605
ADRES 1 2.500
Min Trabajo - OIT 2 1.958
ANCP - CCE 1 1.732
Min Agricultura 1 1.651
Super Sociedades 1 1.485
Agrosavia 1 1.320
FONTUR — MINTIC - AND 1 1.100
DIMAR - Ministerio de Defensa 1 884
Junta Central de Contadores 1 633
Defensoria del Pueblo 1 512
INVIAS 2 345
CAF 1 270
Consejo Profesional de Ingenieria Quimica 1 194
IGAC 1

SuperSolidaria 1

Gobernacién del Valle 1

Gobernacién del Magdalena 1

TOTAL 40 57.509

Fuente: Equipo Asesor de Direccion Agencia Nacional Digital, 2021

2.1.1.2. Proyectos Contratados

Los 9 proyectos formulados y firmados durante el afio 2021 representan una contratacion de 20.839
millones de pesos discriminados segun se relaciona a continuacion:
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Tabla 2. Proyectos Contratados

VALOR DE LA PROPUESTA EN

ESTADO CANTIDAD MILLONES DE PESOS
ANCP - CCE 1 1.732
Consejo Profesional de Ingenieria Quimica 1 194
FONTUR — MINTIC - AND 1 1.100
Min Interior 1 1.224
Min Salud 2 217
Min Trabajo - OIT 1 142
MinTIC 2 16.226
TOTAL 9 20.839

Fuente: Equipo Asesor de Direccion Agencia Nacional Digital, 2021

2.1.1.3. Proyectos Formulados pendientes por firmar
A continuacidn, se presenta la relaciéon de proyectos formulados, que se encuentran en gestion de
firma, y su representacion en millones de pesos.

Tabla 3. Proyectos Formulados en Gestion

PROYECTO VALOR EN MILLONES

DE PESOS
Soporte técnico FURAG 250
Internacionalizacion Fase 1 594
Internacionalizacion Fase 2 (2022) 764
Portafolio de proyectos Colpensiones (2022):
e Creacion de Relaciones Laborales (14 HU)
e Ajuste proceso de imputacién, Novedad de Comision (K). 2 052
e Completitud de periodos post94 (Similitud) ’
e Ajuste cdlculo de Simultaneidad de pagos por decreto 1273 de 2018
e Consulta Amigable Fase Il
Vision Web Plus 512
Aplicacion BAC Agrosavia 1.320
DVIC 5.350
Fase Il de archivo sindical 1.816
SUIT 4 FASE 3 2.640

15.298

Fuente: Equipo Asesor de Direccion Agencia Nacional Digital, 2021

De los anteriores proyectos, se espera aprobacion y firma de:



Proceso: Direccionamiento Estratégico Agencia \

INFORME DE GESTION 2021 NACIONAL DIGITAL

i/

e Soporte técnico FURAG
e SUIT 4 FASE 3

2.1.1.4. Proyectos por Formular

Esta pendiente por formular el proyecto de Estampilla electrdnica fase 2 — FND — Por formular y un
nuevo Otrosi del proyecto Consulta Previa.

2.1.2. Proceso Seguridad y Privacidad de la Informacion

Durante el afio 2021 se avanzd en la implementacion del Sistema de Gestion de Seguridad de la
Informacidn, obteniendo al finalizar octubre un 77% de avance frente al ciclo PHVA y un 65% de
cumplimiento en los controles de seguridad, como se puede observar a continuacién:

llustracion 3. Avance ciclo PHVA

AVANCE CICLO DE FUNCIONAMIENTO DEL
MODELO DE OPERACION

% de Avance Actual Entidad % Avance Esperado

Planificacién Implementacion Evaluacion de desempefio Mejora continua

: Avance Oct 27 -
77%

Fuente: Equipo de Seguridad Agencia Nacional Digital, 2021
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llustracion 4. Cumplimiento de controles

BRECHA ANEXO A ISO 27001:2013

POUTICAS DE SEGURIDAD DE LA
INFORMACION

CUI\/IPLIMIENTO ORGANIZACION DE LA SEGURIDAD DE
LA INFORMACION
ASPECTOS DE SEGURIDAD DE LA
SEGURIDAD DE LOS RECURSOS
INFORMACION DE LA GESTION DE LA. HUMANOS
CONTINUIDAD DEL NEGOCIO/ \
GESTION DE INCIDENTES DE .
% GESTION DE ACTIVOS

SEGURIDAD DE LA INFORMACION

/._0

]
yd » CONTROL DE ACCESO
P

/\./‘

RELACIONES CON LOS PROVEEDORES % \

ADQUISICION, DESARROLLO Y%, e w 4

CRIPTOGRAFIA
MANTENIMIENTO DE SISTEMAS \
SEGURIDAD DE L

EGURIDAD FISICA Y DELENTORNO
COMUNICACIONES "
SEGURIDAD DE LAS OPERACIONES

e=wm= Calificacion Actual  emem=Calificacion Objetivo

Fuente: Equipo de Seguridad Agencia Nacional Digital, 2021

Como soporte de lo anterior, se ejecutaron las actividades macro que se describen a continuacion:

* Fortalecimiento y actualizacion de la estructura del Equipo de Seguridad y Privacidad de la
Informacién.

* Actualizacién de politicas de seguridad y privacidad de la informacion.

* |dentificacidn y actualizacion del inventario de activos de informacién de los procesos de la AND.

* Elaboracién y actualizacién de la documentacion del Sistema de Gestion de Seguridad de la
Informacién como: Politicas, procedimientos, formatos, manuales, guias, entre otros.

* Identificacion y valoracién de riesgos de seguridad de la informacion.

* Implementacion de planes de tratamiento de riesgos de seguridad de la informacién.

* Sensibilizacién y capacitacion en seguridad de la informacién al personal de la AND.

* Desarrollo de elementos para la aplicacién de la informatica forense.

* Implementacion y documentacion del SOC.

* Realizacion de pruebas de seguridad tipo ethical hacking test y retest para los SCD.

*  Gestion para la adquisicion de herramientas de seguridad, auditoria al SGSI y pdliza de proteccion
de datos y cyberseguridad.

* Actualizacién y elaboracién de documentacidn relacionada con:

- Gestion de accesos.
- Gestion de incidentes.
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- Gestion de vulnerabilidades técnicas.

- Desarrollo seguro.

- Copias de respaldo.

- Gestion de continuidad de las operaciones.
- Informatica forense.

2.1.3. Acciones de Planeacion y Seguimiento Institucional

2.1.3.1. Plan Estratégico Institucional

En el marco del Plan Estratégico Institucional, el avance en el cumplimiento de los 4 Objetivos
Estratégicos de la Agencia es el siguiente:

llustracidn 5. Objetivos Estratégicos de la AND

Desarrollar soluciones innovadoras e
Iintegrales de clencla, tecnologia e
innovacién aplicada en los retos de la

Lognrlaimpler?\e.nur:léndel administracién publica en benefic
modelo de Servicios Ciudadanos : - 2e  axe

L del ecosistema de informacion digital
Digitales

acceso, neutralidad tecnolégica y
continuidad del servicio

Asegurar la prestacién de los Servicios )
Ciudadanos Digitales Base cumpliendo Caa LA
estandares de seguridad, privacidad, :Q =

Consolidar a la AND como una entidad
moderna que orienta su operacién a través
de procesos efectivos y con un equipo
comprometido al logro de los objetivos
organizacionales.

Fuente: Equipo Planeacion Agencia Nacional Digital, 2021

En este contexto, para evaluar la implementacién del Plan Estratégico Institucional se llevé a cabo el
seguimiento al cumplimiento de las metas planteadas para los Objetivos Estratégicos, las cuales son
reportadas trimestralmente a MinTIC como cabeza de sector. El avance con corte a 31 de octubre de
la presente vigencia es el siguiente:
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Tabla 4. Avance en el cumplimiento de metas Plan Estratégico Institucional

Avance
2021

Objetivo Estratégico Indicador

Desarrollar soluciones tecnolégicas e integrales de | Ngmero de entidades que reconocen a la

ciencia, tecnologia e innovacién aplicada en los retosde | AND como Gestor de Soluciones de 57 56
la administracién publica en beneficio del ecosistema de | ciencia, tecnologia e innovacién aplicada
informacion digital.

Productos Digitales Desarrollados 17 14

Asegurar la Prestacion de los Servicios Ciudadanos
Digitales base cumpliendo estandares de seguridad, | Herramientas tecnoldgicas de Gobierno

privacidad,  acceso, neutralidad tecnolégica vy | pigital implementadas 3 3
continuidad del servicio
Lograr la implementacion del Modelo de Servicios . L L

Entidades asistidas técnicamente 65 65

Ciudadanos Digitales

Fuente: Equipo Planeacién Agencia Nacional Digital, 2021

Como se observa en la table anterior, con corte a 31 de octubre la Agencia ya cuenta con el
cumplimiento del 98% de la primera meta, asociada a las entidades que la reconocen como gestor de
soluciones de CTI aplicada a través del trabajo realizado con dichas entidades en el marco de la
generacién de propuestas y/o proyectos de CTl aplicada. Asi mismo, cuenta con el cumplimiento del
82% de la segunda meta, siendo importante continuar trabajando en la firma de proyectos con
entidades para generar los productos digitales desarrollados en beneficio del ecosistema de
informacidn digital del pais, con el propdsito de cumplir con el total de la meta para fin de la vigencia.
En relacidon con las dos metas asociadas a la Implementacién del Modelo de Servicios Ciudadanos
Digitales ya se cuenta con el 100% de cumplimiento de estas. El indicador asociado a las herramientas
tecnoldgicas de Gobierno Digital implementadas obedece a las 3 plataformas requeridas para la
implementacion de Servicios Ciudadanos Digitales Base, tales como la Plataforma de interoperabilidad;
la Plataforma de autenticacion digital; y la Plataforma de carpeta ciudadana digital. La plataforma de
interoperabilidad se encuentra en produccidn y trabajando en la integracidn de los tramites de las
entidades que estan incorporandose en el Modelo de SCD; durante esta vigencia se hizo el lanzamiento
de carpeta ciudadana digital la cual tiene implicita la plataforma de autenticacién digital, interactuando
con gov.co.

Asi mismo, el indicador asociado a las Entidades asistidas técnicamente obedece al acompafiamiento
brindado a las entidades para el aprovisionamiento e implementacion de los servicios ciudadanos
digitalesy tramites en linea conforme al plan de transformacién digital. En este contexto, se ha
llevado a cabo dicha asistencia a 65 entidades, realizando actividades desde el diagndstico hasta la
integracion de tramites a la plataforma de interoperabilidad y su incorporacién al Portal Unico del
Estado Colombiano - GOV.CO, con el propdsito de ser dispuestos desde dicho Portal hacia la ciudadania.
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En este orden de resultados, se puede concluir que la Agencia se encuentra en la via de lograr cumplir
con su Plan Estratégico Institucional hacia la vigencia 2022, encontrando que a partir de los logros
obtenidos durante la presenta vigencia contribuye a este camino desde su rol como Articulador,
trabajando junto a MinTIC en la implementacidon del modelo planteado para el pais respecto a los
Servicios Ciudadanos Digitales. Asi mismo, en su rol de Prestador de los Servicios Ciudadanos Digitales
Base con la implementacién de las plataformas de interoperabilidad, carpeta ciudadana digital y
autenticacién digital, asi como el trabajo realizado con las entidades para su incorporacién al Modelo.
Esto permite ir en la via de cumplimiento de sus objetivos estratégicos asociados a Lograr la
implementacion del Modelo de SCD, asi como al de Asegurar una prestacién de los SCD base con los
estdndares requeridos.

Finalmente, en relacion con el objetivo estratégico asociado a la Consolidacidon de la AND como una
entidad moderna que orienta su operacién a través de procesos efectivos y con un equipo
comprometido al logro de los objetivos organizacionales, la Agencia ha trabajado por implementar un
Modelo de Gestidn basado en procesos y conforme a las politicas de gestién promovidas por la Funcion
Publica, no obstante, la Entidad debe continuar trabajando por contar con un nivel de madurez en la
planeacién, gestién y evaluacidon de sus procesos a partir de la adopcién de diversos estandares
que aceleren su consolidacién, esto constituye un factor critico de éxito en la generacién de la
institucionalidad y capacidad de responder ante las demandas de los diversos grupos de interés y de
valor.

2.1.3.2. Plan de Accion Institucional

En el marco del Plan Estratégico Institucional se llevd a cabo la implementacion y seguimiento del Plan,
el cual se ha logrado implementar en un 92% con corte al 31 de octubre de la vigencia 2021,
cumpliéndose 34 actividades de las 37 planteadas y quedando pendientes por cumplir 3 actividades,
tal como se muestra a continuacidn:
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llustracion 6. Avance del Plan de Accidn Institucional

Cantidad de Cantidad de Total
Proceso actividades  actividadessin cantidad de
con avance avance actividades
Articulacidén de Servicios Ciudadanos Digitales 2 0 2
Comunicacion Estratégica 2 0 2
Direccionamiento Estratégico 2 0 2
Gestion Administrativa 2 0 2
Gestion Contractual 1 0 1 o
— - 92% de las actividades van
Gestion de Grupos de Interés 4 0 4 .
cumpliendo

Gestion de proyectos de Ciencia, Tecnologia e 4 1 5
Innovacion aplicada
Gestionde Tl 1 2 3
Gestion del Talento Humano 3 0 3 8% de las actividades no se
Gestion Documental 1 0 1 han cumplido €
Gestion Financiera 1 0 1
Gestion Juridica 1 0 1
Prestacion de Servicios Ciudadanos Digitales 3 0 3
Seguimiento, medicidon, evaluaciény control 3 0 3
Seguridady Privacidad de la informacion 4 0 4

Total actividades 34 3 37

Fuente: Equipo Planeacién Agencia Nacional Digital, 2021

Las actividades que se deben fortalecer para avanzar durante el Ultimo bimestre del afo vy
posiblemente contemplar dentro del plan de accidn para la vigencia 2022, dado que aln se encuentran
con pendientes de implementacién, son las asociadas con la adopcién e implementacion del marco de
referencia de arquitectura empresarial del MINTIC; Actualizar y ejecutar el PETI e Implementar el plan
de trabajo para la evolucién de la Agencia como Centro de Investigacion, Ciencia y Tecnologia aplicada
del sector publico.

2.1.3.3. Modelo Integrado de Planeacion y Gestion -MIPG

En la vigencia 2021, dando cumplimiento al Decreto 2482 de 2012, Decreto Unico Sectorial de Funcién

Publica, que establece los lineamientos generales para la integracidon de la planeacion y la gestion
publica y por el cual se estipula la adopcidn del Modelo Integrado de Planeacién y Gestidén como
instrumento de articulacion y reporte de la planeacion para todas las entidades del sector publico, la
Agencia continué con la implementacion de dicho Modelo para su gestion.

En este marco, hizo la segunda medicién de la gestidn realizada para la mencionada implementacion
en el Formulario Unico Reporte de Avances de la Gestién, FURAG, siendo el reporte de las acciones

10
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llevadas a cabo durante la vigencia 2020 y en el marco del cual se encontraron los siguientes resultados
comparativos del indice de desempefio institucional:

llustracion 7. Resultados comparativos FURAG 2019-2020

w— Promedio sactor administratvo Il Puntaje consultad

Fuente: Resultados FURAG 2020, DAFP 2021

De acuerdo con los resultados se observa que la Agencia obtuvo un indice de 57 para la medicién de la
vigencia 2020, realizada durante el 2021. En este contexto se encuentra un aumento en el indice
general, lo cual es un buen indicador, no obstante es importante continuar trabajando en la
implementacion de los diferentes requerimientos asociados a MIPG con el propdsito de tener un mayor
indice de desempefio para la medicidn de la vigencia 2021. Asi mismo, la Agencia a pesar de subir en
el indice, se encuentra por debajo del promedio del Sector TIC (79.9) al cual pertenece, no obstante, la
entidad llevéd a cabo un plan de trabajo en articulacién con el sector el cual se encuentra
implementando para esta vigencia, de acuerdo con la metodologia planteada por el Ministerio TIC, con
el propésito de priorizar politicas y promover el aumento significativo en el indice a medir durante la
vigencia 2022.

2.1.3.4. Sistema Integrado de Gestion - SIGAND

En el marco de MIGP se encuentra la implementacion del Sistema Integrado de Gestidn -SIGNAD- el
cual cuenta con una estructura enmarcada en los requisitos de la norma ISO 9001: 2015, que describe
los procesos y requisitos con los cuales la AND debe asegurar la calidad del producto o servicio
ofertados y expresar el compromiso de la Agencia con el logro y busqueda de altos niveles de calidad
y mejora continua, siendo esta norma una guia para la implementacién, mantenimiento y mejora de la
gestiodn institucional.

11
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La herramienta para definir cémo esta norma es implementada en la Agencia es el Manual del SIGAND,
el cual se estructura con los siguientes apartados, que dan cumplimiento a la ISO 9001:

llustracion 8. Estructura SIG - AND

5 [ N 2 )

S G Bl el Sl

| : | [ Prozesade ) ( |
- . Dt Clentdn de ecumce & Presmaciin Procesnde
zon la Poifszas de calciadt ! ~
= . | e Yaves de Procesos dricclaciinde kox Sega e Fares o
- Estinegitade - mglememacion del | - Riesgoe. Segurdad o Spenien e
WD O RIAAND -y S o ] oe '-:;;lv:m-_t;ria Sevein '-'M’Q:DE Evasacion Meicramvesto
EstnApt a0 ¥ Controt
Digtales
Estrcons | (<. 8 )
o 2 | Ceatidn de Talemo Gestan de !
%0, 5 o] Ui e ' | Ctyetteos de cakdad Hemans | artierts | Frayecice de Segurnierts a Flares
= AND. Secvciosque Beigracin de = de 18 AND 1 ianarat. Coranatsne = alercia, seenciogio { Tstrmépso
presis, Maza de recursos | b oy i:o' .(‘:. Qs poy ~odenieir M Acsice), Gessén
Procesc: ¥ bianester ‘ s s Grupon de Irteres
[ Corpranies conla Dastien
~ mpleneniacion oel Castidn e cariios Adrinistrasva y
Mcanze ded Scslwna || erfogue al chesle | L. ¥ SIGAND araves Oesson Comractual | Carnrol oo s
Fiegrads de Gestion CHdactang y | ael Comt [ pwrs sigeivicnn y —  asbclas o L Nigiooks
salsfascidn de sus Instiiusicnalde G y D DEMINEYACHO 08 DTS cocformes
- neco \ \ VAL
| Defnian de Rows y Geatitnd:— |
L &mﬁ -&‘Q::n L bEaestnciade T1, |
lF e Ges30n Documenal y Reviiones poria
uenees) Cemunscacien | -1 Cveczen

Fuente: Equipo Planeacién Agencia Nacional Digital, 2021

A continuacion, se encuentra el avance global en la implementacion de los diferentes componentes de
la norma, durante la vigencia 2021:

Tabla 5. Avance de componentes del SGC AND

4. Contexto de la Organizacion 84%
5. Liderazgo 74%
6. Planificacion 95%
7. Soporte 63%
8. Operacion 72%
9. Evaluacidon del Desempefio 80%
10. Mejora 95%

Promedio General 80%

Fuente: Equipo Planeacion Agencia Nacional Digital, 2021

Por otra parte, es necesario decir que al hablar del Sistema Integrado de Gestion no solo se contempla
el Sistema de Gestion de Calidad, del cual se describid el avance anteriormente (80%), sino que se

12
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tienen presentes de igual manera los avances en la implementacidn del Sistema de Seguridad y Salud
en el trabajo el cual tiene un avance del 97.22%, el Sistema de Seguridad y Privacidad de la informacion
gue tiene un avance del 77%, el Sistema de Control Interno en el marco del cual se implementa el Plan
Anual de Auditorias que contempla elementos del sistema y el cual cuenta con un avance del 68% de
acuerdo con lo programado para la fecha, no obstante, es necesario fortalecer la implementacion de
todo el Sistema de Control Interno. De igual manera es importante mencionar que durante la vigencia
2021 se continuaron realizando actividades para la implementacidon de buenas prdcticas de gestidn
ambiental, no obstante es necesario trabajar en el fortalecimiento de la implementacion del Sistema
de Gestién Ambiental asi como el soporte de la Gestién Documental para continuar con la mejora
continua del Sistema Integrado de Gestion SIGAND.

Es importante mencionar que el liderazgo y compromiso de la Direccidén para hacer el seguimiento al
desempeio tanto de MIPG como del SIGAND se realiza desde el Comité Institucional de Gestion y
Desempefio y el Comité Institucional de Coordinacién de Control Interno.

Finalmente, es importante indicar que como mecanismo para fortalecer el uso y apropiacién del
SIGAND y MIPG, se continda implementando la Intranet, como herramienta de comunicacién interna
para la Agencia, la cual pretende ser el soporte para la gestidn institucional, pudiéndose encontrar la
documentacién asociada a todos los procesos de la Entidad e informacién de interés sobre cada una
de las subdirecciones y de la direccién. De igual manera, en el marco del Plan de Capacitaciones de la
Entidad se han llevado a cabo sesiones de induccién y de tratamiento de temas asociados como Riesgos,
Mejora Continua, entre otros. Es importante mencionar que el plan de trabajo para la vigencia 2022
debe fortalecer en el uso y apropiacion de los multiples temas relacionados con el SIGAND y MIPG.

2.1.4. Temas Comunicaciones y grupos de interés

En el marco de implementacion del Plan Estratégico de Comunicaciones el cual se encuentra alineado
a los objetivos del Plan Estratégico Institucional, se llevan a cabo acciones orientadas al
posicionamiento de la Agencia Nacional Digital como una entidad que contribuye en la transformacion
y modernizacidn digital del sector publico, teniendo en cuenta el relacionamiento con los diferentes
grupos de interés.

En virtud de lo anterior se logrd durante la presente vigencia:

- Dentro de los pilares estratégicos de gestion de la AND, se encuentra la articulacién y prestacion
de los Servicios Ciudadanos Digitales, de alli que en coordinacidn con el Ministerio de Tecnologias
de la Informacién se realizara la divulgacidon y promocion de la carpeta ciudadana digital y el
servicio de autenticacion digital ante la ciudadania; por otra parte, se generaron espacios de
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participacién dirigidos a las entidades donde se presento la caja de herramientas y la oportunidad
de integrar sus tramites y servicios en GOV.CO .

- Se realizé la actualizacidn y mejora de los contenidos en la pagina Web de la AND e Intranet, en
cumplimiento de la Politica de Transparencia y Acceso a la Informacion.

- La participacion en el Stand Virtual de Colombia 4.0 donde se realizé la divulgacion del Portafolio
de Servicios de la AND.

- Actualizacidn e implementacién del plan estratégico de grupos de interés, para dar cumplimiento
a las politicas de servicio al ciudadano, rendicidon de cuentas, participacién ciudadana, plan anti-
trdmites y transparencia y acceso a la informacidn.

- Se avanzd en la implementacién del indice de Informacién y Acceso a la Informacién (ITA) en la
seccion de transparencia del portal de la AND, incluyendo el dar cumplimiento a los requisitos de
accesibilidad y usabilidad en la pagina Web de la AND. Es importante mencionar, que actualmente
se llevara a cabo un plan de trabajo para actualizar la pagina web de la entidad con el propésito de
dar cumplimiento a lo requerido como sede virtual, lo cual se realizard articuladamente con el
equipo de uso y apropiacion de la Subdireccién de Servicios Ciudadanos Digitales.

- La AND a través de las redes sociales ha logrado 29.682 visualizaciones de los contenidos
publicados y un incremento del 90% en el numero de seguidores frente al afio anterior para esta
fecha (actualmente se cuenta con 8.965 seguidores).

- Brindar atencidn oportuna a las solicitudes y peticiones realizadas por los grupos de interés, a
través de los mecanismos de atencidn al usuario que dispone la Entidad.

- A nivel interno, se apoyd la divulgacidon e implementacidn de las campafias de comunicacion en
virtud de los temas institucionales de cada proceso.

2.1.5. Fortalecimiento Institucional

Durante la vigencia 2021 la Direccion General se propuso emprender acciones entorno a la
identificacion de posibilidades que permitieran fortalecer el accionar de la Entidad en aras de mejorar
sus indicadores de desempeio, optimizar procesos y generar oportunidades de mejora para consolidar
estrategias y herramientas que permitan una acertada y enfocada toma de decisiones y/o la
implementacién de acciones de mejora a partir de esto. Para este fin, se adelantd un ejercicio en el
cual se realizd un levantamiento de necesidades institucionales desde un espacio de construccion
participativo, el cual le permitié a las Subdirecciones y la Direccidon General indicar qué actividades se
consideraban importantes o urgentes implementar, en aras de fortalecer el desempeiio institucional
de la Agencia en el corto y mediano plazo.

Este ejercicio contempld el analisis del Plan Estratégico Institucional, la vision y misidn de la Agencia,
las metas y objetivos trazados para esta administracion y el quehacer de las dos Subdirecciones
técnicas a fin de realizar un levantamiento de informacidn integral de necesidades y oportunidades al
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interior de la AND y de esta manera generar la oportunidad de crear un plan de fortalecimiento sdlido
desde sus aspectos mas relevantes, de ahi que el estudio se dividiera en cuatro (4) frentes de trabajo
gue atendieran necesidades de diversa naturaleza tales como, el juridico, el financiero, el técnico y uno
transversal que en conjunto impulsarian acciones que permitiran la generacidon y gestiéon de
oportunidades que derivan en actividades escalonadas y medibles sobre las cuales podran verse
resultados en diversos plazos de cumplimiento, en aras de implementar un plan de accién que impulse
el crecimiento de la Agencio en términos generales.

En este sentido, actualmente se implementa un plan de fortalecimiento con veinte (20) acciones
distribuidas en los cuatro (4) frentes de trabajo, de las cuales ya se implementaron cinco (5) acciones
con éxito lo que representa un avance del 25% a la fecha y con fecha de finalizacién del 75% restante
para el ultimo trimestre del afio, lo que permitira cumplir el desarrollo total del plan en la vigencia 2021.
Por otra parte, vale la pena indicar que gracias a la gestidén adelantada en la presente vigencia y en aras
de mejorar los indicadores de gestion de la Entidad, se evalua la posibilidad de implementar una serie
de acciones como una segunda fase de este plan de fortalecimiento en la vigencia 2022 lo que permitira
continuar fortaleciendo la administracidén y operacién de la Agencia.

Esta segunda fase del plan se prevé desarrollarlo en los mismos frentes de trabajo, solo que con la
generacidon de acciones que de fondo apalanquen una mejor medicion de desempefio y una
consolidacion de acciones que le permitiran a la Entidad fortalecer puntos focales, teniendo en cuenta
que en este primer afio de implementacién se abordaron acciones administrativas y operativas
transversales que fortalecen procesos base en los que se requeria trabajar, pero su segunda fase
fortalecerd no solo esos procesos base, sino que generara planes de mejora continua que se espera
sean de autogestion por parte de los equipos de trabajo con el apoyo de las Subdirecciones y la
Direccién General dependiendo del tipo de accidon que se desarrolle, lo cual permitird mantener la
medicion de resultados en buenos estandares y dejard, en los casos priorizados, una herramienta de
toma de decisiones para una acertada y oportuna gestién de cara a futuras auditorias, implementacién
de procesos o nuevos proyectos estratégicos para la Entidad.

2.1.6. Implementacion de Acciones de Control Interno

Los resultados presentados desde el proceso de Seguimiento, Medicidn, Evaluacién y Control se
enmarcan en los cinco roles de control interno, funciones asignadas y actividades registradas dentro
del Programa Anual de Auditorias 2021, dando asi cumplimiento a la normatividad aplicable a la
Agencia Nacional Digital. En este contexto, desde el proceso de Seguimiento, Medicién, Evaluacion y
Control, se cumplié con el objetivo de brindar asesorias oportunas, fomenté la cultura de control y de
mejoramiento continuo, de esta manera contribuyé al apoyo en la toma de decisiones por la Direccion
y el logro de los resultados proyectados.
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2.1.6.1. Programa Anual de Auditorias 2021

Mediante Acta No. 2 parte 1 del Comité de Gestiéon y Desempefio del dia 27 de abril fue aprobado el
Programa Anual de Auditorias para la vigencia 2021, el cual fue presentado por el Profesional de
Control Interno y fue publicado en la intranet de la Agencia.

El Programa Anual de Auditorias aprobado, tiene como objetivo: “Contribuir al logro de los objetivos,
estrategias y metas del Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia, pacto por la
equidad”, a cargo del Ministerio de Tecnologias de la Informacion y las Comunicaciones en lo referente
a la transformacion Digital y la misionalidad de la Agencia, mediante evaluacidon independiente objetiva
de aseguramiento y consultoria, generando valor al desarrollo de las operaciones o actividades de los
procesos, con enfoque basado en riesgos y en el cumplimiento de su misionalidad estatutaria”.

Las actividades desarrolladas dentro del Programa Anual de Auditorias, comprende los cinco roles de
control interno, en este sentido, a continuacién se presentan las actividades propuestas durante la
presente vigencia:

Tabla 6. Actividades Programa Anual de Auditorias 2021

1 LIDERAZGO ESTRATEGICO

Asistencia a los Comités Gestion y Desempeiio y demds Comités al que sea invitado el grupo
1.2 de Control interno.

Comités de coordinacién de Control Interno.

ENFOQUE HACIA LA PREVENCION

2
2.1 Asesoria y Acompanamiento

Integrar y establecer el reglamento de funcionamiento del Comité Institucional de
Coordinacién de Control Interno de la Corporacién Agencia Nacional de Gobierno Digital

Presentar informes, bitacoras, oficios o memorandos de los servicios derivados del

211 cumplimiento de rol de asesoria y acompafiamiento solicitados por las diferentes lineas de
defensa.
212 Acompafiamiento en la formulacién de planes de mejoramiento y actividades de control sobre
Riesgos de la agencia, teniendo en cuenta el rol de la tercera linea de defensa.
2.2 Fomento de la Cultura del Control
221 Actividades fomento a la cultura del Control, como capacitaciones y sensibilizaciones
3 RELACION CON ENTES EXTERNOS

Seguimiento al cumplimiento del Plan de Mejoramiento de la revisoria fiscal y auditorias
3.1 internas, como también acciones de mejora y oportunidades de mejora identificadas en los
diferentes informes generados desde control interno, o desde el interior de cada proceso.

4 EVALUACION Y SEGUIMIENTO / EVALUACION DE LA GESTION DEL RIESGO

4.1 Administracién y evaluacion de los Riesgos de la AND, en todos los procesos y proyectos,
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Seguimiento de los riesgos identificados en los procesos y en los proyectos de desarrollo.

4.1.1 Evaluacion de la eficacia del as actividades de control establecidas, como también de acciones
orientadas hacia el fortalecimiento de los controles.
4.2 Auditorias Internas de Gestidn Basada en Riesgos, incluyendo auditorias y seguimientos a
los proyectos de la Agencia.
4.2.1 Prestacidn de servicios ciudadanos digitales. Misional
4.2.2 Gestion de proyectos de ciencia, tecnologia e innovacion aplicada. Misional
4.2.3 Articulacién de los Servicios Ciudadanos Digitales. Misional
4.2.4 Gestion TI. Estratégico
4.2.5 Seguridad y Privacidad de la Informacion. Estratégico
4.2.6 Proceso de gestion Contractual, Gestidn
4.2.8 Proceso Comunicacion estratégica. Estratégico
4.3 Auditorias Extraordinarias
431 Auditoria al Sistema de Gestion de Seguridad de la Informacién de acuerdo con el criterio de
la NTCISO 27001:2013
4.4 Informes y/o Reportes de Ley
43.1 Informe austeridad del gasto
4.3.2 Informe de evaluacion del sistema de control interno contable-MECI
433 Informe de evaluacién al cumplimiento y atencidn prestada a las peticiones quejas y reclamos
radicados a la Agencia.
434 Informe de Evaluacion a la Gestién por Dependencias
43.5 Informe pormenorizado de control interno
136 EvaIL.J?cic')n de la tercera linea de Defensa- Formularia Unico de Reportes de Avances de la
Gestién FURAG I
4.3.7 Informe seguimiento a la actividad litigiosa del estado EKOGUI
43.8 Informe sobre posibles actos de corrupcién
4.3.9 Reporte de derechos de autor software (formulario)
4.3.10 Informe de seguimiento a mapas de riesgos de corrupcion.
4.3.11 Verificar la elaboracion y publicacion del plan anticorrupcion y de atencién al ciudadano
4.4 Informe y/o reportes de Seguimiento
Informe seguimiento al cumplimiento de las obligaciones normativas de la operacion del
443 sistema de informacion y gestidn del empleo publico (SIGEP), en los términos y las
condiciones establecidos y de acuerdo con las instrucciones que imparta el departamento
administrativo de la funcién publica.
444 Informe de seguimiento y control a la implementacion y avances de las actividades
consignadas en el plan anticorrupcion y de atencidn al ciudadano.
4.4.5 Informe de seguimiento a la gestion PQRS fuente entes de control
4.4.6 Informe de seguimiento y evaluacién gobierno Digital
4.4.7 Informe de Seguimiento al MIPG
448 Seguimiento a las novedades de personal frente al manejo del sistema integrado de

informacion financiera, SIIF NACION
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449 Informe de Evaluacién a la Rendicién de Cuentas
- Estrategia de Rendicién de Cuentas y/o Audiencias de rendicién de cuentas.
4.4.10 Informe seguimiento la cumplimiento circular 017 de Nov de 2017 Procuraduria General de
la Nacion - SIGEP y OPEC.

Fuente: Equipo Control Interno Agencia Nacional Digital, 2021

A la fecha, se ha dado cumplimiento a las actividades de conformidad al cronograma dispuesto.

2.1.6.2. Conformacion Comité Institucional de Coordinacion de Control Interno

Mediante Resolucion No. 029 de 2021 “Por la cual se integra y se establece el reglamento de
funcionamiento del Comité Institucional de Coordinacion de Control Interno de la Corporacion Agencia
Nacional de Gobierno Digital” Se llevé a cabo la conformacion del Comité Institucional de Coordinacion
de Control Interno de la Agencia.

Mediante acta No. 01 del 30 de agosto, se procedié con la instalacién del Comité, sesion en la cual se
expuso las funciones de los miembros de este, la periodicidad de reuniones y se aprobd la actualizacion
del cronograma del Programa Anual de Auditorias internas, en relacién con las auditorias proyectadas
el mes de junio de la presente vigencia. Dicha actualizacién se encuentra publicada en su versidn 2 en
la intranet de la entidad en el proceso de Seguimiento, Medicién, Evaluacién y Control, asi como las
actas de las sesiones del Comité.

2.1.6.3. Evaluacion y Gestion del Riesgo

En conjunto con la Profesional de Planeacién, se adelanté la actualizacion de la politica, guia y matriz
para la gestidn de riesgos por procesos, esta actualizacion fue aprobada por el Comité Institucional de
Coordinacion de Control Interno en sesién 02 del 11 de octubre.

Dentro del seguimiento a los riesgos por procesos adelantado durante el primer semestre de la vigencia
2021, no se identifico la materializacion de ninguna de las amenazas identificadas; Lo que permite
concluir que la gestion del riesgo en la Agencia se mantiene dentro de los rangos de aceptacion
definidos por la Direccion.

2.1.6.4. Planes de Mejoramiento

Con base en las auditorias externas realizadas por la Revisoria Fiscal y el seguimiento realizado a las
actividades de los planes de accién, se procedio a la estructuracién de los planes de mejoramiento por
procesos, los cuales se encuentran consolidados en una sola herramienta y son de consulta publica a
través del siguiente link: https://and.gov.co/transparencia-y-acceso-a-la-informacion/ Através de esta
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herramienta, se plantean las acciones a desarrollar para hacer frente a las diferentes oportunidades de
mejora producto de auditorias o seguimiento a la gestion de los procesos. De esta manera, la Agencia
promueve la cultura de mejoramiento continuo desde la primera linea de defensa.

Cabe aclarar que a la fecha la Agencia no ha sido objeto de implementacién de planes de mejoramiento
producto de auditorias realizadas por los entes de vigilancia y control.

2.1.6.5. Informes de Ley

Desde el proceso de Seguimiento, Medicién, Evaluacion y Control, se procedié con el informe de las
actividades de Control Interno desarrolladas durante el primer semestre de la vigencia 2021, de
conformidad con lo establecido en el Programa Anual de Auditorias. A continuacién se relacionan
algunas de las actividades desarrolladas:

e Conformacion del Comité Institucional de Coordinacion de Control Interno

e Programa Anual de Auditorias 2021

e Planes de mejoramiento por procesos

e Actualizacién de la politica, guia y matriz de riesgos de conformidad con los lineamientos del
DAFP

e Acompaiamiento y apoyo en los reportes realizados a la CGN reporte “CHIP” y Ley de Cuotas
ante el DAFP

e Capacitaciones en materia de Conflicto de interés, lineas de defensa, mejoramiento continuo.

e Gestion de las brechas identificadas en el reporte ante FURAG en materia de Control interno.

2.1.6.6. Otras Actividades de Control Desarrolladas por el proceso de Seguimiento, Medicion,
Evaluacion y Control

De conformidad con los roles de enfoque hacia la prevencion, liderazgo estratégico y relacion con entes
internos, desde el proceso de Seguimiento, Medicion, Evaluacidon y Control y lo establecido en el
programa anual de auditorias, se han realizado las siguientes actividades:
Enfoque hacia la prevision:
A la fecha se ha participado en los siguientes comités con voz pero sin voto:

e Comité Directivo 1

e Comité de Gestidon y Desempefio 1
e Comité Institucional de Coordinacion de Control Interno 2
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Los Comités se han realizado de manera virtual y la participacién consta en la lista de asistencia de las
diferentes sesiones, asi como en las actas de las sesiones. Como se menciond anteriormente, desde el
proceso se ha realizado el acompafiamiento a los diferentes procesos para la formulacién de los
diferentes planes de mejoramiento, asi mismo se realiza el seguimiento al cumplimiento de acciones
propuestas.

Liderazgo Estratégico:

Se realizé un informe para la Direccion, en el cual se presentaron las actividades desarrolladas en el
primer semestre de la vigencia 2021 desde el proceso de Seguimiento, Medicidn, Evaluacién y Control.
El informe fue socializado ante los miembros del Comité Directivo junto con las observaciones y
recomendaciones identificadas en las diferentes auditorias internas y externas.

Relacion con Entes Externos:

La Agencia Nacional Digital, es objeto de auditoria de cumplimiento por la Contraloria General de la
Republica en el marco del Plan General de Vigilancia Fiscal 2021, en el periodo comprendido entre el
26 de julio al 12 de noviembre de 2021. Durante este periodo, desde el proceso de Seguimiento,
Medicidén, Evaluacion y Control, ha sido el contacto directo entre el ente auditor y la entidad auditada.

En este contexto, desde el proceso de Seguimiento, Medicidn, Evaluacién y Control se han realizado
las diferentes actividades establecidas en el Programa Anual de Auditorias 2021 y se ha presentado
ante la Direccién la informacidn necesaria como herramienta para la toma de decisiones en relacion
con el mejoramiento continuo de la Agencia.

2.2. SUBDIRECCION DE SERVICIOS CIUDADANOS DIGITALES

En el marco de los objetivos estratégicos “Lograr la implementacion del Modelo de Servicios
Ciudadanos Digitales” y “Asequrar la prestacion de los Servicios Ciudadanos Digitales Base cumpliendo
estdndares de sequridad, privacidad, acceso, neutralidad tecnoldgica y continuidad del servicio”, la AND
a través de la Subdireccién de Servicios Ciudadanos Digitales alcanzd los siguientes logros:

e Puesta en produccién de la plataforma de intercambio de datos X-ROAD ver. 6,25 incluyendo los
niveles de seguridad y certificados de confianza (firma y autenticacion) a través del ecosistema del
servidor central AND y la entidad que expone o consume datos para la vinculacién de los tramites
& servicios.
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e En Carpeta Ciudadana Digital pasé de estar en ambiente de QA (pruebas) y preproduccién al
ambiente de produccién y lanzamiento oficial en junio de 2021 realizando la integracion de 13
entidades y 17 Servicios y Autenticacidn Digital.

e Los servicios de Interoperabilidad se evidencia un crecimiento superior al 1.000%, pasando de la
prestacion del servicio a 4 entidades a mas de 40 entidades durante el 2021 en ambiente de
produccién.

e Elservicio ciudadano de Autenticacion Digital ha permitido incorporar mas de 100.000 usuarios de
nivel de confianza medio a corte de octubre de 2021, un aumento considerable de los 10 mil
usuarios que existian al lanzar el proyecto, esto les permite ingresar a su carpeta ciudadana, Gov.co
y portales transaccionales de entidades del nivel nacional y territorial con una clave Unica de forma
segura.

e Uno de los aspectos que se ha fortalecido en 2021 es la seguridad del sistema, tras multiples
auditorias de seguridad internas y externas, se ha encriptado informacién sensible, y realizado
numerosas mejoras que disminuyen el riesgo de filtraciones de informacién y otros tipos de
ataques informaticos. La poblacién de usuarios que pueden acceder al sistema se ha extendido a
personas juridicas mediante la validacién de identidad para los representantes legales de las
empresas registradas en Confecdmaras-RUES.

e El servicio ciudadano ha generado guias de integracion al sistema de autenticacidon que permite a
las entidades del estado incluir el sistema de autenticacidon en sus sistemas de informacidn, todo
con el acompainamiento constante de asesores de trdmites que asisten a las entidades en todos
los pasos del proceso. De esta forma, aplicaciones con tecnologias tan distintas como PHP-Drupal,
Moodle, .NET, Java, Python, Angular, KeyCloak pueden ingresar al ecosistema de autenticacion
digital. Actualmente, cualquier entidad, sin importar la tecnologia o plataforma que emplee puede
integrarse a autenticacion digital.

e Implementacion de mejoras Responsive en el servicio de Carpeta Ciudadana Digital para mejorar
la experiencia de usuario de la navegacion desde dispositivos méviles.

e Puesta en produccidn de los tableros Power Bl para los Servicios Ciudadanos Digitales que muestra

en tiempo real las actividades de ejecucion de la vinculacién de los tramites & servicios y las
entidades lideres. A continuacion se muestra un ejemplo de los mencionados tableros:
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llustracion 9. Tablero Power Bl

*O® Servicios Ciudadanos Digitales JRCTIEEUTICl tyodot e
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Fuente: Subdireccion de Servicios Ciudadanos Digitales Agencia Nacional Digital, 2021

e Desarrollo y actualizacion Tablero de Indicadores en ambiente producciéon para los SCD
(Autenticacion, Interoperabilidad)

e Desarrollo evolutivo Adaptador V3.0 para quien expone servicios SOAP - Mejoras Sonarqube.

e Puesta en produccién de los evolutivos Gov.co asociado a los proyectos CiiU, Administracion de
Contenidos, Plan de Integracion, Uso y Apropiacion y Mejoras de Usabilidad.

e Integracion del Sistema de Informacion de Gestidn del Marco de Interoperabilidad a plataforma X-
ROAD y evolutivos Gov.co donde se implementaron funciones que facilitan la administracién de
contenidos y su rapida gestion.

e Sistemas de alta disponibilidad para los SCD y Portal GOV.CO en infraestructura en la nube

garantizando niveles de confianza y seguridad. En los tres servicios se Implementd la alta
disponibilidad de la base de datos y los niveles de seguridad.
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2.3. SUBDIRECCION DE DESARROLLO - SCD

En el marco del objetivo estratégico “Desarrollar soluciones innovadoras e integrales de ciencia,
tecnologia e innovacion aplicada en los retos de la administracion publica en beneficio del ecosistema
de informacion digital”, la AND a través de la Subdireccién de Desarrollo y la Subdireccién de SCD
ejecutaron durante la vigencia 2021 los siguientes proyectos:

e Ministerio de Tecnologias de la Informacién y las Comunicaciones — Evolucion Gov.co

P'GovCOo

Bienvenido a GOV,CO,
Encuentra tramites, servicios
e informacién del Estado
colombiano,

R e

Objetivo_del Proyecto: Mantener el Portal Unico del Estado Colombiano, con una estructura y
contenidos completos, determinando una mejora continua. En el marco de este convenio, para el
proyecto Gov.co se estan llevando a cabo los siguientes desarrollos digitales:

e (Cddigo CllU

e Administracidn de Contenidos
e Plan de Integracion

e Uso y Apropiacion

e Mejoras de usabilidad

Importancia del proyecto: Para cada uno de los proyectos dentro de Gov.co, se describe brevemente
el beneficio que generan:

e Consulta por cédigo ClIU: incorporacidn del cédigo de clasificacion de actividades econdmicas, para
mejorar la definicidn de los tramites y servicios que consumen los ciudadanos.

e Administracion de contenidos: implementar la posibilidad de actualizar dindmicamente los
contenidos que se publican en el portal Gov.co.

e Planes de integracion: incorporar las funcionalidades del portal que les permitan a las entidades
publicas registren y actualicen sus planes de integracion.
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e Uso y apropiacion: definir las estrategias y medios de apoyo para la transferencia de conocimiento
sobre la utilizacidn de los contenidos del portal Gov.co que se desarrollaron.

e Mejoras usabilidad: los usuarios requieren mejores herramientas de navegacién, en diferentes
dispositivos electrdnicos, lo que adelantara una experiencia de usuario para los ciudadanos.

Linea de Tiempo: 19 de enero a 31 de diciembre de 2021.

Valor del Proyecto: $1.931.522.264
Estado del proyecto: En ejecucion

e Ministerio de Tecnologias de la Informacidn y las Comunicaciones — SIGEL

Objetivo del Proyecto: Desarrollar e implementar una nueva version del Sistema de Informacién de

Gobierno en Linea (SIGEL) y que por su contexto y nuevas funcionalidades se denominé ahora SIGMI -
Sistema de Informacion de Gestion del Marco de Interoperabilidad que permita controlar la
informacidon de la arquitectura de datos de Lenguaje Comun de Intercambio de informacion,
proveniente de las solicitudes de las entidades publicas y que cumpla con los lineamientos de la politica
de Gobierno Digital orientada por el Ministerio de Tecnologias de la Informacién y las Comunicaciones
frente al desarrollo de servicios de intercambio de informacién.

Importancia del proyecto: Los beneficios estimados estan enmarcados en la consecucién de la

administracidn integral del Marco de Interoperabilidad a través de los médulos de:

e Administracién (organizaciones, datos generales, areas de informacién, capas de uso)
e Administracion de usuarios
Auditoria

Mesas de interoperabilidad

Notificacidn Nivel 1

Notificacién Nivel 2

Notificacién Nivel 3

Reportes
e Diccionario de lenguaje comun de intercambio
Directorio de servicios de intercambio de informacidn

Consulta de informacidn de las mesas de interoperabilidad a través de SIGEL
e Gestion de la depuracion y migracion de la base de datos de las aplicaciones Sistema de informacion
de Gobierno en Linea (1.0) y Catélogo de servicios.

Linea de Tiempo: 19 de enero a 15 de noviembre de 2021.
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Valor del Proyecto: $1.411.771.541
Estado del proyecto: En ejecucion

e Ministerio de Salud y Proteccion Social - Sistema de Informacion Nominal del Programa
Ampliado de Inmunizaciones PAIWEB 2.0 — Adicién Covid - 19

-
’ Sistama de Informacidn
-~
N

Naminal del Programa
Ampliado de Inmunzaciones

e
- - ‘
: - PAIWIE 2.0
.."

PAIWEB

Objetivo del Proyecto: En el marco del desarrollo, migracidon de la informacidn del sistema actual, la

estabilizaciéon y acompanamiento a la implementacidn del sistema de informacién nominal del PAI-
PAIWEB 2.0., se incluyeron nuevos requerimientos y funcionalidades a causa del ingreso al esquema
PAI de la vacuna contra el COVID-19.

Importancia del Proyecto: La herramienta le permite al Ministerio tener la informacién de la

vacunacion de una manera agil y oportuna, generando y gestionando la informacidn relacionada a la
cadena de frio de los inmunobiolégicos y los pedidos por parte de las entidades encargadas del proceso
de vacunacion de COVID-19.

Linea de Tiempo: 15 de enero de 2021 a 15 de noviembre de 2021.
Valor del Proyecto: $261.046.016
Estado del proyecto: En ejecucion

e Ministerio del Interior - Consulta Previa Fase Il
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Objetivo del Proyecto: Implementacion de los procesos “determinacién de procedencia y oportunidad

de la consulta previa” y “gestion de la consulta previa” en la solucién BPMS Aura Portal.

Importancia del Proyecto: El proyecto permite desarrollar, parametrizar e implementar el sistema de

informacidn que soporte todos los procesos y procedimientos misionales de la Direccion de la
Autoridad Nacional de Consulta Previa, en la plataforma BPM (Bussines Process Modeling Notation -
Aura Portal) y que permita interactuar con otras fuentes de informacion interna y externa.

Linea de Tiempo: 01 de marzo de 2021 a 30 de noviembre de 2021.
Valor del Proyecto: $1.458.951.690
Estado del proyecto: En ejecucion

e FONTUR - Sistema y App de integracidon de servicios turisticos

Haomr0s Que conoce

Colombia

0 1 sanGiln

Objetivo del Proyecto: Desarrollar e implementar mejoras técnicas y nuevas funcionalidades de la

aplicacion web y mévil de Puntos de Informacién Turistica de Colombia - PITS para promocionar el
turismo en Colombia, a través del fortalecimiento de la plataforma tecnoldgica que permita robustecer
el alcance geografico y desplegar nuevas funcionalidades para el usuario final orientadas al uso de
tecnologias de la cuarta revolucién industrial que dinamice la economia a través de la promocién
inteligente de los atractivos turisticos de la red nacional de puntos de informacidn turistica.

La aplicacién PITS tiene como enfoque el cumplimiento de los principios de excelencia en el servicio al
ciudadano, apertura y reutilizacidon de datos publicos, estandarizacion, interoperabilidad, neutralidad

tecnoldgica, innovacién y colaboracion.

Importancia del Proyecto: Los valores agregados de esta App se pueden resumir asi:

e Es una aplicacion de orden publico cuya informacidn de atractivos turisticos se ha venido
consolidando con el apoyo de los diferentes entes territoriales del pais. Lo que genera
confianza y seguridad en la informacion contenida.
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Cuenta con el inventario de atractivos turisticos mas grande del Pais.

Es un nuevo canal de promocidon para prestadores de servicios turisticos legalmente
constituidos a $0 costos (Combate la informalidad, previene el ESCNNA y no contiene
propagandas).

Se articula con la informacidn de los programas del Fontur Red Turistica de Pueblos Patrimonio
que busca potenciar el patrimonio cultural colombiano, material e inmaterial (usos,
representaciones, expresiones, conocimientos y técnicas transmitidas de generacidon en
generacion), para su valoracién y proyeccion mediante el turismo y generar mas oportunidades
de desarrollo y sostenibilidad en sus comunidades y pueblos que enamoran, que busca
visibilizar destinos turisticos que tradicionalmente no han sido protagoénicos, pero que cuentan
con atractivos singulares y caracteristicos que los hacen unicos.

Consolida la informacion de Parques Nacionales Naturales de Colombia con vocacién turistica.
Genera la promocionar del turismo en Colombia, a través del fortalecimiento de una
plataforma tecnolégica que dinamiza la economia a través de la promocidn inteligente de los
atractivos turisticos (cero papel) con el apoyo del programa de la Red Nacional de Puntos de
Informacidn Turistica del Fontur y a cero papel.

Invita a conocer Colombia por medio de carretera apoyandose de tecnologia de geolocalizacién
y mapas digitales acorde a las rutas estratégicamente definidas por el Fontur.

Genera notificaciones de interés turistico como eventos, ferias, entre otros para fortalecer la
promocién de las regiones de todo el pais.

Linea de Tiempo: 12 de mayo de 2021 a 15 de diciembre de 2021.

Valor del Proyecto: $1.150.000.000.00

Aporte Entidad: $1.100.000.000.00
Aporte AND: $50.000.000.00
Estado del proyecto: En ejecucion

Colombia Compra Eficiente — Estampilla Electrénica

LTS

Colombia Compra Eficier
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Objetivo del Proyecto: Desarrollo del primer ciclo de la metodologia y el disefio del componente de

estampilla electréonica para la plataforma electrénica de compra publica, en cumplimiento de lo
establecido en el articulo 13 de la Ley 2052 de agosto 25 del 2020.

Importancia del Proyecto: El Articulo 13, Capitulo IV de la Ley 2052 de 2020 indica: Las estampillas

como tributo documental autorizadas por ley, deberdn emitirse, pagarse, adherirse o anularse a través
de medios electronicos, bajo el criterio de equivalencia funcional.

PARAGRAFO 1. Para dar cumplimiento a este mandato, de acuerdo con la forma y recursos que
le sean asignados, la Agencia Nacional de Contratacion Publica, organizard dentro del Sistema
Electronico de Contratacion Publica (SECOP), o la plataforma que haga sus veces, como punto
Unico de ingreso de informacion y de generacion de reportes del Sistema de Compras y
Contratacidn Publica, las funcionalidades tecnoldgicas para el cumplimiento de este articulo.
La adopcidn de las estampillas electronicas se deberd realizar de acuerdo con la categoria del
ente territorial, en los siguientes plazos:

- Categoria Especial: Veinticuatro (24) meses a partir de la entrada en vigencia de esta ley.

- Primera Categoria: Treinta (30) meses a partir de la entrada en vigencia de esta ley.

- Segunda y Tercera Categoria: Treinta y seis (36) meses a partir de le entrada en vigencia
de esta ley.

- Cuarta, Quinta y Sexta Categoria: Cuarenta y ocho (48) meses a partir de la entrada en
vigencia de esta ley.

Por lo tanto, Colombia Compra Segura requiere el disefio, desarrollo e implementacion de una
solucidn tecnoldgica que permita la desmaterializacién de estampillas para el pago de tributos
en el orden nacional y territorial.

Linea de Tiempo: 03 de septiembre de 2021 a 15 de diciembre de 2021.
Valor del Proyecto: $2.042.301.184.00
Estado del proyecto: En ejecucion

e Ministerio del Trabajo — Soporte Archivo Sindical
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Objetivo del Proyecto: Realizar el acompaifiamiento técnico en la estabilizacion del sistema de
informacidn SIAS en ambiente de produccion, ofreciendo servicios de mesa de ayuda niveles 2y 3 y el

acompafiamiento en la instalacién del nuevo ambiente de capacitacidn SIAS.

Importancia del Proyecto: La version actual del sistema de informacidn corresponde a la primera fase
y contiene funcionalidades de registro, mantenimiento y reproduccién de la informacién de las
Organizaciones Sindicales OS. Esta herramienta fue desarrollada para que las OS hagan uso de ella
desde sus propias instalaciones y no requieran de presencialidad en las sedes del Ministerio de Trabajo.
El sistema de informacidn se encuentra instalado en el Ministerio de Trabajo desde el mes de julio de
2021 y se encuentra listo para iniciar produccion, por lo cual se requiere contar con un equipo de
soporte técnico para la atencién de incidencias.

Linea de Tiempo: 15 de septiembre de 2021 a 30 de noviembre de 2021.
Valor del Proyecto: $143.656.765
Estado del proyecto: En ejecucion

e Consejo Profesional de Ingenieria Quimica CPIQ — Arquitectura Empresarial

-
Comseps Prileramasl
\t Inprmeerss Onimecs e ( dbimias

Objetivo del Proyecto: Consultoria para el diagndstico de la arquitectura empresarial y transformacion

digital de tramites y servicios del Consejo Profesional de Ingenieria Quimica de Colombia, en el marco
del Decreto 2106 de 2019 y 620 de 2020, de acuerdo con los lineamientos y guia establecidos por el
Ministerio de las Tecnologias de la Informacién y las Comunicaciones mediante la Resolucién 2160 de
2020 sobre los Servicios Ciudadanos Digitales.

Importancia del Proyecto: El Decreto 2106 de 2019 “por el cual se dictan normas para simplificar,

suprimir y reformar tramites, procesos y procedimientos innecesarios existentes en la administracion
publica” dentro del pacto por una gestidn publica efectiva sefiala que la austeridad del gasto y
la modernizacion de la administracion publica implican la adopcion de una estrategia que
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promueva la interoperabilidad de los sistemas de informacién de las entidades del Estado vy
sinergias para aumentar su eficiencia, mejorar la atencién al ciudadano y ahorrar en tramites,
procesos y procedimientos que no sean necesarios para el desempeno de sus funciones esenciales.

Por lo tanto, la consultoria para el diagndstico de la arquitectura empresarial y transformacidn digital
de tramites y servicios del Consejo Profesional de Ingenieria Quimica de Colombia busca dar
cumplimiento de los Servicios Ciudadanos Digitales y demds factores reglamentados por los Decreto
2106 de 2019 y 620 de 2020.

Linea de Tiempo: 19 de enero de 2021 a 27 de abril de 2021.
Valor del Proyecto: $234.323.114
Estado del proyecto: Finalizado

e Ministerio de Salud — CORONAPP

Objetivo del proyecto: Apoyo en la operacién y soporte técnico que se requiera en la administracion,

aprovisionamiento de Infraestructura en nube publicay en la transferencia en la plataforma del sistema
CORONAPP, que facilite el analisis de informacidn y contribuya al mejoramiento continuo de la calidad
de la atencién en salud.

Importancia _del proyecto: La aplicacion CoronApp obedece a una estrategia emanada desde la

Presidencia de la Republica como uno de los instrumentos claves utilizados para dar respuesta a los
retos surgidos por la pandemia provocada por el Covid.19.

Valor del Proyecto: $661.628.439
Estado del proyecto: En ejecucion

e Integracion de tramites en el marco del Modelo de Servicios Ciudadanos Digitales

Se realizd la intervencion en términos de desarrollo en los servicios web de exposicion y de
consumo de entidades para integrarlas a la plataforma de interoperabilidad, lo cual fue
tomado como un desarrollo digital.

Proyectos Prorrogados Vigencia 2020

Durante la vigencia 2021 se tuvo que trabajar en la culminacion de los siguientes proyectos iniciados
durante la vigencia 2020:
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e Departamento Administrativo de la Funcién Publica — FURAG

Objetivo del Proyecto: Disefar, desarrollar e implementar la nueva versién del Sistema de informacion

para la gestién del Formulario Unico Reporte de Avances de la Gestion (FURAG).

Importancia _del Proyecto: EI DAFP requiere apropiar una herramienta moderna que supere las

limitaciones actuales en la administracién y procesamiento de la informacién provenientes del FURAG,
asi como, contribuir a la transformacién digital del DAFP y de las instituciones vinculadas con la
evaluacidn de las politicas antes referidas, que permita a los Lideres de Politica, dar cumplimiento a
sus funciones dentro los dos modelos conceptuales soportados por el formulario del FURAG y generar
los insumos de evaluacion en el cumplimiento de las diecisiete (17) politicas que se miden a través de
este instrumento de manera agil e integral.

Linea de Tiempo: 2 de noviembre de 2019 a 30 de abril de 2021.
Valor del Proyecto: $2.169.200.000.00

Aporte Entidad: $1.852.400.000.00

Aporte AND: $316.800.000.00

Estado del proyecto: En garantia

e Departamento Administrativo de la Funcién Publica - Sistema Unico de Atencién de Tramites
SUIT

| st Qe O0— |
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Objetivo del Proyecto: Aunar esfuerzos para realizar el andlisis, disefio y desarrollo de la segunda fase

de la nueva versién del Sistema Unico de Informacién de Tramites — SUIT para facilitar su evolucién
técnico funcional en el marco de las politicas de transformacion digital del Estado.

Importancia del Proyecto: El Departamento Administrativo de Funcién Publica requiere actualizar el

sistema de informacién SUIT acorde con las exigencias del Plan Nacional de Desarrollo en materia de
transformacién digital, asi mismo, la implementacién de los servicios ciudadanos digitales, adelantada
por el Gobierno, exigen que el SUIT esté a la vanguardia en cuanto a interoperabilidad, orientando la
actualizacién e integracién dinamica de los tramites y servicios, asi como, los mecanismos de control
gue permitan con oportunidad su evaluacién y optimizacidn.

Linea de Tiempo: 8 de julio de 2020 a 16 de noviembre de 2021.
Valor del Proyecto: $680.823.697

Aporte Entidad: $646.471.410

Aporte AND: $34.352.287

Estado del proyecto: En ejecucion

e Ministerio del Trabajo — Sistema General de Riesgos Laborales — ARL

Objetivo del Proyecto: Analizar, disefiar, desarrollar, implementar y poner en operacién el sistema de

informacidn para el Sistema General de Riesgos Laborales del Ministerio de Trabajo.

Importancia del Proyecto: El manejo de la informacién es un factor de alta importancia ya que permite

determinar las acciones a seguir en cualquier momento. AL realizar la trazabilidad para identificar de
ddnde obtener los datos se determind que en la actualidad la Direccidon de Riesgos Laborales cuenta
con algunas herramientas (accidentes mortales, informacién de accidentes de trabajo y enfermedades
laborales, informacion de casos de las Juntas de Calificacion de Invalidez, etc.) que no relacionan entre
si y cuya informacién es parcial para hacer seguimiento oportuno a la gestion del Sistema General de
Riesgos Laborales y al cumplimiento de la Legislacion. Por lo tanto, el Sistema plantea:
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1. Gestionary presentar informacién del comportamiento de los indicadores del Sistema General de
Riesgos Laborales SGRL con sus respectivos analisis y referencias nacionales e internacionales.

2. Analizar y presentar los indicadores en los niveles determinados (nacionales, departamentales y
por actores).

3. Ofrecer instrumentos de evaluacidon y herramientas de mejoramiento de la calidad en los
diferentes componentes del sistema obligatorio de garantia de salud ocupacional y riesgos
laborales.

Fortalecer las estrategias de mejoramiento en programas de promocidn y prevencion.

5. Generar alertas en seguridad de comportamiento de la accidentalidad y enfermedad en términos
econdmicos con base en los resultados de los reportes de ARL y Superintendencia Financiera que
permitan acciones de mejoramiento.

6. Presentarlainformacidn pertinente, clara oportunay necesaria para la toma de decisién informada
por parte de los usuarios.

7. Incentivar el analisis estructurado de la informacién de SGRL para generar estrategias y politicas
de mejoramiento.

Linea de Tiempo: 25 de febrero de 2020 a 30 de noviembre de 2021.
Valor del Proyecto: $2.667.218.400
Estado del proyecto: En ejecucion

e Ministerio de Salud y Proteccién Social - Sistema de Informacion Nominal del Programa
Ampliado de Inmunizaciones PAIWEB 2.0

Objetivo del Proyecto: Realizar el desarrollo, la migracidon de la informacién del sistema actual, la

estabilizacidn y acompafamiento a la implementacidn del sistema de informacién nominal del PAI-
PAIWEB 2.0.

Importancia del Proyecto: El Programa Ampliado de Inmunizaciones —PAl-, requiere apoyarse en una

herramienta tecnoldgica acorde a la dinamica del Programa, que permita tener una informacion
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oportuna para la toma de decisiones, el ajuste de politicas y el cumplimiento de indicadores planteados
en el Plan Decenal de Salud Publica 2012 -2021.

El Sistema de Informaciéon Nominal del Programa Ampliado de Inmunizaciones —PAIWEB surge como
una necesidad de contar con el seguimiento nominal (historia vacunal) de cada uno de los individuos
gue son objeto del programa y consolidar la informacién existente de otros desarrollos regionales e
institucionales. El Ministerio de Salud y Proteccidn Social cuenta con la primera versién operativa del
PAIWEB, en produccién desde el afio 2011, no obstante, a partir del afio 2013 se han venido registrando
diversos incidentes de indisponibilidad del sistema.

Segln un diagndstico efectuado al sistema se determind la necesidad de aplicar un proceso de
reingenieria integral que le permita al Ministerio actualizar esta herramienta, no solo por su estructura
monolitica dificil de mantener, sino por las nuevas necesidades en materia de cambios normativos y
de transformacion digital que exigen los programas de gobierno, tales como: el Plan Nacional de
Desarrollo; la vinculacion del INVIMA a parte de los procesos; la integracién de cédigos PQS exigidos
por la Organizacién Mundial de la Salud OMS; la incorporacién de nuevos mddulos para completar la
integralidad de la operacién desde el Sistema y la interoperabilidad con otros sistemas y fuentes de
informacion.

Linea de Tiempo: 9 de abril de 2020 a 15 de noviembre de 2021.
Valor del Proyecto: $2.661.305.186
Estado del proyecto: En ejecucion

Teniendo en cuenta lo anterior, durante la vigencia 2021 la AND fortalecié digitalmente a las
entidades publicas a través de los desarrollos digitales antes mencionados, en beneficio del
ecosistema de informacién digital del pais.

2.4. SUBDIRECCION JURIDICA

Como soporte a la gestién antes mencionada, se encuentra la labor realizada por la Subdireccion
Juridica de la AND, la cual tiene a cargo toda la asesoria y gestién juridica de la entidad, en temas de
Derecho Corporativo; Propiedad Intelectual dividida ésta en Derechos de Autor y Propiedad Industrial;
Régimen laboral; Cumplimiento juridico ante los d6rganos de control; Gestién precontractual,
contractual y poscontractual; y atencién al ciudadano y tramites de PQRSD. En este contexto, la
Subdireccidon desarrolla sus actividades desde tres procesos; Gestidon Juridica, Gestidon
Contractual y Gestidn de grupos de interés. Durante el 2021 se dio soporte a la gestion institucional
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para dar cumplimiento a su misionalidad a través de acciones adelantadas desde esta Subdireccion,
tales como:

2.4.1. Gestion Juridica

El objetivo del proceso de gestion juridica es generar lineamientos y asesorar en asuntos juridicos y
representacion judicial y prejudicial a la Agencia Nacional Digital con el fin de proteger sus intereses
juridicos; en la presente vigencia se desarrollé a través de las siguientes actividades:

e Acompaifiamiento Permanente

La Subdireccion Juridica ha brindado acompafiamiento permanente a las areas estratégicas de la
entidad, a través de las distintas asesorias juridicas impartidas especialmente sobre la gestion
contractual. Asi mismo, ha brindado acompanamiento juridico al equipo técnico durante el desarrollo
de los diferentes proyectos que ejecuta la AND, apoyando en la proyeccion y revision de
comunicaciones con destino al contratante y la interventoria de los proyectos de manera transversal.

Como estrategia de apoyo a la etapa de ejecucidon de los contratos de prestacién de servicios
celebrados en el marco de los proyectos antes mencionados se adelantaron:

v" 12 mesas de trabajo semanales con cada lider técnico de los proyectos y/o enlaces, para la
validacién del cumplimiento de las obligaciones contractuales de cada contratista

v" 4 matrices de informacién y seguimiento al cumplimiento de las obligaciones de los
profesionales

v" 5 requerimientos relacionados con posibles incumplimientos.

Producto de dicho soporte, la AND ha podido tomar decisiones administrativas y juridicas con relacion
a la ejecuciéon de los contratos, asi como también surgieron acciones de mejora en el proceso de
estructuracion de los estudios previos y las condiciones que regularan los contratos que se requieren
o enmarcan dentro de los proyectos que la entidad ejecuta en su calidad de contratante.

e Cumplimiento Juridico ante Organos de Control

La Subdireccién Juridica de la AND dio cumplimiento juridico ante los érganos de control durante la
vigencia 2021, realizando mensualmente el reporte en SIRECI de los contratos celebrados por la
entidad, realizando a la fecha un total de diez (10) reportes.
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Asi mismo, atendié de manera oportuna los requerimientos realizados por la Contraloria General de la
Republica en el marco de la Auditoria de Cumplimiento a la Corporacion Agencia Nacional de Gobierno
Digital suministrando la informacion que requirié el equipo auditor respecto de la informacién
contractual para la vigencia 2020 atendiendo un total de 6 requerimientos.

e Derecho de Autor

En materia de Derechos de Autor, la Subdireccién Juridica realizd el acompafiamiento para la
inscripcion de dos (2) software, los cuales a la fecha se encuentran en revisién y validacion de
conformidad con lo regulado en el Decreto 1360 de 1989, ante el Registro Nacional del Derecho de
Autor.

Asi mismo, en lo que va corrido de la vigencia, se han celebrado 57 contratos de Cesion de Derechos
de Autor.

e Desarrollo de Juntas y Asambleas

En relacién con la vigencia 2021, se han realizado 17 sesiones de la Junta Directiva en las cuales la
Subdireccién Juridica fue designada como secretaria de las sesiones realizadas, en las cuales brindo
asesoria en la ejecucién de los programas y actividades a cargo de la Agencia.

Asi mismo, en lo que va corrido de la vigencia, se han desarrollado 2 sesiones de la Asamblea General,
en las cuales la Subdireccion Juridica fue designada como secretaria de las sesiones realizadas,
cumpliendo con establecido en el articulo 16 de los estatutos.

e Gestion de Tratamiento de datos personales

Para lo que va corrido de la vigencia 2021, se han desarrollado las siguientes actividades:

- Socializacidn y capacitacion de proteccién de datos personales al interior de la entidad, en la cual
se conto con asistencia de colaboradores de planta y contratistas.

- Revision, verificacidn y ajustes a la politica de tratamiento de datos personales, documento de
términos y condiciones pertenecientes al modelo de Servicios Ciudadanos Digitales.

- Revision y verificacion de la politica de tratamiento de datos personales establecida para
"CORONAPP", con la finalidad de identificar las obligaciones establecidas a la Agencia Nacional
Digital en el tratamiento de datos personales.
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- Levantamiento de bases de datos en las cuales se realiza el reporte de la informacién administrada
por la Subdireccion Juridica y se realiza la valoracidon de la informacién de acuerdo con lo
establecido en la Ley 1581-2012.

- Revision, seguimiento y actualizacidn al registro de las bases de datos de la Agencia Nacional Digital,
teniendo en cuenta lo establecido en la ley 1581 de 2021 y lo regulado por la SIC.

- Elaboracion del aviso de privacidad de la informacién para el Modelo de Servicios Ciudadanos
Digitales.

- Se suscribié un convenio interadministrativo para el intercambio y/o manejo de informacién
celebrado con la Unidad Administrativa Especial Migracidn Colombia.

2.4.2. Gestion Contractual

El objetivo de la Subdireccion desde este proceso es gestionar y tramitar la adquisicion de bienes y/o
servicios en la Agencia Nacional Digital con el fin de satisfacer las necesidades de la Entidad. Asi mismo,
asesorar y acompanar los procesos contractuales requeridos para la contribucién a la creacién del
ecosistema de informacion publica, atendiendo criterios de eficiencia y celeridad. Para la vigencia 2021
en este proceso se adelantaron las siguientes actividades:

e Contratos de Prestacion de Servicios
A la fecha se han suscrito 708 contratos de prestacién de servicios profesionales y/o de apoyo a la
gestidn en el marco de los contratos y convenios con los que cuenta la Entidad asi como de apoyo para
el funcionamiento de esta.

e Procesos de Seleccion

A la fecha, se han adelantado 23 procesos de seleccidn distribuidos asi:

llustracion 10. Distribucion de procesos de seleccion

1l '
¢, %9 > £
=t 7T

1 03 03 03 03
Minima Seleccién Licitacién Subasta  Concurso de
Cuantia Abraviada Piblica Inversa Méritos

Fuente: Subdireccion Juridica Agencia Nacional Digital, 2021
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Asi mismo, se han celebrado 13 contratos derivados de dichos procesos de seleccién.

e Ordenes de Compra

- J

A través de la Tienda Virtual del Estado Colombiano, a la fecha, se han suscrito ocho (08) Ordenes de
Compra derivadas de eventos de cotizacion y/o carrito de compras dentro de los Instrumentos de
Agregacion a la Demanda de Nube Privada, Software por Catalogo, Grandes Almacenes, Nube Publica

y Conectividad, con las siguientes cuantias:

llustracion 11. Ordenes de compra

Nube Privada Il

IAD Software |

Grandes Almacenes

Nube Puablica Il

Conectividad |l

67,425,019

261,254,002

13,114,684

1,538,730,186

Fuente: Subdireccion Juridica Agencia Nacional Digital, 2021

e Contratos y Convenios Interadministrativos.

De acuerdo con los objetivos de la Agencia Nacional Digital, para la vigencia 2021 la entidad suscribio
los siguientes contratos y/o convenios interadministrativos:

Tabla 7. Contratos y/o convenios interadministrativos

OBJETO CONTRATO O CONVENIO
INTERADMINISTRATIVO

No de CONTRATO ENTIDAD
O CONVENIO CONTRATANTE
MINISTERIO DE

SALUDY

MSPS-720-2021

PROTECCION
SOCIAL

Contratar los servicios para brindar al Ministerio
de Salud y Proteccion Social el apoyo en la
operacion y soporte técnico que se requieran en
la administraciéon, aprovisionamiento de
Infraestructura en nube publica y en la
transferencia en la plataforma del sistema
CORONAPP, que facilite el analisis de
informacion y contribuya al mejoramiento
continuo de la calidad de la atencién en salud.

VALOR

$661.628.439
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475-2021

FONDO UNICO DE
TECNOLOGIA DE LA
INFORMACION Y
LAS
COMUNICACIONES

Aunar esfuerzos técnicos, administrativos vy
financieros para implementar un modelo de
Servicios Ciudadanos Digitales que brinde al
Estado capacidad vy eficiencia para su
transformaciéon  digital y aumentar las
herramientas tecnoldgicas para la prestacion de
los servicios de las entidades publicas.

$18.168.080.290

FONDO UNICO DE
TECNOLOGIA DE LA
INFORMACION Y
LAS
COMUNICACIONES

Aunar esfuerzos técnicos, administrativos y
financieros para promover, coordinar y ejecutar
las actividades tendientes a fortalecer Ia
plataforma tecnoldgica para dinamizar Ia
economia a través de la promocion inteligente
de los atractivos turisticos de la red nacional de
puntos de informacion turistica a través de la
implementacion de tecnologias de la cuarta
revolucién — 4RI que promuevan el uso y
apropiacion de nuevas tecnologias para la
Transformacion Digital del territorio

$1.150.000.000

CCE-207-4C-2021

COLOMBIA
COMPRA EFICIENTE

Contratar los servicios para el desarrollo del
primer ciclo de la metodologia y el disefio del
componente de estampilla electrénica para la
plataforma electrénica de compra publica, en
cumplimiento de lo establecido en el articulo 13
de la Ley 2052 de agosto 25 del 2020.

$2.042.301.184

463-2021

MINISTERIO DEL
INTERIOR

Desarrollar, parametrizar e implementar el
sistema de informacién que soporte todos los
procesos y procedimientos misionales de la
Direccién de la Autoridad Nacional de Consulta
Previa, en la plataforma BPM (Bussines Process
Modeling Notation - Aura Portal) y que permita
interactuar con otras fuentes de informacion
interna y externa

$1.458.951.690

Fuente: Subdireccion Juridica Agencia Nacional Digital, 2021

e Manual de Contratacion

Durante la vigencia, la Subdireccién Juridica adelantd el borrador preliminar para la actualizacién del

Manual de Contratacién y Supervision el cual, actualiza los lineamientos relacionados con los

procedimientos contractuales en sus etapas precontractual, contractual y poscontractual.

2.4.3. Gestion de Grupos de Interés

e Atencion al Ciudadano y Tramite de PQRSD.
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En la vigencia de 2021, durante el primer semestre la Agencia Nacional Digital recibié un total de 94
peticiones, distribuidas asi:

llustracion 12. Distribucion de peticiones

g';:]—]

79 5 1 4
Consultas Solicitudes de Comunicaciones

Informacién y Oficiales
Documentos

Fuente: Subdireccion Juridica Agencia Nacional Digital, 2021

Durante este periodo no fueron formuladas quejas, reclamos ni sugerencias.

2.5. SUBDIRECCION ADMINISTRATIVA Y FINANCIERA

Con el propdsito de dar cumplimiento al objetivo estratégico asociado a la Consolidacién de la AND
como una entidad moderna que orienta su operacidn a través de procesos efectivos y con un equipo
comprometido al logro de los objetivos organizacionales, a continuacién, se presentan los logros e
impactos obtenidos por la AND a través de la Subdireccién Administrativa y Financiera:

2.5.1. Gestion del Talento Humano

Durante el afo 2021, con el propdsito de orientar el mejoramiento continuo y el logro de los objetivos
institucionales a través del fortalecimiento de las competencias laborales, el reconocimiento, el
bienestar y la motivacién de los colaboradores, mediante la implementacion de la estrategia “Armonia
en el Trabajo”, a través de los programas establecidos en las etapas definidas en el proceso de talento
humano (vinculacién, permanencia y gestidén del conocimiento), teniendo en cuenta la gréfica definida
la continuacién, se desarrollan actividades de acuerdo a los planes y programas establecidos
articulados al Plan Estratégico de Talento Humano.
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llustracion 13. Plan Estratégico de Talento Humano

GESTION DEL
CONOCIMIENTO

COMPROMISO

VINCULACION PERMANENCIA

DILIGENCIA DILIGENCIA
COMPROMISO RESPETO

2. Clima laboral estimulante

Pl i | i e g P
e inestar e et e 1. Identificacién de conocimiento.

Identificar valor de impacto segtin el perfil 4. Optimizar comunicacién

y validar en pruebas psicolégicas y 5. Plan de capacitacion: para Facilitar

2. Captura de conocimiento
3. Desarrollo del conocimiento

entrevista aprendizaje

. 4. Retencién del conocimiento
6. Cultura de confianza

7. Fortalecer sociabilidad

Fuente: Subdireccion Administrativa y Financiera Agencia Nacional Digital, 2021

De acuerdo con lo anterior en el marco de la Politica de Talento Humano, la AND implemento
actividades para fortalecer la gestién de los colaboradores, a través del desarrollo de los diferentes
procesos que se llevan a cabo en la Entidad, y de conformidad con la normatividad vigente en la materia.
A continuacidn, se describen las lineas de accidén de la politica:

llustracion 14. Lineas de accién de la Politica de Talento Humano

FORTALECIMIENTO DE COMPETENCIAS LABORALES

FORTALECIMEINTO DE CULTURA
ORGANIZACIONAL

FORTALECIMEINTO DE CONDUCTAS DE

AUTOCUIDADO Y ESTILOS DE VIDA SALUDABLE

ESTRUCTURA PROGRAMA DE INDUCCION Y
REINDUCCION

Fuente: Subdireccion Administrativa y Financiera Agencia Nacional Digital, 2021
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llustracion 15. Articulacion Modelo Integrado de Planeacion y Gestion

GESTION DEL TALENTO v Plan de Capacitacién
HUMANO v' Plan de Bienestar e
Incentivos
v' Plan de Seguridad y

PLAN DE ACCION PLAN ESTRATEGICO DEL

“ TALENTO HUMANO

Fuente: Subdireccion Administrativa y Financiera Agencia Nacional Digital, 2021

e Plan de capacitacion

Durante la vigencia 2021 teniendo en cuenta el objetivo general del proceso de talento humano
“Fortalecer las capacidades, destrezas, habilidades, valores y competencias fundamentales de los
colaboradores de la AND, con la finalidad de optimizar el desempefio personal y organizacional, para
el cumplimiento de los objetivos y metas institucionales”, una vez analizados los resultados obtenidos
en el Plan Estratégico de Talento Humano y el Plan de capacitaciéon planteado en el 2020, asi como los
resultados de implementacién de la Dimension de Talento Humano a través de MIPG, se identificaron
los temas y necesidades de capacitacion, articulando los temas referentes a todas las dimensiones del
modelo integrado de planeacién y gestion para la vigencia 2021. Asi mismo, se identificaron las
habilidades a fortalecer desde el hacer, el saber y el conocer. A continuacién se muestran las
capacitaciones desarrolladas para la presente vigencia hasta la fecha:

llustracién 16. Capacitaciones PIC AND
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Fuente: Subdireccion Administrativa y Financiera Agencia Nacional Digital, 2021

e Plan de bienestar e incentivos

Teniendo presente que el plan de bienestar e incentivos tiene como objetivo general Fortalecer, a
través de los programas de bienestar e incentivos el ambito del trabajo, en condiciones que favorezcan
el desarrollo personal, social y laboral de los colaboradores de la AND, permitiéndole desarrollar niveles
de participacién e identificacién con su trabajo en pro del logro de la misién institucional, fortaleciendo
la permanencia de los colaboradores en concordancia con la Gestién del Conocimiento, durante la

vigencia del 2021 se han realizado las siguientes actividades del plan de bienestar e incentivos:

1. Con ocasidon del dia de la mujer se entregaron 10 detalles a las mujeres que concursaron en la

actividad de DECRETOS PODEROSO PARA EL EXITO.

2. Con ocasion del dia de la hombre se entregé 1 detalles a las hombre ganador del concurso y

participacidn en la actividad HOMBRES LIDERES QUE TRASNFORMAN VIDAS EN LA ERA DIGITA

3. Capacitacion en Salud mental y manejo adecuado del estrés (49 asistentes)
Reconocimiento dia de las super mamas AND (35 asistentes), se realiza video institucional con

mamas de la AND y sus hijos.

5. Homenaje dia del padre bingo (35 participantes)

6. Se envia correo masivo tarjeta celebracién cumpleaiios de los colaboradores mensual abril, mayo

y junio

7. Coaching Trabajo en equipo y motivacion del servicio (58 Participantes)

8. Celebracion amor y amistad Bingo (129 participantes)
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10.
11.
12.
13.
14.
15.

g

Campaiia soy feliz Soy AND (129 participantes)

Vacunacién y plan de Emergencias (56 asistentes)

Coaching de equipos presencial (22 asistentes)

Taller psico prevencion (48 asistentes)

Rumbo terapia intervencidn de riesgo Biomecanico sesién 1 (43 asistentes)
Rumbo terapia intervencidn de riesgo Biomecanico sesidn 2 (29 asistentes)
Bingo

e Sistema de gestion de seguridad y salud en el trabajo

Durante la vigencia 2021 se obtiene cumplimiento de la implementacion del SG-SST en un 97,22 %

segun los requisitos minimos del decreto 312 de 2019, de acuerdo con la evaluacién realizada en junio
del 2021.

llustracion 17. Certificacion de cumplimiento implementacion SG-SST

© PosITIVA 7

Sefior(a) t};-:;g NTO DE i&NlE;
Do -

CORPORACION AGENCIA NACIONAL DE GOBIERNO xR

DIGITAL COMENOA SUCLISAL COCIMDINADORA

CRASENTRECALLES 12Y 13 o~

3153240515

BOGOTADC.-BOGOTADC

Asunto:

CERTWFICADO SG-SST

POSITIVA COMPANIA DE SEGUROS S.A.
NIT 8600111536

CERTIFICA

Que la empresa CORPORACION AGENCIA NACIONAL DE GOBIERNO DIGITAL.
identificada con NIT. 901144049, que se encuentra afiiada a POSITIVA COMPANIA DE
SEGURQS S A desde el 01 de Noviembre de 2017 con numero de afiiacion 4224689-
4224690 . al verificar la documentacion presentada del Sistema de Gestion de ia Segundad y
Salud en el Trabajo SG-SST, con el marco tedrico en Ia normatividad Colombiana de
acuerdo a la Resolucion 1016 de 1980 At 10 y nvmﬂmnvow‘rwm 349
351, Resolucdn 2013 de 1986, Ley 1562 de 2012 1443 de 2014, Decreto 107,
de 2015 y Resolucion 0312 de 2018, gue en otros relaciona los sigulentes aspecios

1. Sistema de Segurkiad y Salud en & Trabajo, Subprogramas de Seguridad & Higiens
Industnal, Medicina Preventiva y del Trabajo vigente

2. Autoevaluacion de Estandares Minimos de acuerdo con la Resolucion 0312 de 2019
con una calificacsdn total de 97 25%

Se expide ta presente centificacion a solciud del interesado «f dia 03 de Jurio del 2021

Fuente: Subdireccion Administrativa y Financiera Agencia Nacional Digital, 2021
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En este marco, durante esta vigencia (2021) se realizaron las siguientes actividades:

1. Elaboracién del plan y cronograma de Seguridad y Salud en el Trabajo, el cual fue presentado en el
Comité Gestion y Desempefio, siendo aprobado y posteriormente publicado en intranet y web AND.

2. En induccidn administrativa se socializo la politica de seguridad y salud en el trabajo, la estructura,

el contenido del SG-SST, roles y responsabilidades asi como los riesgos a los que se estd expuesto

seglin ocupacioén y actividad econdmica de la AND (asistieron 90 colaboradores).

Se realizo taller de pautas de trabajo en casa a la que asistieron 70 colaboradores.

Capacitacidn en riesgo BIOMECANICO (con 48 colaboradores asistentes)

Capacitacidn en riesgo PSICOSOCIAL (con 48 colaboradores que asistentes)

Escucha generosa y participativa para la armonia en el trabajo (44 Participantes)

Socializacidn reglamento interno (35 Asistentes)

Socializacién reglamento de higiene y seguridad industrial (35 asistentes)

W O N AW

Capacitacién PNL y resolucion de conflictos para comités COPASST y convivencia
10.Salud mental y manejo adecuado del estrés (49 asistentes)

11.Plan de emergencias, tips de afrontamiento eventos emergencias (47 asistentes)
12.Trabajo en equipo y motivacién del servicio (58 Participantes)

13.Coaching por equipos SCD y administrativa y financiera (88 participantes)
14.Taller higiene postural (64 participantes)

15.Taller Estilos de vida saludable (66 participantes)

16.Ludica Manejo del estrés y prevencidn Psicosocial (64 participantes)
17.Coaching manejo equipos en virtualidad y permanencia estrategias (33 participantes)
18.Taller estilos de vida saludable (64 participantes)

19.Jornada meditacidn - Intervencién estrés laboral (44 participantes

20.Coaching comunicacién asertiva y servicio al cliente and (20 Participantes)
21.Actividad rumbo terapia (44 participantes)

22.Celebraciéon amor y amistad somos and (131 participantes)

23.Taller de psico prevencién (48 asistentes)

24.Vacunacion y plan de emergencia (56 Participantes)

25.Coaching equipos / presenciales oficinas and

26.Rumbo terapia (29 participantes)

e (Cddigo de integridad

Teniendo presente que en el Plan Estratégico del Talento Humano se tiene como tactica que la AND
propenda por la gestidn del talento humano basada en los valores y principios institucionales con el
propdsito de generar sentido de pertenencia en los colaboradores, fortaleciendo la cultura
organizacional, y promoviendo un clima laboral que afiance la calidad de vida institucional, la entidad
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determind que los valores y principios de impacto a trabajar en tres etapas que componen la gestion
del talento humano son vinculacidn, permanencia y gestion del conocimiento.

En este contexto, durante la vigencia 2021 se realiza campafia apropiacidn del cddigo de integridad,
llevando a cabo las siguientes actividades:

1. Actividades de cddigo de integridad y conflicto de interés: Se realiz6 mesa de trabajo para la
implementacién de campafia cddigo de integridad con el drea de comunicaciones, se cuenta con
video y piezas de campaia a lanzar en mes de abril. Se socializd cédigo de integridad en la
induccién que se realizd en el mes de febrero del 2021, con una asistencia de 90 colaboradores.

2. Campafia de apropiacidon codigo de integridad articulado a comportamientos que permiten
mitigar posibles conflictos de interés basados en acciones y comportamientos. Se socializa y
promueve campafia de apropiacidon de valores del digo de integridad divulgando el mensaje
central asi:

Valor del respeto: Somos AND: Reflejemos nuestros comportamientos basados en los principios;
enmarcados en conductas o normas deseable.
Valor del compromiso: jApropiémonos con nuestras acciones de Compromiso

3. Serealiza seguimiento al plan de trabajo cédigo de integridad y conflicto de interés con DAFP

4. Se realiza campafia conflicto de interés, en la cual se divulga que es un conflicto de interés y el
canal para comunicar un presunto conflicto de interés

5. El dia de actividad bienestar Bingo se realiza apropiacién de conceptos de la politica conflicto de
interés, enfatizando en los valores y principios adoptados por la AND, se realiza concurso con los
colaboradores acerca de que es un conflicto de interés, conocimiento de los principios y valores y
la finalidad de su intervencidn, del buen comportamiento y su accidn en mitigar un posible
conflicto de interés.

6. Se socializa y promueve campaia de apropiacién de valores del cédigo de integridad:

Que es el codigo de integridad AND

Valor del respeto: reflejando el siguiente mensaje: Todos podemos aportar a la cultura
organizacional AND: El respeto es un valor y una cualidad positiva que se refiere a la accién

46



Proceso: Direccionamiento Estratégico _Agencia \
INFORME DE GESTION 2021 NACIONAL DIGITAL

i/

de respetar; equivalente a tener reconocimiento por las por las personas para lograr una
armoniosa o interaccion:

e Proceso reclutamiento y seleccion OPS

Reclutamiento: Se han realizado 248 convocatorias, con 354 posiciones

Perfilacion hoja de vida: durante la vigencia 2021 se han perfilado 1.464 hojas de vida
Entrevistas: Se han realizado 587 entrevistas

Pruebas Psicotécnicas: se han realizado 414 pruebas

2.5.2. Gestion Administrativa

Durante la vigencia 2021, se realizaron las actividades necesarias para la entrega de las herramientas
informaticas a los colaboradores de la AND (equipos de cdmputo, cuentas de correo, claves, soporte
ofimatico, etc.). Con relacién a este tema, la Agencia cuenta con licenciamiento de la plataforma
Microsoft 365 para el desarrollo de sus actividades, y es desde esta subdireccién donde se realizan la
creacion de usuarios, cuentas de correo institucional y asignacion de licencias de Office y Project. Con
esta plataforma se dispone de un espacio en la nube para el almacenamiento de informacién de cada
usuario. El apoyo para este proceso se realiza, en su mayoria, dentro de las 24 horas siguientes a la
solicitud, teniendo en cuenta la disponibilidad del licenciamiento. Nos encontramos en este momento
apoyando nuevamente la adicidn de mas licencias ofimaticas para subsanar la necesidad generada por
la creciente cantidad de nuevos colaboradores.

En el mismo proceso, se tramitaron la asignacion de las licencias de herramientas como Kaspersky
antivirus, Adobe Creative Cloud para el equipo de disefio y Suite Atlassian (Jira, Confluence, Bitbucket)
para el desarrollo de proyectos.

Por otra parte, al recibir equipos de cémputo de funcionarios que culminan sus labores con la Agencia,
la Subdireccidon Administrativa y Financiera realiza el apoyo para el backup de la informacidn contenida
en estos y la restauraciéon de su sistema operativo.

De igual manera, se realizé el acompafiamiento para la gestidn de tramites ante la aseguradora, con el
area Juridica, para varias solicitudes de reposicidn de bienes de la Agencia que habian sufrido dafo o
pérdida durante este periodo, asi como acompafiamiento para la renovacién del licenciamiento por
medio de la Tienda Virtual del Estado Colombiano.

Finalmente, se llevaron a cabo labores para seguimiento del inventario de la Agencia, logrando
identificar algunos elementos de los que no se tenian registros y algunos faltantes que se encuentran
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en estudio. Se actualizé el manual operativo para la gestion de bienes para mejorar la forma de
responder sobre estos eventos.

2.5.3. Gestidn Financiera

e Gestidn presupuestal

Para la vigencia 2021 mediante Ley de Presupuesto 2063 se asignd apropiacion a la Agencia Nacional
Digital por valor de $36.102.941.429, distribuidos en Funcionamiento por valor $3.868.172.429 y
recursos de Inversién por $32.234.769.000. A la fecha la AND presenta la siguiente ejecucién, derivada
de los diferentes proyectos que ha venido desarrollando en la vigencia:

llustracion 18. Ejecucion Presupuestal AND — Corte octubre 2021
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Fuente: Subdireccion Administrativa y Financiera Agencia Nacional Digital, 2021

e Gestion Contable y Tributaria afo 2021

Durante el afio 2021 la AND, ha consolidado los procesos contables y tributarios logrando la
representacion fiel de su situacién financiera en los estados contables de la Entidad.

Se han apropiado las normas y procedimientos establecidos en el Nuevo Marco Normativo de
Contabilidad para Entidades de Gobierno adoptado por la Contaduria General de la Nacién, lo que ha
permitido que las cifras reflejadas en los Estados Financieros de la Agencia estén acordes con las
Normas Internacionales de Contabilidad para el sector publico, en el marco de la convergencia a
estandares internacionales.
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Tabla 8. Cifras representativas de estados contables

AL

nNC

ACTIVOS $ 4.005.245.942

EFECTIVO YEQUIVALENTES AL EFECT IVO $ 150.229.331
CUENTAS POR COBRAR $ 816.920.473
PROPIEDADES, PLANTAY EQUIPO $ 1.030.165.990
OTROS ACTIVOS $ 2.007.930.148
PASIVOS $ 4.293.737.982

CUENTAS POR PAGAR $ 893.631.470
BENEFICIOS ALOS EMPLEADOS $ 231.546.371
OTROS PASIVOS $ 3.168.560.141
PATRIMONIO -$ 288.492.040

Fuente: Subdireccion Administrativa y Financiera Agencia Nacional Digital, 2021
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Algunas de las cifras mas representativas de los estados contables de la Corporacidon Agencia Nacional
de Gobierno Digital, con corte a 30 de Septiembre de 2021, son las siguientes:

La cuenta de Otros Activos incluye el valor de los recursos de la Agencia que se encuentran
administrados por el Departamento del Tesoro Nacional DTN a través de la Cuenta Unica Nacional CUN
por valor de $1.541.602.225 (corte 30 de septiembre), estos recursos hacen parte de la liquidez de la

entidad para el pago de sus obligaciones.

Frente al resultado contable parcial producto del desarrollo de las diferentes actividades misionales,
se presentan las siguientes cifras con corte a 30 de septiembre de 2021.

Tabla 9. Cifras resultado contable parcial

INGRESOS $

VENTADE SERVICIOS $
OTROS INGRESOS $
GASTOS $

DE ADMINISTRACION Y OPERACION $
DETERIORO, DEPRECIACIONES, AMORT IZACIC $
OTROS GASTOS $

RESULTADO PARCIAL -$

3.337.780.145
1.634.693.972
1.703.086.173

4.967.437.489
4.897.699.377
67.739.334
1.998.779

1.629.657.344

Fuente: Subdireccion Administrativa y Financiera Agencia Nacional Digital, 2021

Los Ingresos contables por Venta de Servicios comprenden los servicios facturados por la Agencia a 30
de septiembre de 2021, de acuerdo con las ejecuciones de los contratos suscritos con otras entidades

en cumplimiento de nuestra misidn institucional.
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Es de resaltar que a 30 de septiembre estos contratos se encuentran en ejecucidn, lo que permite
proyectar un incremento significativo de los ingresos a cierre de afio.

De otro lado, desde la Gestidon contable se ha logrado cumplir con las diferentes actividades derivadas
de los procesos impartidos por los érganos de monitoreo, control, regulacidn y vigilancia del sector
publico colombiano, asi:

e Se ha dado cumplimiento en torno al Nuevo Marco Normativo de Contabilidad para Entidades de
Gobierno, adoptado por la Contaduria General de la Nacion mediante Resolucién 533 de 2015 y
sus modificaciones e implementado por estas entidades a partir del 01 de enero de 2018.

e Se han depurado cada una de las cifras que componen los estados financieros de la Agencia a 30
de septiembre de 2021, reflejando razonabilidad en la situacién econémica a la fecha de corte.

e Losinformes de auditoria realizados por la Revisoria Fiscal NO muestran hallazgos materiales, que
puedan afectar la situacion financiera de la Agencia de acuerdo con los estados financieros
auditados.

e Se ha cumplido de forma oportuna con la preparacion y envio de la informacién contable a la
Contaduria General de la Nacién, de acuerdo con los criterios y plazos establecidos por la Entidad
de regulacion Contable Resolucion 706 de 2016.

e Se ha dado cumplimiento oportuno con las obligaciones tributarias a cargo de la Agencia:

- Declaracion de Ingresos y Patrimonio

- Informacién Exdgena Nacional

- Informacidn Exégena Distrital

- Declaracion y pago mensual de retenciones en la fuente

- Declaracién y pago bimestral de retenciones de ICA — Bogotd

- Declaracion y pago cuatrimestral del Impuesto a las Ventas IVA

- Declaracion y pago bimestral del Impuesto de Industria y Comercio ICA

- La Entidad sigue dando cumplimiento a las disposiciones emanadas desde la Direccién de
Impuestos Nacionales relacionadas con la Facturacién Electrdnica, en la venta de servicios.

2.5.4. Gestion Documental

Durante la vigencia 2021 la AND ha trabajado en la mejora del proceso de gestion documental, en el
marco del objetivo que corresponde a “gestionar y controlar los documentos de la AND conforme a las
disposiciones legales vigentes de gestion documental, para la produccidn o recepcidn, clasificacion,
distribucidn, consulta, organizacion, recuperacién y disposicion final, con el propédsito de preservar la
memoria institucional y promover la transparencia y acceso a la informacion”, y en cumplimiento de la
funciones estipuladas para el proceso:
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e Funciones de gestion documental

1. Actualizar el Proceso de Gestidn Documental aprobado en la AND, con miras al establecimiento de
objetivos, politicas, procesos, procedimientos, riesgos y demds actividades que permitan llevar a
cabo una Gestién Documental Electrénica para la Agencia Nacional Digital, de cara al despliegue
de la Politica de Gobierno Digital.

2. Definir y ejecutar el mapa de ruta para la implementacién del Proceso de Gestién Documental de
la AND para el cumplimiento de requisitos asociados a una gestion documental fisica y electrénica
gue permita el despliegue, articulacidén y apropiacién de todos los procesos de la Entidad.

3. Apoyar en la elaboracién y control de documentos requeridos para la implementacion de las
normas asociadas al Sistema Integrado de Gestidon de la AND (Sistema de Gestién de Calidad,
Modelo de Seguridad y Privacidad de la Informacidn, Sistema de Control Interno, entre otros), en
el marco del mejoramiento del SIG de la Agencia Nacional Digital.

4. Elaborar e implementar planes de accidn para la gestién de informacidn y control de registros de
acuerdo con las normas aplicables a la Gestién Documental Electrdnica, de cara al despliegue y
apropiacién de los Servicios Ciudadanos Digitales.

5. Articular las politicas de Gestion Documental en conjunto con la normatividad existente a la
Arquitectura Empresarial y el Gobierno de Tecnologia de informacién de la AND.

6. Proponer e implementar las politicas y demas lineamientos respecto a las lineas de negocio de la
Entidad, considerando su planeacion estratégica y modelo de operacién definido.

7. Establecer plan de trabajo y/o mejoramiento para el fortalecimiento de la Gestion Documental
conforme a resultados de auditorias, FURAG y demas informes.

e Avance de proceso vigencia 2021

Dentro de los avances de la vigencia 2021 se resalta la actualizacién de la Politica de Gestidn
Documental y la formulacién de diferentes instrumentos archivisticos como se expone a continuacion:

1. Politica de gestion documental: Definicién de la de gestion documental construida en lo
establecido en la Ley General de Archivos y demds normatividad expedida por el Archivo General
de la Nacidn, siguiendo los 8 procedimientos de la gestidn documental, armonizado con la politica
de seguridad de la informacion formulada en la Agencia.
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llustracion 19. Politica de Gestion Documental

< Z

" cman N[ = Y[ NB" memmsitiny: B Sopsizints )
M 1 \ y f posicon | \
{2. Producclén (3. Gestlén y Tramite ncenlod erito e Dispesician de »
(4. Organkacién) 1]
Documental) de Documentos) (5. Transferenclas) Documentos) oa
ity \ s,
> > &
N —\\ 7 Q.
 Brai el g
= N y o
2 \ &
&% > — 4 R T
U 5| |Shekbeimigsy” N hadelisi b SR Y )
D y E -
= N / ‘ =
oG > Y N 91 |
7 — -
’ b > 4 N
9 % o
2N 2.
4 \> g\.,
y

Fuente: Subdireccion Administrativa y Financiera Agencia Nacional Digital, 2021

Actualizacion del Plan Institucional PINAR: Se realiza una nueva actualizacién del plan
institucional de archivos PINAR para las vigencias 2021 y 2022 con el objetivo de “Garantizar el
acceso y a preservacion de la informaciéon de la Agencia Nacional Digital por medio del
fortalecimiento, articulacién, desarrollo e implementaciéon de una politica integral de gestion
documental, orientada a la transformacion digital en los procesos documentales para la entidad.”

Este Plan debe ser ejecutado a través de los siguientes proyectos:
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Tabla 10. Proyectos PINAR AND
Corto plazo | Mediano Plazo Largo
i (06 meses) (1 ano) plazo (2
Tiempo afios)
AL 2021 2022 2022
Programa / Proyecto bimestre |III | IV |V [VI| 1 I |HorfIv | v Vvl

Estandarizacién de la gestion documental en la
Agencia.

Implementacién de una herramienta tecnoldgica
de gestion documental que de acuerdo con el
MOREQ integre los documentos fisicos y
electronicos.

Disefio de un sistema integrado de conservacion

Implementaciéon del sistema integrado de
conservacion

Creacion del archivo central de la Agencia
Nacional Digital

Promulgacién de wuna cultura de gestién
documental responsable y activa en la Agencia

Fuente: Subdireccion Administrativa y Financiera Agencia Nacional Digital, 2021

Para la vigencia 2021 se buscd realizar la planeacion y documentacion del proceso a través del disefio
y formulacién de los instrumentos:

e Programa de gestién documental

e Modelo de Requisitos para la Gestion de Documentos Electrénicos MOREQ
e Sistema Integrado de Conservacion

e Tabla de Retencion Documental
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2.6.PARTICIPACION EN EVENTOS PROMOVIENDO LA GESTION DE LA AGENCIA

Durante el 2021 la Agencia participd en diferentes eventos, sesiones de dialogo o iniciativas del sector
en donde dio a conocer su gestién, mostrando los resultados de los proyectos en ejecucién y la
implementacién del Modelo de Servicios Ciudadanos Digitales, continuando con la labor de visualizar

el trabajo de la AND. A continuacién, se evidencia la mencionada participacion:

e Colombia 4.0 Stand Virtual donde se promociond el portafolio de servicios de la AND

¢ Implementacion de los Servicios Ciudadanos Digitales, espacio de capacitacidn y participacion
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e Lanzamiento de la Carpeta Ciudadana Digital

& El futuro Goblerno
es de todos dw Colnmisia

Que la fila, que la fotocopia al 150,
que esta fuera del horario de
atencion, que venga mafana, que
hay que traer otro papel...

¢Queé tal un mundo sin tantas vueltas?

El Ministerio TIC presenta la Carpeta Ciudadana Digital
Acompananos en 2l lanzamiento

0 ::;c:: 16 de junio

@MinisteriaTiC.Colombia

e Panel “Identidad, firma digital y electrénica” que conté con la participacion del director Johan
Sebastian Eslava Garzén de la AND.
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e Congreso “Conexiones mas humanas 2021: la experiencia del ciudadano”

Conexiones
mas humanas
2021

La experiencia del ciudadano

Manuela Uribe josé Acufa Sebastian Eslava José Fernando jiménez

e Evento "Ciclo de conversatorios sobre grandes problemas nacionales".

3. OPORTUNIDADES DE MEJORA 2022

Como parte del fortalecimiento institucional se describen a continuacién algunas oportunidades de
mejora que se consideran importantes para la siguiente vigencia en el marco de un ciclo de
mejoramiento continuo:

e Como parte del relacionamiento con los diferentes publicos de interés de la AND, se identifica
como una oportunidad de mejora lograr un mayor acercamiento a través de los ejercicios de
participacién, capacitacion y rendicidn de cuentas.

e Desde gestion documental para la AND es importante avanzar rapidamente en la implementacion
del Sistema de Gestion Documentos Electrénicos de Archivo, apoyado en el desarrollo tecnolégico
realizado al interior de la Agencia Nacional Digital y vinculado a los proyectos del sector de las TIC.

o Desde la gestion financiera es importante continuar con los procesos permanentes de andlisis y
depuracion de informacién contable, que permita reflejar en todo momento la realidad econdmica
de la entidad; asi como seguir con las actualizaciones y perfeccionamientos en los procedimientos
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contables, que articulen las diferentes actividades que se desarrollan en las otras unidades,
logrando que todo el sistema contable sea eficiente.

e En el marco de la elaboracion y presentacién de proyectos es necesario mejorar en la estimacion
de proyectos involucrando un mayor nimero de expertos de la AND para revisar diversos aspectos
técnicos que comprometen una mejor proyecciéon del esfuerzo necesarios para costear los
proyectos. De igual manera es necesario mejorar los tiempos de formulacion de las propuestas y
generar nuevos mecanismos de transferencia del conocimiento sobre el alcance de las propuestas,
en contraste con los compromisos establecidos en los contratos.
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