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ACCIONES ASOCIADAS AL
RIESGO INHERENTE RIESGO RESIDUAL CONTROL
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PROCESO PROCESO ION CAUSAS RIESGO POTENCIALES DAD IMPACTO RIESGO CONTROLES ILIDAD IMPACTO R"?SEGO ACCIONES REGISTROS ACCIONES BLE INDICADOR
%
* Verificar la
. L. Documentos
i . . articulacion de los
Inexistencia de . que
. L, Planes de accion . .
lalineacion entre levidencien la
o . con el Plan e D . ‘s
Existencia de los Planes de Ectratégico de |a Revision por  [articulacién
Definir las presiones indebidas  |Ocultar o IAccion, el Plan .g parte del Comité [de los planes
s ;. gencia. L L e
politicas durante el proceso de falterar Estratégicoy los Directivo de la  ([de accidn Verificacion de
institucionales, planeacion y informacién [lineamientos " rticulacion de con el plan los documentos
L, . Establecer . . .
planes, formulacion del Plan [relacionada |dados por la los planes de lestratégico que evidencien
programas, Estratégico y sus onla Juntayla ccién con el *Verificar la la articulacién
proyectos y planes de accion en la [formulacidn, |Asamblea de Plan Estratégico [*Documento|existencia de los de los planes de
desarrollo de AND. jecucidon,  [Socios. de la AND. Xe] registros Subdirecci| accién con el
soluciones eguimiento adecuados para la herramienta | asociados a la on plan estratégicol
‘o ESTRATEGI . . - lacié | MODERAD [MODER . X L. . .
DIRECCIONAMIENtecnoldgicas S Gl Realizar parcial o control al [* Incumplimiento| POSIBLE | MAYOR ormufacion de ° IPOSIBLE ° 0 * Realizar s que implementacién/Administralde la Entidad, el
. co Planes de accion de (o) ADA . . . . . L
TO ESTRATEGICO ppara la totalmente una Plan del Plan Ia Entidad seguimiento y  |evidencien el de las acciones | tivay seguimiento
articulacion de inadecuada Estratégico o [Estratégico. monitoreo ala [seguimiento | relacionadas [Financiera| realizado a los
Servicios formulacion, e los planes " . implementacion [realizado a la| con el control planes de
. . L L Establecimiento . . L
Ciudadanos lejecucion, e accion * Inadecuada de acciones de de los planes de [implementac| de los riesgos acciény la
Digitales, asi seguimiento y control |para lejecucion - @ccion. ion de los publicacion de
. - seguimiento para
como su del Plan Estratégico |beneficio presupuestal. e con planes de los planes en la
seguimiento y de la AND y sus planes [propio o de A . * Publicacion de faccion. pagina web
. L " oportunidad y
levaluacion. de accidn para un un tercero. Toma de . . los Planes de la
- ) .. calidad se realice el .
beneficio particular. decisiones Entidad * Planes
L control de la .
institucionales . L publicados
. implementacion de (.
inadecuadas. len la pagina
web de la
Entidad
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Gestionar las
tecnologias de
la informacién « Beneficio
mediante el i . * Pérdida de la
- inapropiado por . .
disefo, la L informacién
L la vulnerabilidad
prestacion de S
. en la activacion " s
servicios de Tl . L Afectacién al
. y/o inactivacién |Acceso
garantizando la . A . control y
i de usuariosy |indebido, -
operacion, .., [seguimiento __
. . claves en la modificacion Seguimiento a
funcionalidad, . ., delos
AND. circulacién, | . . la
uso de la .., " lobjetivos de la Implementacié Planesde |, . . L
. ., eliminacién o s - implementaci| Subdireccién
informacion vy " . P AND. n de la Politica @ccion para ,
| Carenciade |pérdida de e seauridad de I o6ndela Desarrollo y Planes de accién para la
GESTION DE - ESTRATE politicas de activosde |, CATAST 5e8 - . Politica de | Subdireccién | one
cumplimiento . A ., Uso POSIBLE| _ . la informacién y| POSIBLE| MAYOR [EV.R .S implementa . .. limplementacién de las
Tl . GICO seguridad de la |informacién | . ROFICO . L Seguridad y | de Servicios . .
de las politicas . ., indebido de la la Politica de cion de las S . politicas cumplidos
. informacion. dela AND | L . s Privacidad y | Ciudadanos
de seguridad informacion. proteccién de Politicas e ..
para . de la Politica Digitales
de la i £ - atos. cumplidos -
A . Omision al beneficio |, : de Proteccion
informacion de . . Perdida de
cumplimiento |particularo |, de Datos
acuerdo con - imagen y
. de las politicas |de un .
las necesidades . confianza
de seguridad de [tercero.

de los grupos
de interés para
el logro de la
mision/visién
de la Agencia
Nacional
Digital.

la informacion.

* Suplantacién
de identidad

corporativa.

* Sanciones y
multas
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(0]
Disefiar las * Afectacion al
herramientas y cumplimiento
estrategias de de los
comunicacion objetivos de la
externa de la AND
Entidad, con el * Modificar u
propodsito de ocultar total o Afecta la toma
lograr el parcialmente la de decisiones.
posicionamient informacion Proceso de |Verificar que el
oy importante a los Presentar u * Afectacion Actualizar el [Comunicacio| Proceso de
reconocimiento grupos de ocultar de la imagen probar el Plan Proceso de |nes Comunicacione
de la misma por| interés en i nformacion institucional. Estratégico de Comunicaci @probado |s se encuentre
GESTION |:’Eparte de los ) beneficio propio oublica para 5 Comunicaciones ones y aprobado Proceslo 'y Plan
COMUNICA grupcl>s del ESTRATE o de un beneficiar * Afectacion a [IMPROB CA}TAST en el que se RARA CA'TASTR MODER japrobar el [Plan , Direccion Estratégico de
CION interés, asi GICO |particular. ntereses los procesos ABLE |ROFICO identifique el VEZ OFICO ADA Plan Estratégico Verificar la Comunicaciones
como fortalecer . de manejo de Estratégico (de elaboracién aprobados
particulares. S A .. N
la cultura * Generar participacion informacién de de Comunicacio| del Plan
organizacional expectativas e ciudadana. la AND Comunicaci nes de la Estratégico de
e imagen impacto para ones AND Comunicacione
corporativa de beneficio de * Afectacion aprobado s
la entidad a algun particular. en la
través de una ejecucion de
comunicacion los proyectos,
interna programas o
participativa y iniciativas del
dirigida a todos plan
los niveles de la estratégico.
Entidad.
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PROCESO CION S POTENCIALES| LIDAD IDAD RIESGO
Manipulacié ., Verificar la
P *Aprobacion de .,
n de las " aprobacion de
. los documentos Documento
condiciones . los
. sociados a la s sobre la
Adelantar las establecidas |, ., . | documentos
L Lesion a los lestructuraci
actividades en los . i dela Documentos que
. " . ) . intereses del 6n del - . . -
requeridas para Presiones lineamientos estructuracié evidencien la aprobacién
. .. Estado para la parte de la alta proceso de . -,
seleccionar, externas o técnicos, ., . . n del proceso de la alta direccién de los
ARTICULACI . . creacion de ireccién de la SCD
p vinculary internas que para la . . de SCD por . ., [documentos de la
ON DE monitorear la limiten la libre festructuracid| " ecosistema Entidad. aprobados artedela Subdireccion estructuracion del
SERVICIOS restacion de Iv'ISIO'\I'A‘concurrencia n de los de IMPROB | CATAST POSIBLE por la alta alr’za direccion de Servicios roceso de SCD
CIUDADAN | ° - L - informacion ABLE |ROFICO Publicacién de direccion Ciudadanos |
los Servicios Servicios St .
0s . « . ) publica. los documentos Digitales
Ciudadanos Falta de ética [Ciudadanos |, ., . " o
DIGITALES | _ . L Afectacién sociados a la Publicacién . S
Digitales para del personal Digitales . L Verificar la Publicacion de la
. directaala structuracién de la . A -
los diferentes encargado. para . . - . -, publicacion informacion del proceso
- misionalidad e los Servicios informacién .
grupos de beneficio . dela de SCD en la pagina web
. ) de la AND. iudadanos del proceso | . L,
interes propio o informacién
. de SCD en la
favoreciendo . (. del proceso
onocimiento de pagina web. .
un tercero en la pagina
en particular. web
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* Desvio al
cumplimiento
de la
misionalidad de
la AND Establecer
* Entorpecer el puntos de
Formular, . ., desarrollo de control
Ejecucion L Acni
proponery e actividades de técnicos,
ejecutar ciencia, financierosy |Documento
proyectos , . .
proyectos de tecnologia e administrativosis de .
- " . e de ) e - Revisar el Soportes del
Ciencia, Manipulacién de . informacion en durante la seguimient o .
. . e soluciones . . . seguimiento seguimiento
Tecnologia e la identificacion de recnolgica el pais. ejecuciébnde [oala realizado a la ealizado a la
GESTION DE |Innovacién (CTI) la problemdtica o < con 819k peterioro de los proyectos a lejecucién eiecucion de Eiecucion de
PROYECTOS DE|  aplicada, necesidades tervencié la imagen través del de los Jro octos Subdirecc Jro octos
CIENCIA, asociados a la MISIONALnaCionaIeS' R institucional. |IMPROB RARA VEZ CATASTR | MODE [seguimiento  [proyectos iniluyendolla ion de Eon:{orme alo
TECNOLOGIA E| creacién de un colaborado * Pérdida de la | ABLE OFICO | RADA [realizado por lalde acuerdo e'ecz:cién de Desarroll laneado
INNOVACION | ecosistema de * Manipulacion de s del capacidad para Subdirectora |con los ) untos de o (ptécnica
APLICADA informacion las decisiones en establecer de Desarrollo y jpuntos de P ) !
L - proceso . . . control financieray
publica, beneficio de un lineamientos el lider del control o . .
. para . . utilizados administrativa
atendiendo tercero - frente al proyecto, identificado .
o beneficio . L . (efectividad) mente)
criterios de . desarrollo de racionalizacion previos a la s en el
. propio o de . .,
eficiencia, un soluciones presentacion [Proceso
celeridad e articular tecnoldgicas. Qutomatizacid de los
impacto. P " ¥ Desconfianza n de tramites y respectivos

por parte de
grupos de
interés

* Posible
detrimento

patrimonial

servicios.

informes o
entregables
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* Manipulacion de los
documentos
precontractuales en la
etapa de planeacion
con el fin de favorecer Revisién de la
a un tercero. creaciony
Gestionary * Estudios previos actualizacion
asegurar la superficiales del
adquisicién de realizados de manera " procedimient
. . . Proceso
bienes y consciente o con * Detrimento oy los e
. . . . de Verificacién
servicios en la solicitudes que no .. |patrimonial. ., |formatos, que
. Favorecimi |, . precontractual contratacio del
Agencia corresponden a las Adquisicion . contemple -
. .. . ento en la . que den n publicado Procedimient
Nacional Digital necesidades de la . ..., |debienesy/o puntos de
. . adjudicacié . cuenta de la o0 aprobado
mediante el Entidad " de bienes Pevicios que - orrespondenc * Formatos control sobre Subdirecc
PROCESO  [acompafiamient * Trafico de .. |noatienden IMPROB . P IMPROBA| CATASTR la etapa . _
, APOYO| . 0 servicios | . ia con las < de la Etapa ion  [Revisién de la
CONTRACTUAL | o, asesoria, influencias ninguna ABLE . BLE OFICO precontractua - L
- " aun . necesidades de| Precontract Juridica |Publicacién
seguimiento de Exceso de poder o necesidad de la l'y en general
. proponente ual de todas las
los procesos autoridad AND. . del procesos
en " o, revisados y etapas de los
contractuales concentrado en una . Desviacién o . de
. particular | . firmados ., procesos
con el fin de sola persona que hace incumplimiento , contratacion.
. por el lider contractuales
cumplir lo parte de procesos del PAA
. del proceso s
dispuesto en el contractuales Revisidn de
plan anual de * Acuerdos previos los procesos
adquisiciones. entre los responsables de
del proceso de contratacion
seleccion y los publicados
posibles oferentes.
* Ofrecimiento de
dadivas por parte de
terceros.
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RIESGO RIESGO
Gestionary Informes
controlar los de
diferentes verificaci
documentos on de la
reC|b.|dos ¥ Implementar * Verificacion |mpI.e’me
producidos por .. Proceso de ntacion
. " - IAcceso, . procedimientos . dela
la Agencia para Vulnerabilidad de ., Aprobacion de Gestion . L del
. sustraccion, formatos, etc. implementacio
su custodia con los controles y de e la . Documental proceso,
. o modificacio ., respectivos.a la _ n del Proceso y| .
el fin de dar seguimiento en la & DAt documentacion . definido L procedi
. . no Pérdida, . gestion procedimiento .
tratamiento, gestion documental.| .. ., . asociada al con puntos . mientos
. eliminacion suplantaciéon documental de s aprobados |Subdirecc ,
conservacion y . . proceso de . de control y . y demas
GESTION |disposicion final * Ausencia de un indebida de y/o gestion la Entidad. aprobado ‘on docume
’ . la adulteracién de CATASTR|{MODER MODERAD| Administr
DOCUMENTA| conforme alas | APOYO sistema de . - RARA VEZ| ~ . documental BAJA - £ \Japifi o it ) ntos de
. . A - informacién|documentos y OFICO ADA (o] Revisién de I Verificacién | ativay .
L disposiciones informacién que . . Procedimie . . . |gestion
. . documenta expedientes. g opciones de de revisiones |Financier
legales vigentes permita llevar a cabo e DAt Implementacio . ntos y . docume
., da paraun [* Pérdida dela . sistemas de . de sistemas de a
parala la gestion - . L n de un sistema A . demads . - ntal.
L beneficio  |informacion. . ) informacion de informacion
constitucion y documental con los . de informacién . documento .
., particular o - gestion .. | paragestion
preservacion de controles de gestion s de gestion
. . de un documental documental .
la memoria requeridos. documental documental Sistema
S tercero para
institucional A aprobados de
, implementar A
ademas de el informac
recibo y entrega ion para
de gestion
correspondencia docume
ntal
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Planeary -
administrar la eguimiento Revision
adquisicion de con'clrol_al eguimiento sobre el
bienes y * Afectacion u:nP;T |m(|jento | Politicas, establecimie Verificacio
servicios, asi Intereses del Z an . en umplimiento [proceso y nto de der; IT,i.aon
como particulares en funcionamient quisiciones el PAA procedimient| politicas, € rofiticas,
gestionar las la adquisicion Adquisicion de o misional de 0s sobre la procesoy S:gig‘;?;?en
adecuaciones de bienesy bienes y servicios la AND. Establecer las |Gestion y procedimient] os
de servicios 0 incluidos en el politicas, administracio 0s Subdirechprobados
infraestructura agenos a la Plan de * Incur/rir en proceso y n de bienes | formulados cion
. fisica que mision de la . costos/gastos . -, procedimient con puntos . e
ADMCIiII\ElfST'II'gZTIV A requierala | APOYO Entidad. 2:3:;7'::’:)‘3;‘3 ., e POSIBLE| MAYOR Ita Direccion| oo g1 E | MAYOR PAA con los | de control gcl?\:;"\'ftz:r'f'cac'o”
Entidad, Entidad para funcionamient N seguimientos Financie keguimiento
mediante la Beneficio . 0 innecesarios o realizados Revision del
correcta inapropiado ben(.efluo Estableumlen seguimiento ra s del PAA
. ) . |particularode |, o de politicas .
ejecucion de por ausencia ferceros. PAA realizado al PAA
los recursos de control del Incumplimient publicado en PAA oublicado en
para el Plan de o del PAA de la pagina la pagina
adecuado adquisiciones. la Entidad web de la Verificacion
funcionamient el PAAen la [Entidad dela web
o de la Agencia pagina web publicacion
Nacional del PAA
Digital.
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Revisar y
actualizar el
Gestionary procesoy
realizar procedimientos
seguimiento ala de Gestion
ejecucién de los « Establecer
recursos
financieros de la
AND mediante la " - * Inadecuada -
- Beneficio . - Seguimiento y
proyeccién A lejecucion .
resupuestal inadecuado por Ocultar o resupuestal monitoreo a las
presupuesta’ debilidades de control alterar total E puestal o observaciones Verificacion de
contabilidad, Afectacién a los Seguimiento y
o len el proceso de la o] . Informe de que pueda Resultados de
realizacidn de e . . Estados monitoreo a las L . o
gestion financiera. parcialmente|_- . . revisoria de surtir los . .| revisoria fiscal
pagosy . . . Financieros de la observaciones ) Subdirecci
resentacién de Inexistencia o la AND que se puedan fiscal procesos de on
GESTION P inconsistencia de informacion [, ., IMPROBA Establecimiento |IMPROBA|CATASTRO sep (incluye revisoria fiscal .. _|validacion de la
los estados APOYO . . . Lesién a los . surtir en los Administra s
FINANCIERA registros auxiliares en [relacionada | BLE de herramientas BLE FICO procesos y . revision de
contables y § . intereses o I tivay .
el proceso financiero. [con la . | para el control procedimien | Verificacion de | _. . Sistemas de
presupuestales N . ., lestratégicos de la . . - Financiera| . .
con el fin de Carencia de proyeccion |\ administrativo y tos revisiones de informacion
. procesos automaticos [presupuestal [, _ inanciero. lestablecidos)| sistemas de para gestion
disponer de . . Toma de N programados a la . ., ) .
. ) y sistematizados en la |y contable de|, . . informacién financiera
informacién - . decisiones L L
Gestion Financiera de [la AND. . Establecimiento para gestion
oportuna y veraz icorporativas o X .
la AND. . de auditorias en financiera
para la toma de inadecuadas.

decisiones y el
cumplimiento de
los objetivos
propuestos por la
alta
administracion.

opciones de
sistemas de

adminstrativo y
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Generar *
lineamientos y pérdida o Incumplimiento
asesorar en ., |delas - .
S il alteracion | . - Establecimient Revisién de la
asuntos juridicos Dilacion de un disposiciones . . e
) . ., (deun o de una Identificar en el creacion y Verificacion
y representacion proceso, expedicion legales. . L
) judicial y de un concepto y/o proceso o |, Conceptos cadena de procedimiento [Puntos de | actualizacién Subdirecc dela
GESTION r;'udicial ala | APOYO hcto administrativo concepto Iineamiento; o IMPROB IMPROBA| CATASTR control en del ion existencia de
JURiDICA | P™® . . “fjuridico . ABLE BLE OFICcCO procedimie [procedimiento| , . . |Procedimient
Agencia * Influencia externa politicas D Juridica
. . . para L estion juridica nto con puntos de 0s con puntos
Nacional Digital o interna en la - uridicas
. e beneficio entre el equipo e la AND control de control
con el fin de gestion juridica. . erradas en la . .
propio o de identificados
proteger sus IAND.
. un tercero. [, .
intereses Detrimento

juridicos.

para la Entidad
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METODOLOGIA: GUIA PARA LA ADMINISTRACION DEL RIESGO 2015 - FUNCION PUBLICA

CONTROL DE CAMBIOS
REVISION FECHA CAMBIO
1 31/01/2019 Emision del Documento

Ajuste de objetivos de los procesos de Gestion Juridica, Gestion Administrativa, Gestidn de Proyectos de CTl aplicada y Comunicacidn
Estratégica, teniendo en cuenta la mejora de las cartas descriptivas. Ajuste en algunos términos del riesgo del Proceso de Articulacién de
los SCD; y teniendo en cuenta los ajustes que se estdn generando en el Modelo de SCD se realizé un cambio en los controles, asi como
en las acciones para implementar los mismos, al igual que en el registro de éstas (ya no aplica directamente el control identificado como
"Acompafamiento de un ente de control en el proceso de vinculacidon de operadores", asi como la accién denominada de la misma
forma y el registro "Actas de acompaifamiento del ente de control externo en el proceso de vinculacidn de operadores". Teniendo en
cuenta estos ajustes las acciones e indicador relacionados a este tema, en el Monitoreo y Revisién ya no aplican).

Se ajusta la accion para el control del riesgo "Establecer puntos de control técnicos, financieros y administrativos, durante la ejecucién

2 30/04/2019 de los proyectos entre los miembros de la interventoria y la supervision de proyectos, previos a la presentacidn de los respectivos
informes", quedando: "Establecer puntos de control técnicos, financieros y administrativos, durante la ejecucién de los proyectos a
través del seguimiento realizado por la Subdirectora de Desarrollo y el lider del proyecto, previos a la presentacidn de los respectivos
informes o entregables". Lo anterior dado que en la ejecucidn de proyectos la AND ejerce el rol de contratista, contando con un lider del
proyecto y el seguimiento de la Subdirectora, sin generar labores de interventoria o supervision para el desarrollo de los proyectos de
CTl aplicada.". Teniendo en cuenta lo anterior, se ajusta también el registro que se debe generar de la accién "Informes de
interventoria/supervisidon en donde se identifiquen los puntos de control utilizados y resultados" a "Documentos de seguimiento a la
ejecucion de los proyectos de acuerdo con los puntos de control identificados en el Proceso". Finalmente, se ajusta la accidon de "Revisar
los resultados de la ejecucion de proyectos, incluyendo el analisis de los puntos de control utilizados (efectividad)" a "Revisar el
seguimiento realizado a la ejecucién de proyectos, incluyendo la ejecucién de puntos de control utilizados (efectividad)"

Elaboré Reviso Aprobo
Julie Rueda - Subdirectora Juridica
. - ) Lina Cruz - Subdirectora de Servicios Ciudadanos Digitales Maria Carolina Rodriguez - Representante Legal Suplente
Johanna Laverde - Profesional de Procesos (original firmado) . . . )
Diana Barbosa - Subdirectora de Desarrollo (original firmado)

(original firmado)
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