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INTRODUCCION

El ecosistema de informacién publica digital para ser fortalecido demanda que uno de los
actores clave, como lo es la Agencia Nacional Digital adscrita al Ministerio de Tecnologias de
Informacidon y Comunicaciones MINTIC, cuente con la capacidad de gestionar de manera
adecuada las tecnologias de informacion.

En primera medida para generar un fortalecimiento institucional que facilite realizar sus
procesos y en segundo, lograr de manera eficaz y efectiva aplicar su rol de articulador y
prestador en el modelo de servicios ciudadanos digitales, como se ha propuesto en la presente
vigencia dentro del borrador de decreto que regula este habilitador de la Politica de Gobierno
Digital del pais.

Enfocados en esta premisa, la Agencia la planteado la necesidad de formular un Plan Estratégico
de Tecnologias de Informacion que complementa e integra de manera especializada la
actualizacién de la plataforma estratégica de la Entidad. Basados en los lineamientos brindados
en la materia por el MINTIC, de la integracion del equipo de transformacion digital por los
mismos miembros del Comité Institucional de Gestidén y Desempefio se definid las brechas de
los servicios institucionales con base tecnoldgica especifica, lo cual permitié definir una situacion
objetivo en linea con una hoja de ruta definida por la criticidad de los proyectos como de los
recursos disponibles.

Por tanto, en el presente documento se encuentra desarrolladas las etapas descritas
anteriormente y sumado se enuncian los mecanismos de seguimiento y control como de
comunicacion sobre este instrumento de planeacion a mediano plazo.
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1. OBIJETIVO

Definir la vision de transformacion digital de la Agencia Nacional Digital, partiendo de la
plataforma estratégica actual compuesta por la misidn, vision, objetivos estratégicos, retos
institucionales y del sector de las tecnologias de informacion.

2. ALCANCE

El siguiente documento se desarrolla considerando el marco normativo hasta el plan de
comunicaciones del PETI de la Agencia, considerando la G.ES.06 Guia para la construccién del
PETI Versidn 2.0 como algunas buenas practicas de planeacidn estratégica de las tecnologias de
informacién.

3. MARCO NORMATIVO

Partiendo de los Estatutos que definen el actuar de la Corporacidén, como otras normas que
sefialan la maduracion del modelo de servicios ciudadanos en el pais y que durante el presente
afio se ha sometido a discusidn como es el caso del borrador que pretende actualizar el decreto
1413 de 2017 Y las demas disposiciones del Estado Colombiano frente a las tecnologias de
informacidn que impactan a la Agencia, se analizan a continuacidn con el objetivo de establecer
oportunidades en el presente ejercicio de planeacion.

De acuerdo con los segmentos definidos inicialmente, se relaciona la normatividad relativa a la
creacion de la Agencia:

e Estatutos Corporacién Agencia Nacional de Gobierno Digital, 29 de diciembre de 2017.
El cual define su objeto, direccién y administracion, revisor fiscal, quienes integran la
Junta Directiva, entre otras medidas. Se hace énfasis del caracter privado de la Entidad
y su rol clave para implementar el modelo de servicios ciudadanos digitales como la
gestidn de proyectos de ciencia, tecnologia e innovacién.

e Decreto 1078 del 2015. Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las Comunicaciones

Seguidamente, y como normativa decisiva frente al rol de la Corporacién resulta lo siguiente:

e Decreto 1413 de 2017. Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones, Decreto 1078 de 2015, para reglamentarse parcialmente el capitulo IV

L El presente plan de formulo considerando los escenarios posibles.
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del titulo lll de la Ley 1437 de 2011y el articulo 45 de la Ley 1753 de 2015 estableciendo
lineamientos generales en el uso y operacién de los servicios ciudadanos digitales.

En el nuevo modelo, define que la Agencia realizara actividades de articulacién del
modelo de servicios ciudadanos digitales y la prestacion de servicios ciudadanos
digitales base, tales como interoperabilidad, autenticacidn digital y carpeta ciudadana
digital.

Algunos instrumentos de Politica Publica que orientan el quehacer de las entidades publicas en
materia de tecnologias de informacién y apalancan la prestacién de los servicios de la Agencia,
definen las siguientes oportunidades:

e En el CONPES 3920 de 2018 se formula la Politica nacional de explotacion de datos (Big
Data), orientada al aprovechamiento de los datos para generar desarrollo social y
econdmico; y en linea con los Objetivos de Desarrollo Sostenible (ODS), especificamente
para las metas relacionadas con el desarrollo de la innovacidn; la promocién del acceso
publico a la informacidn; y el aumento significativo de datos oportunos, fiables y de alta
calidad.

e LEY 1955 DE 2019. Por el cual se expide el Plan Nacional de Desarrollo 2018-2022. El cual
contiene, por primera vez, un pacto por la transformacion digital de Colombia:
Gobierno, empresas y hogares conectados con la era del conocimiento.

e Decreto 2106 de 2019. Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la administracion
publica. En el cual se hace énfasis en los servicios ciudadanos digitales y en la necesidad
de gestionar proyectos de ciencia, tecnologia e innovacion que a través de tecnologias
emergentes se redisefie y optimice tramites de las Entidades y sectores.

e Enel CONPES 3965 de 2019 se formula la Politica nacional para la transformacion digital
e inteligencia artificial, orientada a la disminucion de barreras en la adopcion
tecnoldgica, la innovacién digital publica y privada, el fortalecimiento del capital
humano y el desarrollo de condiciones habilitantes para que Colombia pueda
aprovechar las oportunidades y enfrentar los retos de la cuarta Revolucion Industrial
(4R1)

4. ENTENDIMIENTO ESTRATEGICO

Sumado al andlisis anterior, se realiza el entendimiento estratégico con el fin de asegurar la
alineacién de los objetivos estratégicos de Tecnologia de Informacion con la misionalidad de la
Entidad y los retos previamente identificados en la Plan Estratégico Institucional conforme el
siguiente esquema cascada:
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llustracion 1. Alineacion Plan Estratégico de Tecnologias de Informacion AND

Fuente: Equipo de Planeacion, Direccion - AND. 2019

Estos lineamientos respecto a las tecnologias de informacion, en esta ocasidn se brindan desde
el mismo Plan Nacional de Desarrollo que contempla la transformacidn digital, especificamente
indica entre otras, que “Todas las areas del gobierno pueden beneficiarse de la incorporacion
de nuevas tecnologias, y para insertar a Colombia en la Era del Conocimiento debemos digitalizar
por completo el funcionamiento del Estado tanto a escala nacional como territorial”
(Departamento Nacional de Planeacidn, 2019, pag. 134).

Seguidamente se establece que, en el plan estratégico sectorial, “El futuro digital es de todos”
enmarca la transformacion digital sectorial y territorial, como una de sus prioridades conforme
lo ilustra la figura 2. Puesto que busca: “Elevar el nivel de productividad y competitividad de los
sectores publico y privado alcanzando altos estandares internacionales. En la transformacion
digital de la administracién publica, se contard con estandares de: Gobierno Digital,
Interoperabilidad; Carpeta Ciudadana; Autenticacion Electrénica; Factura Electronica; BIGData
para la lucha contra la corrupcién; Tramites nuevos 100% digitales; Gobernanza de la
transformacion digital y la masificacion de la explotacion de datos” (MINTIC, 2019, pag. 12)
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llustracion 2. Objetivos Estratégicos Sector MINTIC
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Fuente: Avances Plan Estratégico Sectorial MINTIC, 2019 http://bit.ly/2QfmXiM

Internamente y culminando la articulacion con los instrumentos de planeacion anteriormente

citados, se identifican los siguientes retos de Tl conforme los objetivos estratégicos

institucionales de la Agencia:

Tabla 1. Relacion de objetivos estratégicos institucionales y retos de Tl

Objetivos Estratégicos Institucionales

Retos de TI

Lograr la implementacidon del modelo de Servicios
Ciudadanos Digitales

Contar con un modelo de gestion de Tl maduro tanto de
infraestructura, monitoreo como de procesos.

Asegurar la prestacion de los Servicios Ciudadanos

Digitales  Base cumpliendo  estdndares  de

seguridad, privacidad, acceso, neutralidad

tecnoldgica y continuidad del servicio.

Lograr certificaciones en seguridad y privacidad de la
informacién que habiliten los requisitos para prestar los
servicios ciudadanos digitales base

Contar con un modelo de gestion de Tl maduro tanto de
infraestructura, seguridad de la informacién como de
gestién de procesos de Tl que incorpore buenas practicas
como ITIL

Disponer de mesa de ayuda como canales de comunicacién
para registrar, gestionar, trasladar y dar respuesta a las
PQRS o soportes que se presenten.

Desarrollar soluciones innovadoras e integrales de
ciencia, tecnologia e innovacién aplicada en los
retos de la administracion publica para beneficio
del ecosistema de informacién digital

Adoptar e implementar buenas practicas que permitan
gestionar proyectos.

Implementar modelos de madurez para el desarrollo de las
soluciones innovadoras incluyendo metodologias agiles.

Contar con un modelo de gestion de Tl maduro tanto de
infraestructura, seguridad de la informacidn como de
procesos.
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Disponer de herramientas de Tl que disminuyan tiempos de
realizacion de pruebas y control de calidad de las
soluciones.

Consolidar a la AND como una entidad moderna | Tener sistemas de informacién que optimicen los procesos
que orienta su operacion a través de procesos | de la Agencia.

efectivos y con un equipo comprometido al logro de
los objetivos organizacionales Contar con infraestructura tecnoldgica que soporte
adecuadamente todos los procesos de gestion de la
Corporacién, especialmente aquellos relacionados a la
prestacion de los servicios ciudadanos digitales y el
desarrollo de proyectos de ciencia, tecnologia e innovacion.

Dinamizar una cultura digital dentro de la Agencia para el
aprovechamiento de las herramientas como en la busqueda
de soluciones de Tl a los retos de la transformacion digital y
del fortalecimiento del ecosistema de informacién publico
digital.

Fuente: Equipo de Planeacion, Direccion - AND. 2019

5. SITUACION ACTUAL

5.1. Estrategia de TI

Considerando que el presente plan integra la primera iteracién de arquitectura empresarial de
la AND contemplado en el plan de transicion de los nuevos lineamientos del marco de referencia
actualizado en la presente vigencia por el MINTIC, no se encuentra una estrategia de Tl definida
ni una visién compartida de esta, salvo en avanzar teniendo en cuenta la Politica de Gobierno
Digital como la misionalidad de la Agencia.

5.2. Gobierno de Tl

La Agencia si bien cuenta con algunas politicas relativas a la Seguridad de Informacién, no cuenta
con un esquema de gobierno del dato que le permita apalancar labores de calidad, arquitectura,
gobierno, ni explotacion de informacidn institucional.

Con relacién al componente de sistemas de informacidn no existe un procedimiento formalizado
para garantizar el soporte de sistemas de informacidon misionales, gestién de requerimientos
institucionales en pro de sistematizacidn y/o automatizacion de cadena de valor de la entidad,
de igual manera no existe un procedimiento claro de construccién de software institucional que
brinde una estructura clara de recursos requeridos para realizar labores de soporte de nivel 2y
3 de plataformas misionales.
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En cuanto al proceso de definicién de requerimientos de sistemas de informacién para realizar
el desarrollo y/o de sistema de informacidn, las areas realizan sus respectivos procesos de
seleccion de plataformas sin en tener en cuenta una visidn de arquitectura de soluciones que se
alinee con las necesidades de negocio, obteniendo asi una solucidn tactica mas no estratégica.

A continuacidn, se observa el modelo construido que identifica las brechas para el dominio de
sistemas de informacién, conforme los motivadores del cambio, las metas que se persiguen
junto con los resultados esperados, los procesos y la alineacion con los objetivos de negocio:

llustracion 3 Modelo de Gobierno de TI - Dominio de Sistemas de Informacion

Motivadores de cambio

irue & o
Tecnologics ‘
Metas
Automabizacion de @) Dismunucion d= @& Dusminucion de &
cadena devalor - ---- = Bempos de gastos de TI 3
respuests os
| 5 )
L 7
Resuitados esperados r l
Estandarizacién @’ [ Transparencia @‘ Recponsabilidad @’ I Interoperabilidad @f‘ ‘
.i‘; ; [ayy A3 A
4 ! !
Construcion ,@“ Alinescidn @!‘ Cumplimiente ,@‘ ( Cumglimienta @# Cumplimienta @‘ | Cumplimiento ,@“
deun Marco fef Arg Ley 112 Ley 1181 Datos M5FS Marco de
{ Ecosistema Empresanial | Transparencia | Personaies J Interopoerabilidad
A pay VAN a
Procescs 4o Objetos de negocio
realizz
Gestion de Sistemas de = - = -
o oA e tBh ey nventario de activos deinformacion
un procese formal realizs
pera gestion de Solo se tiene sene
sistemas de nventano Activos Activos de seguridad y subsenie, no
rhe de sistemas de © documentales digital detalla hasta el
rtormarian geshione > tipo documental

= Cumplimiento de
nventaric Bazes de ! =
datos personales FequURRE
2 REIsenRe: minimos para a
norma pero sin
generacién de
walor
____________________ F‘u|!|.:,.t=:-.‘;cn7= <> efine
sistemnas denformacio
relacions
estion e =
Requerimicnto
4 tal le sutemas de o acion Serncios de nformacién
Meradatos )
Sisternas legades ——— \
Componentes VS Mapa de
_— ntercambio de
nformacidn
Cicle dede b
poters - 5 Datos interoperables
TR (Lenguaje Comun)
\rquitectura de Informacion
.
Se reakzan procedumientos nformales Sn estructura para relscionar
y 5in ssequramiento de registros camponzntes y senicics

Fuente: Equipo de Planeacién, Direccién - AND. 2019

Al ser una entidad en etapa de consolidacidn, esta en proceso de disefio su cadena de valor.
Sumado a ello, la Agencia no posee un area y/o unidad de Tl (tecnologia de informacién) que
soporte los servicios tecnoldgicos trasversales, por lo cual las areas misionales soportan los

10
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servicios tecnoldgicos con recursos especificos que suplen roles de administracion de

infraestructura tecnoldgica, componentes de conectividad, adquisiciones de compra y/o

renovacion de componente de hardware y software, evidenciando una falencia en el
componente de gobierno de Tl institucional.

De ahi que las siguientes brechas sefialadas en rojo se identifican tanto en los procesos como en

los objetos de negocio, conforme la ilustracion que se presenta:

llustracion 4. Modelo de Gobierno de Tl - Dominio de Servicios Tecnoldgicos

Motivadores de cambio

Metas

Resultados esperados

Prestacion d= Servicios & Prstmon deSenvicios @ Responsabilidad daT1 * | Controlar la Diversidad §
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(= - —
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T 1T T T
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Arguitectura Tecnologicz
—e
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Se realizan procedimientos informales Sin estructura para relacionar
¥ sin asegurarmienio de registros | componentes y servicios

Fuente: Equipo de Planeacion, Direccion - AND. 2019
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5.3.Sistemas de Informacién

La sistematizacidn y/o automatizacidén de procesos en la Agencia, esta dada por los siguientes
sistemas de informacién:

e Sistemas de apoyo: Sistema de némina — SIIF (Aplicativo de uso publico), el sistema de
gestidon de talento humano — SIGEP (Aplicativo de uso publico), el sistema de gestion de
inventarios SINFA, aplicaciones a la medida para apoyar el proceso de radicacién de cuentas
de cobro de los contratistas de la entidad.

Con relacién a la subdireccion de Desarrollo se identifica que se han aprovisionado
plataformas tecnoldgicas On-Premise que articulan el ciclo de vida del proceso de
construccién de software.

o Confluence, Como herramienta de gestion documental de los proyectos de construcciéon
de software.
BitBucket, como herramienta de gestion de cddigos fuentes organizacionales.
Jira, como herramienta de gestion de requerimientos y proyectos.
Jenkins, como herramienta de integracion y despliegue continuo de funcionalidades de
aplicaciones.

Dichas plataformas se encuentran alojadas en la infraestructura del MINTIC, y su
licenciamiento es on-premise, ademas de no contar con una suite integrada de
funcionalidades que permitan hacer seguimiento desde la gestién proyectos por parte del
gerente de proyecto y/o directivo hasta el seguimiento y/o control granular del proyecto.

e Sistemas de comunicaciones digitales: Con relacidon a los sistemas de comunicaciones
digitales, la entidad se encuentra en proceso de construccidn de la pagina web e intranet
corporativa.

e Sistemas misionales: Para el caso de la subdireccion de Servicios Ciudadanos Digitales, la
entidad cuenta con la plataforma de gestidn de servicios ciudadanos digitales, incluyendo la
capa de seguridad requerida como el componente tecnolégico de la plataforma de
interoperabilidad.

5.4.Gestion de la Informacion

Con relacién al componente de informacion la AND, a futuro se proyecta una fuente relevante
de informacién derivada de la puesta en marcha de los Servicios Ciudadanos Digitales, el cual
exigird una explotacion de informacién tanto para el sector como para otros actores o grupos
de interés.
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5.5.Servicios Tecnoldgicos

Con relacién al componente de servicios tecnoldgicos se encuentra que la AND despliega su
infraestructura en dos datacenters, los cuales se detallan a continuacion:

o Data center nube privada: Contiene la infraestructura tecnologia de la AND para
garantizar la operacién de la plataforma de Servicios Ciudadanos Digitales y Plataforma
de interoperabilidad.

o Date center MINTIC: Contiene la infraestructura (Servidores, Equipos de seguridad
perimetral y Unidades de almacenamiento) tecnologia requerida para garantizar la
operacion de los servicios administrativos internos y los ambientes virtualizados
requeridos por la Subdireccién de Desarrollo.

Es de aclarar que la AND no cuenta con sede propia, lo cual implica que la administracion del
cableado estructurado, espacios en rack de servidores, aire acondicionado y seguridad
perimetral del edificio es administrado por el MINTIC. Dicho esquema puede ocasionar
dificultades a la entidad a la hora de crecer en capacidad, hacer adecuaciones de los servicios de
datacenter para garantizar operacion de servicios tecnoldgicos, y depende en mayor medida de
los acuerdos de niveles de servicios ANS establecidos por el MINTIC para adecuacion o
mantenimiento de la infraestructura.

Por lo tanto, la AND se encuentra realizando el proceso de adquisicion de nube publica para
garantizar el crecimiento de la infraestructura tecnoldgica acorde a las necesidades. Con relacion
a los canales de conectividad, posee un enlace dedicado de 128 Mbps hacia el datacenter de
nube privada y hacia internet, canal de conectividad que es compartido y su capacidad es
limitada con relacidn al crecimiento dimensionado, al componente de servicios ciudadanos
digitales y la plataforma de interoperabilidad.

Como parte del proceso de estructuracion de la solucidn de seguridad perimetral de la entidad
se identifica un firewall sin redundancia en el datacenter de MINTIC, al igual que la ausencia de
los componentes WAF, DDOS y SIEM para cumplir con los requerimientos necesario para el
componente de seguridad informatica.

Complementariamente no cuenta con un esquema de gobierno de servicios tecnolégicos y se
aprovisionan accesos a los recursos de la entidad (Activos de informacidn), a los contratistas con
cuentas de correos distintas a las institucionales, lo cual se identifica como una oportunidad de
mejora.

5.6. Uso y apropiacion

Considerando la conformacién de la planta de personal como de los contratistas, la Entidad tiene
una fortaleza natural dada su misionalidad, es decir, realizar adopcién de las tecnologias de
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informacidn en su mayoria de manera intensiva y rapida. Sin embargo, debe procurar crear
espacios para compartir y generar gestion del conocimiento tomando ventaja del entorno
descrito.

6. SITUACION OBIJETIVO

6.1. Estrategia de Tl

Se define en el presente plan estratégico. Tanto los objetivos estratégicos de Tl a perseguir en
este periodo de tiempo, como las orientaciones respecto a la hoja de ruta, instancias de
seguimiento y control, plan de comunicaciones entre otros. La estrategia es dinamica, y por
tanto, el presente plan puede ajustarse conforme la disponibilidad de recursos, cambios
normativos o tecnoldgicos que impliquen nuevas adaptaciones.

Paralelamente, se ha articulado al Plan Estratégico Institucional los objetivos estratégicos de Tl
como los principales para la construccién de una Entidad moderna y con capacidad de Tl en el
desarrollo de sus procesos misionales. Por lo cual, se definieron indicadores y se integraron al
Cuadro de Mando Integral institucional.

6.2.Gobierno de Tl

Para lograr el desarrollo de la vision de arquitectura empresarial propuesta se define los
siguientes principios de arquitectura, los cuales guian el proceso de construcciéon de la
plataforma tecnolégica de la entidad en alineacién con las necesidades de negocio.

llustracion 5. Principios de Arquitectura Empresarial de la Agencia Nacional Digital

Sistemas de Datos e Infraestructura
informacion Informacion tecnologica

La gestion de la informacion
Orientacién del servicio es un asunto de todos

El dato como un activo para
la organizacion

Aplicaciones de uso comtin los datos se comparten
los datos son accesibles St del.cambm
receptivo
Independencia tecnologica El dato es un activo
gobernable
Vocabulario comun y
definiciones de datos Controlar la diversidad
Interoperabilidad técnica
Seguridad de los datos

Negocio

Maximizar el beneficio para
la empresa

Responsabilidad de TI

Continuidad del negocio

Cumplimiento de la ley

Proteccion de la propiedad
intelectual

Cambio basado en las
necesidades del negocio

Fuente: Equipo de Planeacion, Direccion - AND. 2019
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El gobierno de implementacién de la arquitectura empresarial es necesario disefiar el esquema
de gobierno de TI, el cual en alineacién con los principios de arquitectura empresarial permita
definir las politicas, procesos, procedimientos, capacidades organizacionales y demas aspectos
requeridos para desarrollar las arquitecturas de transicidon propuestas.

Con relacion al esquema de gobierno de Tl es relevante que la Agencia implemente las politicas,
procedimientos e instancias para la toma de decisiones que le permitan dar linea al quehacer
institucional, como se ilustra seguidamente en el modelo de operacidn y las politicas definidas
para el gobierno de Tl:

llustracion 6. Modelo de Operacion Gobierno de Tl AND

Comite de PMO

Iniciatva

aprobada
‘ Aprobacion de la
iniciativa

/‘ Iniciativas
Estrategicas

/ Priorizadas

[ —
o)
v ’ Viabtlidad
__/

Sohmu

Resultado de Diagnostico

/sth-tud - Disgnustico Gestlon de capacidad

Coordinacion de cierre de brechas

Aprovisiona Coo'dma:won

e mij ‘

Gestion del Conxymventc °

Usoy ao'oclac ion del servicio TIC

///‘
.

\
Plan operativo N it
Analizar nuevas necesidades de negocio

Fuente: Equipo de Planeacion, Direccion - AND. 2019
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llustracion 7. Esquema de gobierno AND - Politicas Procedimientos y Mesas Técnicas

ILOGIAS
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Empresarial de la AND
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3. Procedimiento  de h.4. Procedimiento para el Intercamblo  de)
Desarrollo Seguro nformacion

B0.6 Procedimiento copias de seguridad
6.7 Procedimiento transferencia de la informacion

5.8 Pracedimiento eli y destrucGon

Fuente: Equipo de Planeacion, Direccion - AND. 2019

Como se menciona en la ilustracion anterior, es recomendable abordar el disefio e
implementacion de una politica para el componente de seguridad de la informacidn, ya que este
permite desarrollar capacidades requeridas por la entidad en sus diferentes procesos vy
funciones.

Para el componente de servicios tecnoldgicos es necesario realizar el disefio e implementacién
de una politica general de infraestructura TIC, el cual permita generar gobierno para la toma
decisiones con respecto al proceso de adquisiciones de hardware y software institucional, al
igual que la gestién de los servicios tecnoldgicos institucionales, lo anterior para garantizar la
correcta operacion de la plataforma tecnoldgica institucional y transparencia en la compra y/o
contratacion de los diferentes componentes tecnoldgicos de los cuales hacen parte las
diferentes lineas de servicios tecnolodgicos ofertados.

El disefio e implementacion de la politica de gestion de datos e informacidn, que en alineacién
con el marco de trabajo DAMA, y permitird apalancar capacidades de gestion de
interoperabilidad, arquitectura de informacién, gestion de la calidad del dato, disponibilidad,
conservacion y explotacion de la informacion estratégica.
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Para los proyectos institucionales, es necesario abordar el disefio e implementacién de la politica
de gestion de proyectos, que en alineacién con el PMI y metodologias Agiles de gestion de
proyectos, brindara a la Agencia capacidades para la gestion de proyectos de manera coordinada
por medio de la PMO, la cual garantiza el debido seguimiento y control de proyectos
institucionales, definicion de alcances, ejecucién del proyecto, gestion de costos, entre otros
subprocesos que recomiendan los marcos de trabajo.

Como parte del proceso de creacién de capacidades institucionales se definen los
procedimientos que son necesarios crear en la cadena de valor institucional que habiliten el
guehacer el componente de Tl y definan el “como” de dichas funciones.

llustracion 8. Cadena de Valor de TI AND

Cfiers de Tonciogan de e irbarmeacion

Caantagice

Guaticn de Smtumas derhermacen Sequndsd frsmascs

o0y

Gestion de o tacmabogicts 5

Fuente: Equipo de Planeacién, Direccién - AND. 2019

Como parte de las capacidades institucionales se define la creacidn del grupo ldgico de trabajo
la “de Tecnologias de la Informacidn”, el cual debe estar adscrita la Direccién General y tener
funciones transversales de la gestidon del componente TIC y estrategia TIC, lo anterior con el
animo de no replicar capacidades o recursos similares en las otras unidades organizacionales y
generar una pérdida de gobierno, por lo tanto en dicha OTI se centralizara como bien define el
esquema de gobierno Tl las funciones de gestion de servicios tecnoldgicos institucionales,
proceso de arquitectura empresarial, componente de seguridad informatica, desarrollo y
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mantenimiento de software institucional, al igual que definicién y adquisicién de elementos
hardware y software institucionales.

llustracion 9. Capacidades organizacionales transversales
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Fuente: Equipo de Planeacion, Direccion - AND. 2019
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llustracion 10. Estructura organizacional de Tl propuesta
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Fuente: Equipo de Planeacién, Direccién - AND. 2019

En adicidon se presenta el ciclo PHVA para lograr la implementacidon y actualizaciéon de la

Arquitectura Empresarial Institucional:

Definicién e implementacion
de esquema de gobierno de
TI.

Definicion e implementacion del esquema de gobierno de TI

institucional, mediante el aprovisionamiento de politicas,

procedimientos y mejores practicas requeridas.

Estructuracion,
Implementacion y
Actualizacion de Arquitectura

Planear . T
Empresarial Institucional

Estructurar e implementar la arquitectura empresarial institucional, y
garantizar la mejora continua de la arquitectura propuesta a través
del modelo de gestién de la arquitectura, la cual habilitara las
capacidades requeridas de recursos humanos, procesos,
procedimientos, politicas y mejores prdacticas a adoptar por la

entidad.

Lo anterior teniendo en cuenta el marco de arquitectura empresarial
TOGAF y el modelo de gestion de arquitectura empresarial 1T4+
propuesto por el Ministerio de las TIC.

Estructuracion,
Implementacion y
Actualizacion del Modelo de
Seguridad y Privacidad de la
Informacién

Apoyar en el proceso de estructuracién e implementacién del modelo
de seguridad y privacidad de MINTIC y el SGSI, ademas de la
normatividad aplicable a proteccion de datos personales, para
asegurar la adecuada utilizacion de la informacion y la plataforma
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tecnoldgica provista por la entidad para garantizar el componente de
seguridad informatica.
Gestionar el soporte Estructurar, implementar, parametrizar y actualizar el modelo de
mantenimiento de los | Operacion de la mesa de servicios tecnoldgicos institucional.
servicios tecnolégicos
institucionales Tomando como marco de referencia ITIL V4.
., . Disefiar, implementar y soportar los sistemas de informaciéon
Gestion de sistemas de | . . . . L
Hacer . . institucionales, como producto del proceso de sistematizacién y/o
informacién L, .
automatizacidn de la cadena de valor de la entidad.
Disefiar, implementar y soportar la estrategia de gestion de
informacién institucional con relacion al gobierno, adquisicidn,
Gestion de la Informacion procesamiento, uso y explotacion de la informacidn, asegurando de
esta forma el suministro continuo de la informacién al tomador de
decisiones.
Hacer seguimiento y evaluacién de las actividades del proceso, planes
de accidén u operativos, enmarcandolos en los lineamientos y
Verifi Seguimiento y medicidon del | requerimientos del Modelo de Gestidn Integral de la AND. De igual
erificar . L, . .
proceso manera realizar la medicién de los indicadores y el seguimiento a la
implementacidn de controles de los riesgos de gestidn identificados
para el proceso y el cumplimiento de los procedimientos asociados.
Formulacion e | Llevar a cabo el analisis de los resultados generados del proceso y
Actuar implementacion de planes de | elaborar los planes de mejora que se requieran, haciendo

mejoramiento

seguimiento al cumplimiento de los mismos.

Con relacién a lo anterior se detalla a continuacion la alineacidon de los componentes del

esquema de gobierno mencionados que completan el panorama de arquitectura del

componente de gobierno de Tl especificamente a los dominios de informacién, sistema de

informacidn y servicios tecnolégicos.
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llustracion 11. Dominio de datos e informacion
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Fuente: Equipo de Planeacién, Direccion - AND. 2019

Para el dominio de informacién es necesario la creacion del proceso de gestidn de la informacion

gue disefia e implementar: Gobierno, arquitectura de informacion, calidad de la informacion,

seguridad de la informacion y explotacién de informacion requerida por el negocio.
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llustracion 12. Dominio de Sistemas de Informacion
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Fuente: Equipo de Planeacién, Direccién - AND. 2019

Para el dominio de sistemas informacion es requerido la creacidén del proceso de gestion de
sistemas de informacién que incluye el: soporte de segundo y tercer nivel de las plataformas
institucionales y de clientes externos, capa de gestidon de requerimientos que daran insumos
para el desarrollo de nuevos aplicativos, y ciclo de vida de construccion de software, en dicho
proceso de integraran actividades como lo son el componente de arquitectura de software y
soluciones.
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llustracion 13. Dominio de Servicios Tecnoldgicos
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Fuente: Equipo de Planeacién, Direcciéon - AND. 2019

En el dominio de servicios tecnoldgicos es necesario crear los procesos de gestion de servicios
tecnoldgicos para apalancar capacidades como: la Gestidon de requerimientos que se generen
de las diferentes lineas de servicios, Gestion de problemas de las plataformas tecnolégicos, al
igual que los incidentes de las mismas, gestion de portafolio el cual permite mantener
actualizado el portafolio de servicios tecnolégicos de la Agencia, la gestién del cambio el cual
permite garantizar la recepcidn y adopcién de nuevos servicios por parte del cliente sin generar
traumatismo alguno, y la gestién de ANS, los cuales permiten definir los niveles de escalamiento
de los servicios tecnoldgicos, al igual que los tiempos de respuesta de los mismos.
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Lo anterior teniendo en cuenta la relevancia de la entidad de tener una capacidad de mesa de
ayuda como punto Unico de contacto para la gestién de los servicios tecnolégicos de la AND,
dicha mesa de ayuda atendera la totalidad de los servicios tecnoldgicos institucionales, por
tanto, se propone la siguiente estructura:

llustracion 14. Gestion de Servicios Tecnoldgicos
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Fuente: Equipo de Planeacién, Direccion - AND. 2019

Es importante resaltar que si bien la AND tendra recurso interno para solucionar situaciones
criticas de gestidn de servicios tecnoldgicos a través del grupo de Tl, para garantizar los cambios
ante cualquier proveedor de Tl externo, si es necesario resaltar que los especialistas que se
definan bajo demanda en el componente de mesa de ayuda obedecen a una ampliacién de
capacidades que la AND requiere para garantizar la correcta prestaciéon de los diferentes
servicios que oferta a los usuarios, en alineacidn con lo anterior la AND vislumbra un modelo de
tercerizacion del primer nivel de atencidon de mesa inicialmente y conforme la operacién de sus
lineas de servicios vayan creciendo la demanda de especialistas de nivel 2 y 3 se irdn generando
y moldeando de acuerdo a la capacidad como del comportamiento del servicio requerido.
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6.3.Sistemas de Informacién

La AND debe automatizar y/o sistematizar gran parte de su cadena de valor con la finalidad de
poder ser eficiente en la prestacion de sus servicios institucionales a los usuarios, por lo tanto,
se propone la creacién de la plataforma tecnoldgica que se muestra a continuacién.

llustracion 15. Vista de arquitectura de soluciones
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Fuente: Equipo de Planeacion, Direccion - AND. 2019

Como se observa en la grafica anterior, es importante que la entidad cuenta con un BUS

Empresarial que permita apalancar un gobierno SOA y fomente la interoperabilidad intrinseca
de los sistemas de informacién que hacen parte del ecosistema tecnoldgico, permitiendo asi la

normalizacién del catdlogo de servicios de informacion y disminucion de carga de Tl en el
aprovisionamiento de soluciones TI.
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llustracion 16. Vista de arquitectura Plataforma de Gestion Documental
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Fuente: Equipo de Planeacién, Direccién - AND. 2019

Complementariamente se identifican componente de Tl que son relevantes para la operacion
de la entidad como lo son el gestor documental, el cual permite automatizar y/o sistematizar la
gestion de correspondencia, Gestidon de expediente digital electrénico, gestion de tramites
institucionales (Sede Electrdnica), Flujos de trabajo documentales, y son parte relevante para el
proceso de automatizacion de la cadena de valor por medio del uso de BPMS con relacion a las
otras unidades de negocio.
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llustracion 17. Vista de arquitectura de soluciones - Plataforma de Gestion de Proyectos
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Fuente: Equipo de Planeacién, Direccién - AND. 2019

La Agencia debe brindar herramientas tecnoldgicas para la gestidon de proyectos institucionales,
en la cual es recomendable el uso de la herramienta project online para la capa general de
gestidn de proyectos y a nivel granular de las células de desarrollo el uso de herramientas Agile
gue permiten un seguimiento en mayor detalle y adoptado a las nuevas metodologias de

desarrollo.
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llustracion 18. Vista de arquitectura plataforma de inteligencia de negocio Amazon AWS
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Fuente: Equipo de Planeacién, Direcciéon - AND. 2019

Como herramienta para apalancar el analisis de informacion del ecosistema tecnolégico de la
AND y apoyar a la toma de decisiones se propone la creacion de la herramienta de inteligencia
de negocio, la cual se recomienda disefar bajo el enfoque de plataforma como servicios,
permitiendo una mayor flexibilidad en crecimiento tecnoldgico y consumo de nuevos servicios
gue permitan mejorar su capacidad de analitica de datos.

6.4.Gestion de la Informacion

Se propone la creacién de capacidades de gestion de informacion para el desarrollo del Gobierno
de informacidn, arquitectura de informacion, calidad de la informacion, seguridad de la
informacidn y explotacion de informacion requerida por los procesos misionales, en especial el
relacionado con servicios ciudadanos digitales.

Con ayuda de las plataformas tecnoldgicas se implementaran dichas practicas, para tal caso se
crea la bodega de datos institucional, la cual permitird abordar el componente de calidad de
datos por medio de las ETL’s que se requieren construir para hacer los respectivos proceso de
carga, extracciéon y transformacion de la informacién, procurando la debida limpieza de los datos
( Calidad de la Informacion ) y garantizando la respectivos manejos de la misma por parte de los
diferentes actores en el proceso ( Gobierno del dato ).

Lo anterior, dara bases para la construccién del componente de informacidn, pues sera
necesario la identificacion y construccién del componente de informacién que brinde
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herramientas para el proceso de mantenimiento y mejora continua de la bodega de datos
institucional (arquitectura de informacion), como se observa a continuacidén en la vista de
arquitectura de la plataforma de negocios:

llustracion 19. Vista de arquitectura plataforma de inteligencia de negocio Amazon AWS
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Fuente: Equipo de Planeacién, Direccién - AND. 2019

Es importante que se evallen herramientas tipo SAAS para evitar compra de hardware y/o
licenciamiento adicional y que aumente la carga de Tl a la institucién, por lo cual se debera
incorporar al ecosistema tecnoldgico las plataformas que sean interoperables y permitan una
completa integracion sin desviarse de la visién de arquitectura empresarial propuesta.

6.5.Servicios Tecnoldgicos

La entidad debera abordar una infraestructura hibrida que permita el aprovisionamiento de
servicios misionales de misidn critica en un esquema de nube privada, y en nube publica el
aprovisionamiento de los ambientes de desarrollo, pruebas y producciéon de los servicios de
ciencia, tecnologia e innovacién de la Agencia, los cuales crecen a demanda vy se dificulta en
estos escenarios realizar una estimacion a largo plazo su aprovisionamiento, como se observa a
continuacién:
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llustracion 20. Modelo de Aprovisionamiento de Infraestructura Cloud — Arquitectura
Microservicios - contenedores
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Fuente: Equipo de Planeacién, Direccién - AND. 2019
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llustracion 21.Modelo de Aprovisionamiento de Infraestructura Cloud — Arquitectura
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llustracion 22. Vista de arquitectura tecnoldgica - Infraestructura Plataforma de Bl
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llustracion 23. Vista de Arquitectura Tecnoldgica
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Fuente: Equipo de Planeacién, Direccién - AND. 2019

En el caso de la nube privada, es relevante la contratacion del DRP institucional para garantizar
la continuidad de negocio de la Agencia, de igual manera, al ser el datacenter principal debera
modelarse en un esquema de colocation para albergar equipos fisicos, ya sean legados o
compras de hardware (Firewall, Servidores, Unidades de almacenamiento, Appliance de Backup,
entre otros ) y/o licenciamiento ( Licenciamiento capa de servidores, base de datos, seguridad
perimetral, entre otros) para garantizar el correcto crecimiento de su plataforma tecnolégica.
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llustracion 24. Vista de Arquitectura Tecnoldgica - Nube Privada SCD
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Fuente: Equipo de Planeacion, Direccion - AND. 2019

Lo anterior, teniendo en cuenta que la Agencia como se menciond en el analisis situacional, no
posee data center propio.

6.6. Uso y apropiacion

La articulacion con una estrategia para crear una cultura organizacional orientada a lo digital es
definitiva. Asimismo, debe involucrarse procesos pedagdgicos usando herramientas de Tl que
permitan desarrollar los entrenamientos para los roles respectivos profundizando a futuro en
un modelo de gestidn de conocimiento.

Considerando la misionalidad de la Agencia, y los procesos de ciencia, innovacion y tecnologia -
CIT, se proyecta que esta estrategia de uso y apropiacidn facilite el aprovechamiento de un
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laboratorio de CTI tanto para buscar generar valor publico como generar beneficios al interior
de la Agencia.

7. HOJA DE RUTA

La vision de transformacioén digital de la Agencia, al contar con un entendimiento institucional
como del entorno se propone cuente con los siguientes objetivos estratégicos que faciliten en
el horizonte de tiempo definido el avance y fortalecimiento institucional necesario para habilitar
las capacidades de articulador y posiblemente prestador de servicios ciudadanos digitales como
de gestor de proyectos de ciencia tecnologia e innovacion aplicados al sector publico en via de
los recursos que se tengan disponibles en cada vigencia:

Adoptar nuevos estandares y mejores practicas de la industria aplicados en las tecnologias

de informacidén

Considerando la siguiente hoja de ruta:

Disefio e implementacion de Gobierno de Ti 2022
Adopcion del Marco de Referencia AE MINTIC

Disefio e implementacion de la estrategia de gesticn de servicios de Tl

Disefio e implementacion del modelo de desarrolle de software
Diseiio e implementacion de cadena de valor de Tl

Disefio e implement: plan de continuidad de negocio

de Seguridad y Privacidad de la Informacion

Certificacion ISO 27001
Certificacion CMMI Nivel 3 - DEV Certificacion CMMI Nivel § - DEV

Certificacion CMMI Nivel 3 - SUC Certificacion CMM| Nivel 5 - SVC

Certificacion 22301 - Continuidad de Negocio

Certificacion 9001 - Calidad

Adopcion de la norma ISO/IEC 27037:2012

Fuente: Equipo de Planeacién, Direccién - AND. 2019

Se tienen los siguientes proyectos:

_ Disefio e implementacion de Gobierno de Tl
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Disefiar e implementar el esquema de gobierno de Tl en la Agencia
Nacional Digital.
Disefiar el esquema de gobierno de Tl institucional el cual comprende

el conjunto de principios, politicas, procesos, procedimientos y demas
capacidades requeridas para su implementacion en la entidad.

e Documento de principios de arquitectura empresarial.

e Documentos de politicas, lineamientos, procesos y
procedimientos nuevos y/o actualizados.

e Informes de auditorias de implementacion del esquema de
gobierno.

e Consolidacion de principios de arquitectura.

e Definicion y/o actualizacién de esquema de gobierno de TI.

e Definicion y/o actualizacion de procesos y procedimiento del proceso de gestidén de
tecnologia de la informacion.

e Formalizar esquema de gobierno de Tl propuesto.

e Actividades de socializacién de esquema de gobierno de Tl definido con las areas.

e Realizar proceso de auditoria periddicas de la implementacién del esquema de Gobierno
de Tl propuestos en la entidad.

Direccién General - Proceso de Gestion de Tecnologias de la Informacién

Adopcién de marco de referencia de Arquitectura Empresarial

Realizar las iteraciones de arquitectura empresarial requeridas para el
desarrollo de la visiéon de arquitectura empresaria propuesta.

e Documento de visidn de arquitectura empresarial de la entidad.
e Documento de arquitectura empresarial.

e Documento modelo de planeacién del PETIC.

e Plan de intervencidn de sistemas de informacion.

e Plan de intervencidn de servicios tecnoldgicos.

e Informe de avances del gobierno de implementacion de las
iteraciones de arquitectura empresarial.

Consolidacion de la visién de arquitectura propuesta.

Direccién General - Proceso de Gestidon de Tecnologias de la Informacién y Direccionamiento

Estratégico
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Disefiar e implementar la estrategia de gestidon de servicios
tecnoldgicos

Disefiar e implementacion de la estrategia de gestién de servicios
tecnoldgicos institucionales, Servicios Ciudadanos Digitales y de
proyectos de CTI.

e Documento Ficha de contratacién de mesa de ayuda con agentes
nivel 1.

e Documento de definicion de la estrategia de servicios
tecnoldgicos.

e Documento de catalogos de servicios tecnolégicos.

e Documento de plan de capacidad de servicios tecnoldgicos.

e Matriz de niveles de escalamiento de servicios tecnolégicos y
parametrizacidn en el sistema de mesa de ayuda.

e Matriz de acuerdos de niveles de servicios y parametrizacién en el
sistema de mesa de ayuda.

e Documento de procesos de gestion de servicios tecnoldgicos.

e Informe de implantacion y configuracion de herramienta de mesa
de ayuda ( OTRS y Jira Service Desk).

e Informe de Auditorias de certificacion CMMI SVC nivel 3y 5.

e Construir ficha técnica y estudios previos de contratacion de servicios de mesa de ayuda
para agentes nivel 1.

e Realizar licitacién y adjudicaciéon de proceso de contratacion de mesa de ayuda de
acuerdo a lo definido en el acuerdo marco de Colombia Compra.

e Consolidacidn de la estrategia de servicios tecnolégicos.

e Consolidacién del disefio del portafolio de servicios tecnolégicos.

e Actividades de auditorias de certificacion CMMI SVC nivel 3 y 5.

e Implantacién y parametrizacion de la herramienta de gestion de servicios tecnolégicos.

e Realizar proceso de uso y apropiacion del modelo de gestidn de servicios tecnoldgicos.

Proceso de Gestidon de Tecnologia de la Informacion

Disefiar e implementar el modelo de desarrollo de software

Disefiar e implementar el modelo de desarrollo de software para los
proyectos institucionales, Servicios Ciudadanos Digitales y Proyectos
de CTI.
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e Consolidacion de cadena de valor de Tl de la entidad, procedimiento de ciclo de vida de
construccion de software alineado con CMMI y metodologias Agile.

e Implantacién y parametrizacion de la herramienta DEVOPS en la entidad.

e Auditorias de certificacion CMMI DEV nivel 3y 5.

e Realizar proceso de uso y apropiacion del modelo de desarrollo de ciclo de desarrollo de
software con las células de desarrollo.

Proceso de Gestidon de Tecnologias de la Informacién
Subdireccién de Desarrollo

Documento de procesos de ciclo de desarrollo de software
ajustado al marco de trabajo CMMI, alineado con la metodologia
Agile de la entidad.

Documento de disefio e implementacion DEVOPS en la entidad.
Documento de implantacion y parametrizacion de la herramienta
DEVOPS con respecto a los procesos de ciclo de desarrollo de
software definidos.

Informes de auditorias de certificacién CMMI DEV nivel 3 y 5.

e Disefio del BIA.

e Disefio del BCP.

Disefiar e implementar el plan de continuidad de negocio

Disefiar e implementar el plan de continuidad de negocio para la linea
de negocio Servicios de Ciudadanos Digitales de la Agencia Nacional
Digital

Documento plan de continuidad de negocio.

Documento plan de recuperacién de desastres.

Documento de anadlisis de impacto de negocio.

Documento plan de comunicacién de crisis.

Documento plan de emergencias.

Procedimiento de plan de recuperacién de desastres.
Procedimiento de plan de

Informes de auditoria de certificacién ISO 22301 para la linea de
negocio de Servicios de Ciudadanos Digitales de la Agencia
Nacional Digital.
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e Disefio del DRP.

e Actualizacion de cadena de valor de TI.

e Realizar proceso de auditoria de certificacion ISO 22301 para la linea de negocio de
Servicios de Ciudadanos Digitales de la Agencia Nacional Digital.

Proceso de Gestidon de Tecnologias de la Informacién
Subdireccién de Servicios de Ciudadanos Digitales

Disefiar e implementar el modelo de seguridad y privacidad de la
informacion

Disefiar e implementar el modelo de seguridad y privacidad de la
informacidn para la linea de negocio Servicios de Ciudadanos Digitales
de la Agencia Nacional Digital

e Matriz de diagnéstico de MSPI

e Documento de esquema de gobierno de seguridad de la

informacidn (Politicas y procedimientos).

e Matriz de controles de seguridad de la informacion.

e Matriz de identificacidn, registro y clasificacion de activos de
informacién.

e Informe de gestidn de incidencias de seguridad de la informacién.

e Informes de auditorias de certificacidon ISO 27001 para la linea de
negocio de Servicios de Ciudadanos Digitales.

e Actualizacién del diagnéstico de MSPI.

e Consolidacion del esquema de gobierno de seguridad de la informacion.

e Actualizacién del catalogo de activos de informacidn.

e Medicidn y actualizacién de los controles de seguridad de la informacion definidos para
la linea de negocio de Servicios de Ciudadanos Digitales.

e Auditorias de certificacidn I1ISO 27001 para la linea de negocio de Servicios de Ciudadanos
Digitales.

Direccién General,
Proceso de Gestidon de Tecnologias de la Informacién
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Consolidar una cultura digital de los servidores, colaboradores, proveedores y usuarios para
fortalecer las competencias en el uso de las tecnologias de informacién disponibles en la

Agencia

Para el caso del segundo objetivo se propone los siguientes proyectos:

llustracion 25. Hoja de ruta de Uso y apropiacion

2020 2021 2022

Disefio e implementacion del modelo de gestién de conocimiento institucional

Implementar Ser Digital - (estrategia para habilitar capacidades técnicas de plstaforma de nueva generacidn)

Adopion e implementacion de |2 estrategia de gestion del cambio

Creacidn LABtech para uso y apropiacién de Tl

Fuente: Equipo de Planeacién, Direccién - AND. 2019

Disefio e implementacién del modelo de gestién del conocimiento
institucional

Disefiar e implementar el modelo de gestion del conocimiento
conforme las politicas del modelo integrado de planeacion y gestién

e Modelo de Gestion del Conocimiento
e Plandetrabajo adopcion e implementacion del modelo de gestién
del conocimiento

e Identificar las necesidades de gestidn del conocimiento de la Entidad

e Evaluar los resultados del modelo integrado de planeacion y gestion, en especial lo
relativo a dicha politica.

e Construir un plan de trabajo conforme al proceso de Gestidon del Talento humano,
necesidades misionales y las herramientas de Tl

e Implementar y evaluar los resultados obtenidos del modelo adaptado

e Identificar areas de mejora.

Procesos de: Gestién de Tecnologias de la Informaciéon y Direccionamiento Estratégico,
Talento Humano
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Implementar ser digital

Contar con una estrategia de entrenamiento, aprovechamiento tanto
de las Tl como de articulacidon con los procesos misionales de la
Entidad

e Contenidos de ser digital

e Material publicitario
Cronograma de actividades

e Definir contenidos de acuerdo a los retos institucionales propuestos por la Entidad
e Desarrollar contenidos pedagdgicos con la participacion de comunicaciones y talento
humano parar asegurar la implementacién desde la vinculacion o seleccion de las

personas
e Evaluar resultados de aprendizaje organizacional a partir de las actividades desarrolladas,
en especial en herramientas e-learning.

Procesos de: Gestién de Tecnologias de la Informacién y Direccionamiento Estratégico,
Talento Humano, Gestion de proyectos de CTl aplicada, articulacién SCD, prestacion SCD.

Adopcion e implementacion de la estrategia de gestién del cambio

Contar con procesos que planifiquen, implementen de manera
controlada cambios en la Agencia

e Procedimiento formalizado de gestién del cambio
e Banco de lecciones aprendidas
e Banco de casos exitosos

e Adoptar metodologias de gestion del cambio considerando el tipo de Entidad y de
vinculacion de las personas que laboran

e Identificar los retos principales que afectan en mayor medida el quehacer de la actividad
e Analizar los impactos de implementar metodologias, modelos de gestion entre otros.

e Comunicar los cambios de manera anticipada

e Realizar acompafiamiento en el proceso de cambio

e Aplicar fuentes de verificaciones para establecer adopciéon de cambio

e Cerrar ciclos de gestion del cambio conforme lo planeado en el proyecto

Procesos de: Gestiéon de Tecnologias de la Informacién y Direccionamiento Estratégico,
Talento Humano
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Creacion del LabTech para uso y apropiacion de Tl
Contar con un espacio disefiado para posibilitar la experimentacién y

aprovechamiento de las TI.

e Disefo de LabTech para el uso y apropiacién de Tl

e Pilotos de implementacién de LabTech

e Documentacién de metodologias para el uso y aprovechamiento
de Tl

e Articular necesidades de LabTech con el proyecto del centro de investigacion de la Entidad

e Diseflar metodologias para el aprovechamiento de la Tl considerando el tipo de usuarios
a usarlas

e Realizar documentacion

e Definir actividades para facilitar el uso y aprovechamiento de las herramientas de Tl desde
su exploracion

e Identificar mejores practicas tanto para usuarios internos como externos.

Procesos de: Gestiéon de Tecnologias de la Informacién y Direccionamiento Estratégico,
Talento Humano, Gestion de proyectos de CTl aplicada

Crear mecanismos para lograr el aprovechamiento de informacién que impacte el
ecosistema de informacion publica

llustracion 26. Hoja de ruta de Gestion de Informacion

2020 2021 2022
Mar Aug Jan Jun Nov Apr Sep 2023

Implementar un plan de datos maestros y datos de referencia institucicnales
Disefio de implementacién de bodega de datos institucional

Disefio e implementacién del plan de calidad de datos institucicnal

Creacion de mecanismos avanzados de explotacion de Ios datos

Construcrion de datos abiertos

Fuente: Equipo de Planeacién, Direccién - AND. 2019

A partir de este objetivo estratégico se cuenta con los siguientes proyectos:
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Disefio e implementacion de la plataforma de analitica misional.

Disefiar e implementar de la plataforma de analitica misional

e Documento de arquitectura de la plataforma de analitica misional
de la AND.

e Documento de esquema de gobierno del dato consolidado con
alcance del proceso de desarrollo, mantenimiento correctivo,
normativo y evolutivo requeridos en los componentes de bodega
de datos, modelos analiticos, B, Plan de calidad de datos y datos
maestros.

e Ficha técnica de costos de la plataforma seglin acuerdo Marco
Colombia Compra.

e Documento de plan de calidad de datos.

e Documentacion de los modelos analiticos disefiados.

e Documentacién de usuario, instalacion y configuracién de
plataforma.

e Cdbdigos fuentes versionados en la plataforma de la entidad.

e Diagnéstico de indicadores estratégicos.

e Construccion del componente de informacion.

e Construccion de Ficha de costos de la solucidn de analitica misional segiin Acuerdo Marco
— Colombia Compra con las proyecciones de crecimiento correspondientes.

e Disefio de la arquitectura del sistema de inteligencia de negocio, datos maestros,
plataforma de analitica, esquema de calidad de datos en la nube publica de Amazon AWS.

e Implementacidon de la plataforma de analitica en la nube publica de Amazon AWS de la
entidad.

e Actualizacién del portafolio de servicios tecnoldgicos y capacidades institucionales
(Habilitar skills técnicos en recursos institucionales para garantizar el proceso de adopcién
y mantenimiento de la plataforma institucional).

e Actividades de uso y apropiacién con las areas usuarias.

Proceso de Gestidon de Tecnologias de la Informacién

Disefio e implementacion de la estrategia de datos abiertos.

Disefio e implementacion de la estrategia de datos abiertos.

e Documento de estrategia de datos abiertos.

e (Catdlogo de datos abiertos.

e Integraciéon de catdlogo de datos abiertos al portal de datos
abiertos del estado colombiano.
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e Esquema de gobierno de datos abiertos.
e Estrategia de uso y apropiaciéon del componente de datos

abiertos.

e Consolidacion de la estrategia de datos abiertos institucional.
e |dentificacién y documentacion del catdlogo de datos abiertos institucionales.
e Definicion e implementacion del esquema de gobierno de datos abiertos e intercambio

de informacion.
e Desarrollar integracion de catalogo de datos abiertos a la plataforma de datos abiertos

del estado colombiano.
e Desarrollar labores de uso y apropiacién del uso del componente de datos abiertos.

Proceso de Gestidon de Tecnologias de la Informacién

Proveer soluciones de tecnologias de informacidn integradas que optimicen los procesos de
gestion y aseguren la mejora continua de la Entidad

llustracion 27. Hoja de Ruta de Sistemas de Informacion

Nov

ital ** Proyecto Documento Electron

Plataforma de g Plataforma de gestian de proyectos
Seguimiento de proyectos - Project Online

Banco Gestion de Proyectos
Seguimiento de implementacion — Agile*

Sistemas integrado gestion institucional
emas de informacion de planeacion estratégica
M. Planeacion M. PAABS . Plan de Accicn M. Seg. Conlratistas
CNVS

Intranet®

Pagina Web*

Micrositios

* Proyectos ejecutados desde el 2019

Desarroilo In hoyse

Fuente: Equipo de Planeacién, Direccién - AND. 2019
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Plataforma del Sistema Integrado de Gestidn y Planeacion.

Disefio e implementacion de la plataforma del Sistema Integrado de
Gestion y Planeacion.

e Historias de usuario para el desarrollo de la plataforma.

e Documento de arquitectura de solucion de la plataforma.

e Documento actualizado del catalogo de sistemas de informacion.

e Manuales de usuario (Técnico y Usuario).

e (Cddigos fuentes versionados en la plataforma de gestién de ciclo
de vida de construccidn de software de la entidad.

e Documento de estrategia de uso y apropiacion de la plataforma
con el drea usuaria.

e Actualizacidon de la linea de servicio de la plataforma tecnoldgica.

e Levantamiento de las historias de usuarios para el desarrollo de la plataforma.

e Validacidn de historias de usuarios por parte del lider del proceso.

e Construccion de los disefios técnicos requeridos para guiar el proceso de desarrollo de la
plataforma.

e Validacion de las funcionalidades liberadas al drea usuaria.

e Despliegue en ambientes productivos de la plataforma desarrollada.

e Integracién de la plataforma con el ecosistema tecnolégico de la AND.

e Elaboracion de manuales técnicos y de usuario.

e Actualizacién de linea de servicios tecnolégicos.

e Desarrollar labores de uso y apropiacién del uso del componente de datos abiertos.

Proceso de Gestidon de Tecnologias de la Informacién

Disefio e implementacion de la estrategia archivistica y gestién

documental institucional.

Como primera fase se desarrollé el esquema de gobierno documental,
el cual implica el conjunto de politicas, procesos, procedimientos y
capacidades organizacionales requeridas para habilitar la practica de
la gestion archivistica y documental institucional.

Complementariamente se desarrollan las laboreas de identificacion,
registro y clasificacién de activos de informacidn, con las respectivas

definiciones de las Tablas de Retencién Documental institucional.

Como segunda fase se desarrolla el proceso de implantacion vy

configuracién de la plataforma de gestién documental en la entidad,
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el cual comprende la configuracion del repositorio documental,
parametrizacion de flujos documentales de acuerdo a las necesidades
de las areas.

Lo anterior con la finalidad de aplicar los procesos archivisticos a que
haya lugar, entre los que se destacan: técnicos de limpieza, retiro de
material metdlico, clasificacion, incorporacion de documentos,
ordenacion cronoldgica de documentos, foliacion, rotulacion, velando
por el adecuado diligenciamiento del Formato Unico de Inventario
Documental y de la Hoja de Control, asi como el correspondiente
almacenamiento para cada Expediente y carpetas resultantes, de
conformidad con la Normatividad exigida por el Archivo General de la
Nacidon — AGN, los cuales deberan ser digitalizados documento por
documento e indizados en el Sistema de Gestién Documental
institucional parametrizado en la Agencia.

e Historias de usuario para la implantacién y parametrizacién de la
plataforma.

e Documento de arquitectura de solucion de la plataforma.

e Manuales de usuario (Técnico y Usuario).

e Documento de estrategia de uso y apropiacion de la plataforma
con el drea usuaria.

e Actualizacidon de la linea de servicio de la plataforma tecnoldgica.

e lLevantamiento de las historias de usuarios para la implantacién y configuracion de la
plataforma.

e Levantamiento y parametrizacion de los flujos documentales en la plataforma de gestién
documental.

e Identificacion y creacion de las TRD en la plataforma de gestion documental.

e Validacidn de historias de usuarios por parte del lider del proceso.

e Construccion de los disefios técnicos requeridos para guiar el proceso de implantacion y
configuracién de la plataforma.

e Validacidn de las funcionalidades liberadas al drea usuaria.

e Despliegue en ambientes productivos de la plataforma.

e Integracion de la plataforma con el ecosistema tecnoldgico de la AND.

e Elaboracion de manuales técnicos y de usuario.

e Actualizacién de linea de servicios tecnolégicos.

e Desarrollar labores de uso y apropiacién del uso del componente de datos abiertos.
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Proceso de Gestidon de Tecnologias de la Informacién ‘

Disefio e implementacion de la estrategia de gestion de proyectos
institucional

Como primera fase se aborda el disefio e implementacién del
esquema de gobierno de gestién de proyectos en la entidad, el cual
contemplara el disefio y/o consolidacion de politicas, procesos,
procedimientos y capacidades institucionales requeridas para
garantizar la aplicacion de las practicas requeridas conforme a los

marcos de gestidn de proyectos como PMI, SCRUM e integracion con
DEVOPS.

En una segunda fase se realiza la implantacién y configuracion de las
herramientas que integran la plataforma de gestion de proyectos
institucional, el cual comprende de la parametrizacion de las
plataformas Project Online y Jira Software, como herramientas que
apoyan el proceso de seguimiento y control de los proyectos de base
tecnoldgica de la entidad.

En una tercera fase se comprende el desarrollo de la plataforma de
Banco de Proyectos que permita la gestién de las necesidades a
demanda de las entidades publicas con relacidon a los procesos de
construcciéon de plataformas tecnoldgicas en pro mejorar los
ecosistemas de Tl de las instituciones ayudando asi a sistematizar,
automatizar y optimizar los tramites institucionales en el marco del
proceso de transformacion digital.

e Documentacién del esquema de gobierno de gestion de proyectos
(Politicas, Lineamientos, Procesos y Procedimientos).

e Documento de arquitectura de solucion de la plataforma.

e Manuales de usuario (Técnico y Usuario).

e (Cddigos fuentes versionados en la plataforma de gestién de ciclo
de vida de construccidn de software de la entidad.

e Documento de estrategia de uso y apropiacion de la plataforma
con el drea usuaria.

e Actualizacion de la linea de servicio de la plataforma tecnoldgica.

e Consolidacion de esquema de gobierno de gestion de proyectos institucionales.
e Levantamiento de las historias de usuarios para el desarrollo, implantacién vy
configuracién de la plataforma.
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e Validacidn de historias de usuarios por parte del lider del proceso.

e Construccion de los disefios técnicos requeridos para guiar el proceso de desarrollo,
implantacién y configuracion de la plataforma.

e Validacion de las funcionalidades liberadas al drea usuaria.

e Despliegue en ambientes productivos de la plataforma.

e Integracién de la plataforma con el ecosistema tecnoldgico de la AND.

e Elaboracion de manuales técnicos y de usuario.

e Actualizacién de linea de servicios tecnolégicos.

e Desarrollar labores de uso y apropiacién del uso de la estrategia de gestion de proyectos
institucionales.

Direccién General
Proceso de Gestidon de Tecnologias de la Informacién

Disefio e implementacién portales empresariales

Disefio e implementacion de los portales empresariales
institucionales.

e Documentacién del esquema de gobierno de gestion de
publicaciones (Politicas, Lineamientos, Procesos y
Procedimientos).

e Documento de arquitectura de solucion de la plataforma.

e Manuales de usuario (Técnico y Usuario).

e (Cddigos fuentes versionados en la plataforma de gestién de ciclo
de vida de construccidn de software de la entidad.

e Documento de estrategia de uso y apropiacion de la plataforma
con el drea usuaria.

e Actualizacidon de la linea de servicio de la plataforma tecnoldgica.

e Consolidacion de esquema de gobierno de gestion de publicaciones.

e levantamiento de las historias de usuarios para el desarrollo, implantacion vy
configuracién de la plataforma.

e Validacidn de historias de usuarios por parte del lider del proceso.

e Construccion de los disefios técnicos requeridos para guiar el proceso de desarrollo,
implantacién y configuracion de la plataforma.

e Validacidn de las funcionalidades liberadas al area usuaria.

e Despliegue en ambientes productivos de la plataforma.

e Integracion de la plataforma con el ecosistema tecnoldgico de la AND.

e Elaboracion de manuales técnicos y de usuario.
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e Actualizacién de linea de servicios tecnolégicos.
e Desarrollar labores de uso y apropiacién del uso de la estrategia de gestion de
publicaciones y las herramientas que se construyan.

Direccién General
Proceso de Gestidon de Tecnologias de la Informacién

llustracion 28. Hoja de ruta de Sistemas de Informacidn Parte 2

BPM Institucional

Articularion de SCO Gestian Administrativa y Financiera

Prestacion de SCD Gestion Juridica

Gestidn Contractual

$0s Empresariales
Modulo Financiera™ Modulo G Inventarios

Modulo Compras  Modulo G Capital Humano

Plataforma de E-Learn

i . Inciden
G. Reguerimientas. G. Incidantes Articular

Blogs Cursos Virtuales
Colabora y conversa oA

G. Problemas G, Cambio

Sistema de Gestion de Relaciones del Cliente

Fuente: Equipo de Planeacién, Direccién - AND. 2019

BPM Institucional

Disefio e implementacidon de los flujos de procesos institucionales de
Articulacion SCD, Prestaciéon SCD, Gestion Contractual, Gestion
Administrativa y Financiera, y Gestion Juridica.

e Documentacién del esquema de gobierno de gestién de procesos
(Politicas, Lineamientos, Procesos y Procedimientos).

e Documento de arquitectura de solucion de la plataforma.

e Disefios técnicos de flujos de procesos notacién BPMN 2.0 de los
procesos priorizados.

e Manuales de usuario (Técnico y Usuario).

e (Cddigos fuentes versionados en la plataforma de gestién de ciclo
de vida de construccidn de software de la entidad.

e Documento de estrategia de uso y apropiacion de la plataforma
con el drea usuaria.

49



Agencia A\

Proceso: Direccionamiento Estratégico NACIONAL DIGITAL
PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION 7
Version: 1

e Actualizacion de la linea de servicio de la plataforma tecnoldgica.

e Consolidacion de esquema de gobierno de gestion de procesos.
e Levantamiento de las historias de usuarios para el desarrollo, implantacién vy
configuracién de la plataforma.

e Validacidn de historias de usuarios por parte del lider del proceso.

e Construccion de los disefios técnicos requeridos para guiar el proceso de desarrollo,
implantaciéon y configuracién de la plataforma.

e Implementacion de los flujos de procesos en el BPMS institucional.

e Validacidn de las funcionalidades liberadas al area usuaria.

e Despliegue en ambientes productivos de la plataforma.

e Integracion de la plataforma con el ecosistema tecnoldgico de la AND.

e Elaboracion de manuales técnicos y de usuario.

e Actualizacién de linea de servicios tecnolégicos.

e Desarrollar labores de uso y apropiacién del uso de la plataforma.

Direccién General
Proceso de Gestidon de Tecnologias de la Informacién

Sistema de Gestidn de Recursos Empresariales

Disefio e implantaciéon de la herramienta de gestion de recursos
empresariales que comprenden los mddulos: Gestién Financiera,
Gestion Compra, Gestion de Compras y Gestidn de Capital Humano.

e Documentacién del esquema de gobierno de gestion del ERP
institucional (Politicas, Lineamientos, Procesos y Procedimientos).

e Historias de usuario aprobadas por el lider de proceso.

e Documento de arquitectura de solucion de la plataforma.

e Manuales de usuario (Técnico y Usuario).

e Documento de estrategia de uso y apropiacion de la plataforma
con el drea usuaria.

e Actualizacion de la linea de servicio de la plataforma tecnoldgica.

e Consolidacion de esquema de gobierno de gestion del ERP.

e Levantamiento de las historias de usuarios para el desarrollo, implantacién vy
configuracién de la plataforma.

e Validacidn de historias de usuarios por parte del lider del proceso.

e Construccion de los disefios técnicos requeridos para guiar el proceso de desarrollo,
implantacién y configuracion de la plataforma
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Direccién General
Proceso de Gestidon de Tecnologias de la Informacién

Validacién de las funcionalidades liberadas al area usuaria.
Despliegue en ambientes productivos de la plataforma.

Integracion de la plataforma con el ecosistema tecnolégico de la AND.
Elaboracién de manuales técnicos y de usuario.

Actualizacion de linea de servicios tecnoldgicos.

Desarrollar labores de uso y apropiacion del uso de la plataforma.

Sistema de Gestion de Servicios Tecnoldgicos

Disefio e implantacion de la herramienta de gestiéon de servicios
tecnoldgicos, el cual comprende los siguientes procesos: Gestion de
Requerimientos, Gestién de Incidentes, Gestion de Problemas,
Gestién de ANS, Gestion de Portafolio de Servicios y Gestién del
Cambio.

e Documentacién del esquema de gobierno de gestidn de servicios
tecnoldgicos (Politicas, Lineamientos, Procesos y
Procedimientos).

e Historias de usuario aprobadas por el lider de proceso.

e Documento de arquitectura de solucion de la plataforma.

e Manuales de usuario (Técnico y Usuario).

e Documento de estrategia de uso y apropiacion de la plataforma
con el drea usuaria.

e Actualizacion de la linea de servicio de la plataforma tecnoldgica.

Consolidacion de esquema de gobierno de gestidn de servicios tecnolégicos.
Levantamiento de las historias de usuarios para el desarrollo, implantacién vy
configuracién de la plataforma.

Validacién de historias de usuarios por parte del lider del proceso.

Construccion de los disefios técnicos requeridos para guiar el proceso de desarrollo,
implantacién y configuracion de la plataforma

Parametrizacién de los procesos Gestiéon de Requerimientos, Gestion de Incidentes,
Gestion de Problemas, Gestidn de ANS, Gestion de Portafolio de Servicios y Gestion del
Cambio.

Validacion de las funcionalidades liberadas al drea usuaria.

Despliegue en ambientes productivos de la plataforma.

Integracidn de la plataforma con el ecosistema tecnoldgico de la AND.
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e Elaboracion de manuales técnicos y de usuario.
e Actualizacién de linea de servicios tecnolégicos.
e Desarrollar labores de uso y apropiacién del uso de la plataforma.

Direccion General

Proceso de Gestidn de Tecnologias de la Informacién

Disefio e implementacién de la estrategia de Gestién de Relaciones
con el Cliente - CRM

Disefio e implementacién de la estrategia de Gestién de Relaciones
con el Cliente - CRM

e Documento estrategia de Gestién de Relaciones del Cliente

e Documentacién del esquema de gobierno de gestion del CRM
(Politicas, Lineamientos, Procesos y Procedimientos).

e Historias de usuario aprobadas por el lider de proceso.

e Documento de arquitectura de soluciéon de la plataforma.

e Manuales de usuario (Técnico y Usuario).

e Documento de estrategia de uso y apropiacion de la plataforma
con el drea usuaria.

e Actualizacion de la linea de servicio de la plataforma tecnoldgica.

e Consolidacion de esquema de gobierno de la plataforma de gestidon de relaciones del
cliente.

e levantamiento de las historias de usuarios para el desarrollo, implantacion vy
configuracién de la plataforma.

e Validacidon de historias de usuarios por parte del lider del proceso.

e Construccion de los disefios técnicos requeridos para guiar el proceso de desarrollo,
implantacién y configuracion de la plataforma

e Validacidn de las funcionalidades liberadas al area usuaria.

e Despliegue en ambientes productivos de la plataforma.

e Integracion de la plataforma con el ecosistema tecnoldgico de la AND.

e Elaboracion de manuales técnicos y de usuario.

e Actualizacién de linea de servicios tecnolégicos.

e Desarrollar labores de uso y apropiacién del uso de la plataforma.

Direccién General
Proceso de Gestidon de Tecnologias de la Informacién
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llustracion 29. Hoja de ruta de Sistemas de Informacion Parte 3.

2020 2021 2022
Mar Aug Jan Jun Nov Apr Sep

Ejecucion Plan de Intervencion de Sistemas de informacion 2023

na de Servicios del Ciudadano Digitales SCD

Modulo de Gestidn Servicios de Informacion

Diseno de implementacion de bodega de datos inshtucional

Herramientas DEVOPS
Planificar, realiza seguimiento y ofrecer soporte
Saftware

Jira
Plataforma parametrizable con

metodologias Agile [SCRUM,

C Kanban, Cascada Acelerada)

Integracion JIRA con Project Online

Colabora y conversa
Confluenca®
HipChat

Codifica, Complia y
despliegue

Bitbucker  Source Tree

* Proyectos ejecutados desde el 2019

Fuente: Equipo de Planeacién, Direccién - AND. 2019

Plataforma de gestidn de servicios ciudadanos digitales.
Disefio e implementacion de la plataforma de gestion de servicios

ciudadanos digitales.

e Historias de usuario aprobadas por el lider de proceso.

e Documento de arquitectura de solucion de la plataforma.

e Manuales de usuario (Técnico y Usuario).

e Documento de estrategia de uso y apropiacion de la plataforma
con el area usuaria.

e Actualizacién de la linea de servicio de la plataforma tecnoldgica.

e levantamiento de las historias de usuarios para el desarrollo, implantacion vy
configuracién de la plataforma.

e Validacidn de historias de usuarios por parte del lider del proceso.

e Construccion de los disefios técnicos requeridos para guiar el proceso de desarrollo,
implantacién y configuracion de la plataforma

e Validacion de las funcionalidades liberadas al drea usuaria.

e Despliegue en ambientes productivos de la plataforma.

e Integracion de la plataforma con el ecosistema tecnoldgico de la AND.

e Elaboracion de manuales técnicos y de usuario.
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e Actualizacién de linea de servicios tecnolégicos.
e Desarrollar labores de uso y apropiacién del uso de la plataforma.

Direccion General

Proceso de Gestidon de Tecnologias de la Informacién

Herramienta DEVOPS
Disefio e implantacién de la herramienta DEVOPS

e Documento estrategia DEVOPS

e Documentacién del esquema de gobierno de gestion del DEVOPS
(Politicas, Lineamientos, Procesos y Procedimientos).

e Historias de usuario aprobadas por el lider de proceso.

e Documento de arquitectura de solucion de la plataforma.

e Manuales de usuario (Técnico y Usuario).

e Documento de estrategia de uso y apropiacion de la plataforma
con el area usuaria.

e Actualizacidon de la linea de servicio de la plataforma tecnoldgica.

e Consolidacion de esquema de gobierno de la plataforma de gestién de DEVOPS.

e Levantamiento de las historias de usuarios para el desarrollo, implantacién vy
configuracién de la plataforma.

e Validacidn de historias de usuarios por parte del lider del proceso.

e Construccion de los disefios técnicos requeridos para guiar el proceso de desarrollo,
implantacién y configuracion de la plataforma

e Validacion de las funcionalidades liberadas al drea usuaria.

e Despliegue en ambientes productivos de la plataforma.

e Integracion de la plataforma con el ecosistema tecnoldgico de la AND.

e Elaboracion de manuales técnicos y de usuario.

e Actualizacién de linea de servicios tecnolégicos.

e Desarrollar labores de uso y apropiacién del uso de la plataforma.

Direccion General

Proceso de Gestidon de Tecnologias de la Informacién
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Fortalecer la plataforma tecnoldgica de la Agencia para asegurar la adecuada prestacién y
articulacién de los servicios ciudadanos digitales base como el desarrollo de los proyectos

de ciencia, tecnologia e innovacién aplicada.

llustracion 30. Hoja de Ruta de Servicios Tecnoldgicos

2020 2021 2022
2022

Ejecucidn Plan de Intervencidn de Servidos Tecnoldgicos

Mesa de servicios tecnolégicos
Implementacién de nube publica institucional

Disefio e implementacién de DRP

Plan de Transicion de IPV4 a IPV6

Fuente: Equipo de Planeacién, Direccién - AND. 2019

Compra y renovacién de licenciamiento institucional

Compra y renovacién de licenciamiento Office 365 y Servicios de
aplicaciones complementarias

e Documento de catalogos de activos de TI.

e Documento del plan de capacidad de servicios tecnoldgicos
institucionales.

e Fichas de compra de licenciamiento Office 365 (Compra de
licenciamiento de correo electrénico E3 y E5, renovacion de
licenciamiento herramientas de Ofimatica ( Word, Excel, Power
Point), Compra de licenciamiento Windows Server Assurance,
Licenciamiento de equipos de seguridad perimetral y telefonia),
las fichas de gestionan en formato definido por Colombia Compra.

e Actualizar catalogo de activos de informacion, y licenciamientos de la entidad.
e Actualizar documento de arquitectura.

e Actualizar plan de capacidad de servicios tecnoldgicos.

e Realizar compra de licenciamientos requeridos.

Proceso de gestion de tecnologias de la informacion
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Disefiar e implementar el plan de continuidad de negocio

Disefiar e implementar el plan de continuidad de negocio para la
Agencia Nacional Digital

e Documento plan de continuidad de negocio de los procesos de
negocio que la AND priorice.

e Documento plan de recuperacién de desastres.

e Documento de analisis de impacto de negocio.

e Documento plan de comunicacion de crisis.

e Documento plan de emergencias.

e Procedimiento de plan de recuperacion de desastres.

e Procedimientos subsidiarios en notacién BPMN 2.0 adscritos a la
cadena de valor de Tl del proceso de gestidn de tecnologias de la
informacién.

e Documento del plan de capacidad de servicios tecnolégicos
institucionales.

e Documento del plan de migracién de infraestructura tecnologia a
nube publica.

e Documento plan de transicion de IPV4 — IPV6.

e Fichas de compra de créditos AMAZON para aprovisionamiento
de IAAS, SAAS y PAAS, conforme al plan de migracién propuesto.

e Informes de auditoria del proceso de gestion del plan de
continuidad de negocio.

e Disefio del BIA.
e Disefio del BCP.
e Disefio del DRP.
e Actualizacién de cadena de valor de TI.

e Consolidacién del plan de migracion de infraestructura tecnologia a nube publica.

e Consolidacion de capacidad de servicios tecnoldgicos institucionales.

e Consolidacion del plan de transicién de IPV4 — IPV6.

e Realizar proceso de auditoria de cumplimiento de plan de continuidad de negocio.

e Realizar proceso de migracién de plataforma tecnolégica nube privada a nube publica.

e Actualizacidn de catdlogos de activos de informacion.

e Actualizacién de documentacion de sistemas de informacidon a migrar (Documento de
arquitectura, Catalogos, vistas ).

Direccién General
Proceso de gestion de tecnologias de la informacion

56



Agencia ’,'\N\

Proceso: Direccionamiento Estratégico NACIONAL DIGITAL
PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION -/}
Version: 1

Adquisicién de nube privada institucional

Adquisicién de nube privada para soportar la operacién de los
servicios misionales de la entidad.

e Documento de arquitectura tecnoldgica para garantizar la
prestacion del servicio.

e Documento de catalogos de activos de TI.

e Documento del plan de capacidad de servicios tecnoldgicos
institucionales.

e Fichas de compra de nube publica con el proveedor de AMAZON,
las fichas se gestionan en formato definido por Colombia Compra.

e Consolidacion de esquema de gobierno para la gestion de datacenter externo de la AND.
e Actualizar catalogo de activos de informacion, y licenciamientos de la entidad.

e Actualizar documento de arquitectura.

e Actualizar plan de capacidad de servicios tecnoldgicos.

e Realizar las actividades relacionadas con la adquisicion de nube privada.

Proceso de gestion de tecnologias de la informacion

Adquisicién de mesa de servicios tecnoldgicos

Adquisicién de mesa de servicios tecnoldgicos para agentes de nivel
1, para soportar la atencion de solicitudes de servicios Ciudadanos
Digitales, Plataforma misional y solicitudes provenientes del CTI.

e Documento de arquitectura tecnoldgica para garantizar la
prestacion del servicio.

e Documento de catalogos de activos de TI.

e Documento del plan de capacidad de servicios tecnoldgicos
institucionales.

e Documento de portafolio de servicios tecnoldgicos.

e Fichas de compra de mesa de servicios, las fichas se gestionan en
formato definido por Colombia Compra.

e Consolidacion de esquema de gobierno para la gestion de mesa de servicios tecnolégicos.
e Actualizar catalogo de activos de informacion, y licenciamientos de la entidad.
e Actualizar documento de arquitectura.

e Actualizar plan de capacidad de servicios tecnoldgicos.
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e Realizar las actividades relacionadas con la adquisicién de mesa de servicios tecnoldgicos.

o Realizar parametrizacién de herramienta de mesa de servicios tecnolégicos.

Proceso de gestion de tecnologias de la informacion

Plan de migracion IPV4 a IPV6
Disefiar e implementar el plan de migracién de IPV4 a IPV6, de la

plataforma tecnolégica institucional, cubriendo configuracién de los
servicios tecnoldgicos desplegaos en la nube privada.

e Documento de arquitectura tecnoldgica para garantizar la
prestacion del servicio.

e Documento de catalogos de activos de TI.

e Documento del plan de capacidad de servicios tecnolégicos
institucionales.

e Documento de plan de migracién IPV4 a IPV6.

e Documento de portafolio de servicios tecnolégicos.

e Informes de seguimiento de plan de migracion.

e Disefar e implementar el plan de migracién de servicios tecnolégicos al nuevo protocolo
de enrutamiento.

e Actualizar catalogo de activos de informacion, y licenciamientos de la entidad.

e Actualizar documento de arquitectura.

e Actualizar plan de capacidad de servicios tecnoldgicos.

e Realizar las actividades relacionadas con la migracion de plataforma tecnoldgica a la nube
privada institucional.

e Realizar laboras de auditorias de sobre la operacién de la plataforma tecnoldgica en el
protocolo de enrutamiento definido.

Proceso de gestion de tecnologias de la informacion

8. SEGUIMIENTO Y CONTROL

En linea de las funciones establecidas del Comité Institucional de Gestion y Desempefio de la
Agencia, como de los instrumentos que facilitan la implementacion, seguimiento y control de la
planeacion institucional se plantean los siguientes mecanismos:
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llustracion 31. Instrumentos y frecuencias para realizar sequimiento y control del PETI

Plan de Intervencion.
de Sistemas de
Informacion

Contiene la ruta
detallada de los
sistemas de
informacioén a
mantener, actualizar,
construir o adquirir.

Frecuencia de
seguimiento
trimestral

Plan de Intervencion
de Servicios
Tecnolégicos

Contiene la ruta de
los servicios
tecnologicos como la
mesa de ayuda,
conectividad,
licencias, seguridad,
para actualizar,

adquirir o mantener

Frecuencia de
seguimiento
mensual

Plan de Accion

Plan Anual de
Adquisiciones

Considera la
ejecucion del PETI, el
plan de intervencion
tanto de sistemas de
informacién como de
servicios tecnoldgicos

Frecuencia de
seguimiento
conforme al
producto

En armonia con las
necesidades
establecidas en los
anteriores planes,
refleja las compras a
desarrrollarse por
vigencia en material
de Tl y personal
especializado.

Frecuencia de
seguimiento

mensual

Fuente: Equipo de Planeacién, Direccién - AND. 2019

El lograr los objetivos estratégicos de Tl, se alcanzan cuando se incluye dentro del ejercicio de
planeacién institucional los instrumentos resultantes de esta planeacién. Por ello, al realizar
seguimiento al Plan de intervencién de sistemas de informacion o del plan de accidn
mensualmente o el tiempo que establezca el producto permite conocer los resultados
alcanzados y realizar balances para una respectiva toma de decisiones.

Es importante, que a partir del plan de comunicaciones del presente plan se realice pedagogia y
entendimiento suficiente para ver los instrumentos citados en la figura 3, como la suma y
articulacién de varias acciones que consolidadas aportaran a la consecucion de los 5 objetivos
estratégico de Tl de la Agencia.

9. PLAN DE COMUNICACIONES

La misionalidad de la Agencia exige que este plan estratégico sea objeto de socializacion tanto a
colaboradores vinculados directamente o por prestacidn de servicios, puesto que integra la
plataforma estratégica de la Entidad y pone en manifestd el propdsito que se persigue para las
préximas vigencias.

Es asi como, se debe incluir en la etapa inicial de induccién y entrenamiento del puesto de
trabajo. Igualmente, en las etapas de inicio, ejecucién y cierre de cada uno de los proyectos
vinculados a los cinco objetivos estratégicos, debe ser divulgado en la intranet y cualquier otro
medio de comunicacién con el fin de informar los beneficios, lecciones aprendidas entre otros
aspectos cualitativos y cuantitativos de aplicar la transformacion digital en la Agencia, como
ejemplo de modernizacién, de capacidad interna y adaptacién para la mejora continua de los
servicios de tecnologias de informacidn al servicio de una misién y objetivos estratégicos en
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coherencia con las competencias y el papel clave de la Entidad en la contribucion a la
transformacion digital del sector publico colombiano.

llustracion 32. Grupos de valor para comunicar PETI y principales acciones

Generalidades del PETI

Clientes

Colaboradores

Boletin de Ejecucion Rendicién de cuentas

Fuente: Equipo de Planeacién, Direccién - AND. 2019

Se pretende contar con actividades que permitan socializar en primera medida las generalidades
del PETI, especialmente los objetivos y la hoja de ruta propuesta. Dicha informacién sera
relevante en especial para los colaboradores y para algunos clientes que puede ser relevante
conocer los esfuerzos de la Agencia para certificarse asegurando el valor agregado que perciben.

De igual manera, los boletines de ejecuciéon que contienen las fases de los proyectos que
transcurren en los periodos de tiempo determinados, ayudan comprender a los colaboradores
los procesos de adaptacion y gestién del cambio, con el devenir de nuevas herramientas.

Para los socios, seguramente la rendicién de cuentas o los boletines tanto en la junta como en
la asamblea seran clave para la toma decisiones.
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