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1. INTRODUCCION

La Agencia Nacional Digital, con el propdsito de aplicar la Politica de Gestidn Integral del Riesgo, disefid la
presente guia, con la que busca dar los lineamentos generales para gestionar de manera adecuada sus
riesgos, aplicando lo establecido en la Guia para la Administracion del riesgo del DAFP!, el Manual
Operativo del Modelo Integrado de Planeacion y Gestion y el Modelo Estdndar de Control Interno, en su
componente de Evaluacién del Riesgo, como mecanismo para identificar, medir, valorar, monitorear,
administrar y tratar los riesgos que pudieran afectar el logro de los objetivos institucionales.

2. OBIETIVO

Definir los lineamientos para la gestion integral de los riesgos que se pueden presentar en la ejecucién de
los procesos y proyectos de la Agencia Nacional Digital, encaminados a la identificacién y respectivo
tratamiento de los riesgos de corrupcion, gestion y seguridad digital, con el fin de evitar situaciones que
puedan afectar el cumplimiento de los objetivos institucionales.

3. ALCANCE

La presente guia se aplica a todos los procesos de la Agencia Nacional Digital, incluyendo los proyectos de
desarrollo asociados al Proceso de Gestidn de Proyectos de Ciencia, Tecnologia e Innovacion aplicada, los
Procesos de Articulacién y Prestacion de Servicios Ciudadanos Digitales y a todas las acciones adelantadas
por los colaboradores durante el ejercicio de sus actividades.

4. DEFINICIONES

a) Activo de Informacidn: toda aquella informacién que reside en medio electrénico o fisico, que tiene
un significado y valor para la Agencia Nacional Digital.

b) Administracion del Riesgo: un proceso efectuado por la alta direccién de la entidad y por todo el
personal para proporcionar a la administracidon un aseguramiento razonable con respecto al logro de
los objetivos.

¢) Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o a la
organizacidn, aprovechando las vulnerabilidades existentes en la Agencia.

1 Guia para la administracion del riesgo y el disefio de controles en entidades publicas Versién 5 — DAFP — diciembre 2020
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d)

e)

f)

g)

h)

Apetito de Riesgo: es el nivel de riesgo que la Agencia puede aceptar en relacidn con sus objetivos, el
marco legal y las disposiciones de la alta direccidn. El apetito de riesgo puede ser diferente para los
distintos tipos de riesgos que la entidad debe o desea gestionar.

Autocontrol: la capacidad que tiene cada colaborador publico para detectar las desviaciones en su
trabajo y realizar los correctivos necesarios; en tal virtud, la autoevaluacién, como herramienta
complementaria al autocontrol se convierte en un instrumento bdsico para la mejora continua de las
entidades.

Autoevaluacién: comprende el monitoreo que se le debe realizar a la operacion de la entidad a través
de la medicion de los resultados generados en cada proceso, procedimiento, proyecto, plan y/o
programa, teniendo en cuenta los indicadores de gestién, el manejo de los riesgos, los planes de
mejoramiento, entre otros.

Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede soportary a partir
del cual la alta direccién considera que no seria posible el logro de los objetivos de la entidad.

Causa: medios, circunstancias, situaciones o agentes que pueden hacer que un riesgo se materialice.
Causa Inmediata: Condiciones bajo las cuales se presenta el riesgo, no constituye la causa principal.

Causa Raiz: Condiciones o medios por los cuales se puede presentar el riesgo, es la causa principal o
basica que lo originan.

Ciclo de vida del proyecto: la serie de fases que atraviesa un proyecto desde su inicio hasta su cierre.

Confidencialidad: principio de la Seguridad de la Informacién que busca asegurar que la informacidn
sea accedida Unicamente por personal autorizado.

Consecuencia: efectos generados por la ocurrencia de un riesgo que afecta los objetivos o un proceso
de la entidad.

Contenedor de la Informacion: cualquier plataforma tecnolégica o lugar fisico que almacena, procesa,
transmite un Activo de Informacién por cualquier lapso de tiempo o propdsito.

Control Correctivo: esta disefiado para accionarse en el momento en que el riesgo se materializa, en
este sentido permite corregir las causas del riesgo evitando que vuelva a ocurrir.
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p)

q)

s)

t)

x)

y)

z)

Control Detectivo: estd disefiado para identificar un evento o resultado no previsto después de que
se haya producido. Busca detectar la situacidn no deseada para que se corrija y se tomen las acciones
correspondientes.

Control Preventivo: estd disefnado para evitar un evento no deseado en el momento en que se
produce.

Disponibilidad: principio de la Seguridad de la Informacién que busca asegurar que la informacion esté
disponible cuando sea requerido por los procesos, servicios, colaboradores y ciudadanos.

Establecimiento del contexto: definicidn de los parametros internos y externos que se han de
tomar en consideracién cuando se gestiona el riesgo.

Fuentes de riesgo externas: son eventos asociados a la fuerza de la naturaleza u ocasionados por
terceros, que escapan en cuanto a su causa y origen al control de la entidad.

Gestion del Riesgo: actividades coordinadas para dirigir y controlar una organizacién con respecto
al riesgo.

Identificacidn del Riesgo: etapa en la cual se deben establecer las fuentes o factores de riesgo, los
eventos o riesgos, sus causas y sus consecuencias.

Impacto: consecuencias o efectos que pueden ocasionar a la organizacion la materializacion del
riesgo.

Integridad: principio de Seguridad de la Informacién que busca asegurar que la informaciéon esté
protegida contra modificaciones no autorizadas para garantizar su consistencia, exactitud y
completitud. Se debe garantizar la trazabilidad de la informacion.

Propietario del Activo: Colaborador encargado de identificar y establecer el alcance y valor o criticidad
de un Activo de Informacion, los requerimientos de seguridad del mismo y la comunicacién y
divulgacion de éstos.

Lider del Proceso: colaborador de la AND, responsable del adecuado cumplimento de las actividades
qgue conforman un proceso, y que estan encaminadas a satisfacer una demanda tanto interna como
externa.

aa) Matriz de Riesgo: Documento en el cual se plasma la representacion final de la probabilidad e

impacto de uno o mas riesgos frente a un proceso, proyecto o programa.
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bb) Probabilidad: se entiende la posibilidad de ocurrencia del riesgo, esta puede ser medida con
criterios de frecuencia o factibilidad.

cc) Riesgo: posibilidad de que suceda algun evento que tendra un impacto sobre el cumplimiento de
los objetivos. Se expresa en términos de probabilidad y consecuencias.

dd) Riesgos de Corrupcidn: Posibilidad de que por accién u omisidn, se use el poder para desviar la gestiéon
de lo publico hacia un beneficio privado.

ee) Riegos de gestion: posibilidad de que un evento potencial afecte el cumplimiento de los objetivos de
los procesos de la organizacién, sus definiciones estratégicas, o su operacion. Estos riesgos pueden
ser de caracter judicial, contractual, financiero, administrativo, imagen, asociados a la prestacion de
servicios, fiscales, contables y presupuestales.

ff) Riesgos de Seguridad Digital: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacidn. Suele considerarse como
una combinacidn de la probabilidad de un evento y sus consecuencias.

gg) Tolerancia del riesgo: es el valor de la méxima desviacién admisible del nivel de riesgo con respecto
al valor del apetito de riesgo determinado por la entidad.

hh) Riesgo Residual: Riesgo restante después de aplicar el tratamiento al Riesgo, a través de actividades
de control.

ii) Riesgo Inherente: Riesgo identificado antes de aplicar actividades de control.

ji) Valoraciéon del Riesgo: Establecer la probabilidad de ocurrencia del riesgo y el nivel de
consecuencia o impacto, con el fin de estimar la zona de riesgo inicial (riesgo inherente).

kk) Vulnerabilidad: debilidad asociada al Contenedor de un Activo de Informacién y que puede ser
explotada para materializar un riesgo de seguridad digital, causando incidentes no deseados que
pueden dar lugar a la pérdida de Confidencialidad, Integridad o Disponibilidad de los Activos de
Informacién.

5. RESPONSABILIDADES FRENTE A LA GESTION DEL RIESGO

Teniendo en cuenta lo indicado en MIPG, se clasifican las responsabilidades y roles frente a cada riesgo
identificado, con el fin de realizar un tratamiento, seguimiento y evaluacion que permita realizar una
gestién del riesgo adecuada en la Agencia Nacional Digital.
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HiEEses Responsable Responsabilidad frente al riesgo
Defensa P P &

Estratégica

Alta Direccion.
Comité de Gestion y
Desempefio y Comité
Institucional de
Coordinacion de
Control Interno

* Aprobar la Politica de Gestidn Integral del riesgo.

¢ Definir y hacer seguimiento a los niveles de aceptacion (apetito al
riesgo).

Analizar los cambios en el entorno (contexto interno y externo) que
puedan tener un impacto significativo en la operacion de la Agencia y
gue puedan generar cambios en la estructura de los riesgos identificados
y en sus actividades de control.

Realizar seguimiento y andlisis periddico a los riesgos institucionales.

Revisar la exposicion de la entidad a los riesgos de corrupcion y fraude
de acuerdo con los informes del canal de denuncias PQRSD.

Monitorear el tratamiento de las Denuncias de riesgos de corrupcion y
fraude desde el Comité Institucional de Coordinacién de Control Interno.
* Realimentar en el Comité Institucional de Gestiéon y Desempefio los
ajustes que se deban hacer frente a la gestién del riesgo.

Evaluar el estado del sistema de control interno y aprobar las
modificaciones, actualizaciones y acciones de fortalecimiento de este.

Monitorear el cumplimiento de los estdndares de conducta y la practica
de los principios y valores de los funcionarios publicos por medio del
Comité Institucional de Coordinacion de Control Interno.

Primera
Linea
defensa

de

Director(a) General
Lideres de procesos
Gerentes de
proyecto

Realizar el anadlisis de contexto y analisis de causas, relacionados con
cada mapa de riesgos que lidera.

Identificar y valorar los riesgos que pueden afectar los programas,
proyectos, planes y procesos a su cargo y actualizarlos cuando se
requiera.

Realizar la evaluacién del riesgo inherente y riesgo residual, aplicando
las actividades de mejoramiento y fortalecimiento que correspondan.

Definir, aplicar y hacer seguimiento a las actividades de control para
tratar los riesgos identificados, alineados con las metas y objetivos de la
entidad y proponer mejoras a la gestidon del riesgo en su proceso o
proyecto.

Supervisar la ejecucion de las actividades de control aplicadas por el
equipo de trabajo en la gestion del dia a dia. Detectar las deficiencias de
los controles y determinar las acciones de mejora a que haya lugar, con
base en la evaluacién del disefio de actividades de control.

Realizar evaluacién periddica de las conductas asociadas a los valores y
principios de los funcionarios publicos a través del instrumento para la
evaluacion de desempefio y notificar al area de planeacidn o quien haga
sus veces las desviaciones que tengan injerencia en la gestion de riesgos.

Desarrollar ejercicios de autoevaluacién para establecer la eficiencia,
eficacia y efectividad de las actividades de control.

Informar a Planeacién o quien haga sus veces (segunda linea) sobre los
riesgos materializados en los programas, planes y/o procesos a su cargo.
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En el caso de los proyectos de desarrollo, el Gerente debe informar al
cliente en las reuniones de seguimiento programadas, y coordinar con
Control Interno (tercera linea) el establecimiento del plan de
mejoramiento respectivo.

Diligenciar el mapa de riesgos del proceso o proyecto liderado, el cual
debe ser aprobado por la AND (en el caso de los proyectos, requiere
aprobacién del cliente) y mantenerlo actualizada, en caso de requerir
asesoria por parte de Control Interno, realizar la solicitud
correspondiente.

Los lideres de Procesos, Proyectos, propietarios y responsables de
Activos de Informacién son los encargados de realizar la gestion del
Riesgo sobre dichos Activos de Informacidn. El Oficial de Seguridad de la
Informacién debe promover y apoyar la ejecucion de esta actividad,
basado en la metodologia aprobada para tal fin.

Segunda
Linea de
defensa

Persona o equipo
asignado para
realizar las funciones
de Planeacién en la
AND.

Asesorar a la linea estratégica en el analisis del contexto interno y
externo, para la definicion de la politica de riesgo, el establecimiento de
los niveles de impacto y el nivel de aceptacién del riesgo.

Consolidar el Mapa de riesgos institucional y presentar en el comité de
gestion y desempefio los riesgos de mayor criticidad frente al logro de
los objetivos para andlisis y seguimiento.

Acompafiar, orientar y entrenar a los lideres de procesos y proyectos en
la identificacidn, analisis y valoracién del riesgo. (labor que puede
adelantar control interno de ser necesario, en su rol de asesorias y
acompafamiento, sin establecer actividades, sino solo orientando).
Monitorear los controles establecidos por la primera linea de defensa
acorde con la informacion suministrada por los lideres de procesos y
proyectos.

Promover ejercicios de autoevaluacidon para establecer la eficiencia,
eficacia y efectividad de los controles.

Tercer Linea
de defensa

Persona o equipo
asignado para
realizar las funciones
de Control Interno

Proporcionar aseguramiento objetivo sobre la eficacia de la gestion del
riesgo y control, con énfasis en el disefio e idoneidad de las actividades
de control establecidas en los procesos y proyectos.

Proporcionar aseguramiento objetivo en los procesos y proyectos
identificados no cubiertos por la primera y segunda linea de defensa.
Asesorar de forma coordinada con el equipo de Planeacion, a la primera
linea de defensa en la identificacidn de los riesgos institucionales y en el
disefio de las actividades de control.

Llevar a cabo el seguimiento a los riesgos consolidados en los mapas de
riesgos de conformidad con el Programa Anual de Auditoria.
Recomendar mejoras a la politica y guia de administracién del riesgo.
Comunicar a la Alta Direccidon sobre posibles materializaciones de
riesgos criticos en la Agencia.

Realizar acompafiamiento a los Gerentes de Proyecto de desarrollo,
sobre la aplicacién correcta de la presente guia.
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® Evaluar la eficacia de las actividades de control establecidas por la
primera linea de defensa en los diferentes mapas de riesgo.

6. METODOLOGIA PARA LA ADMINISTRACION DEL RIESGO EN LA AND

La AND implementa las etapas de identificacidn y valoracion de los riesgos, teniendo como referencia la
Guia para la Administracion del riesgo y el disefio de controles en entidades publicas del Departamento
Administrativo de la Funcién Publica (DAFP) y la Guia para la Gestion del Riesgo de Corrupcion de la
Secretaria de Transparencia de la Presidencia de la Republica.

Asi mismo, la AND aplica su metodologia de administracion de riesgos en sus diferentes proyectos de
desarrollo, reconociendo la importancia de controlar de forma organizada la ejecucién de las actividades
de control en sus proyectos, como también contar con un establecimiento adecuado de los riesgos que
identifica, con el fin de prevenir sus materializaciones; enfocdndose en el tratamiento efectivo de las
causas que generan estos riesgos. Cabe mencionar, que la presente guia sirve como base para elaborar los
diferentes planes de riesgos en los proyectos de Desarrollo.

A continuacioén, se aprecia la ilustracién 1, que muestra de manera general la metodologia aplicada en la
Agencia.

llustracion 1. Metodologia para la gestion del Riesgo en la AND
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Fuente: Guia para la Administracién del riesgo y el disefio de controles en entidades publicas V5, DAFP
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Antes de iniciar con la metodologia, es necesario contar con la informacién que permita llevar a cabo una
contextualizacién de la organizacion, partiendo del conocimiento de la Entidad en cuanto a su mision,
visidn, objetivos estratégicos y su planeacidn institucional. En la Agencia Nacional Digital este contexto se
encuentra plasmado en el Plan Estratégico Institucional el cual rige el quehacer de la Entidad.

De igual manera es fundamental que la Entidad cuente con un Modelo de Operacién por Procesos en el
marco del cual se evidencie la estructura para la gestion en la entidad a partir de los procesos identificados
y en los cuales se pueda llevar a cabo la gestion de riesgos. En la Agencia Nacional Digital, dicho modelo
se encuentra descrito en el DE.MN.01 Manual del SIG AND y en la Resolucién 019 de 2021 “Por la cual se
adopta el SIG AND”.

En este contexto, la Agencia Nacional Digital cuenta con la intranet como la herramienta por medio de la
cual se encuentra la informacidén de los diferentes procesos de la Entidad, los cuales cuentan con cartas
descriptivas o caracterizaciones en las cuales se establecen los objetivos de los procesos y se enmarcan los
planes o proyectos que genera la Agencia.

En el caso de los proyectos de CTl aplicada asi como de Prestacidn y Articulacion de Servicios Ciudadanos
Digitales, es importante adicionar el andlisis del contexto de acuerdo con la particularidad de cada
proyecto (Ej. Entidad para la que se desarrolla el proyecto, poblacién objetivo del proyecto, etc.)

Teniendo en cuenta el marco anterior, a continuacion se describen los pasos de la metodologia para la
administracidn del Riesgo en la AND:

6.1.Politica de Administracion de riesgos

La Agencia elabord la Politica para la Gestidn Integral del Riesgo en la Entidad, la cual tiene como objetivo
establecer los lineamientos que le permitan proteger todos sus procesos de los potenciales riesgos
asociados, asi como establecer los mecanismos necesarios para evitar, reducir/mitigar,
compartir/transferir y/o asumir los riesgos inherentes a su quehacer institucional y que pudieran afectar
negativamente a las personas, las instalaciones, los bienes y los equipos de la entidad.

En este contexto, a continuacidén se menciona la Politica de Gestion Integral del Riesgo de la AND:

La Corporacidon Agencia Nacional de Gobierno Digital — AND, se compromete a fortalecer la cultura de
prevencion, por medio de una adecuada gestion de Riesgos, dirigiendo sus esfuerzos hacia el
establecimiento de los mecanismos necesarios para evitar, reducir/mitigar, compartir/transferir y/o
asumir los riesgos relacionados con el desarrollo de todos sus procesos y que pudieran afectar
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negativamente a las personas, las instalaciones y/o los bienes de la entidad; para tal efecto realizard la
identificacion, analisis, valoracién e intervencidn de los riesgos inherentes al que hacer institucional,
contribuyendo de esta forma al logro de los objetivos y la misidn de la entidad.

La Agencia, por medio de la alta direccidn asigna los recursos necesarios para lograr esta gestion del riesgo,
propiciando los espacios que sean necesarios para que sus colaboradores participen de forma activa en
todas las actividades relacionadas con el tema, lo anterior aplicando lo establecido en su guia interna de
tratamiento de riesgos, que incluye en una sola metodologia lo relacionado con riesgos de gestion u
operativos, corrupcién y seguridad digital.

Asi mismo, los riesgos positivos que se identifican se entienden como oportunidades de mejora y se
potencializan para ser aprovechados y mejorar los resultados de nuestra gestién institucional.

Ahora bien, por otra parte, la Politica de Gestion Integral del Riesgo en la Agencia, establece el Apetito del
Riesgo para la Entidad con el propdsito de controlar el nivel del riesgo que la Agencia puede aceptar de
acuerdo con sus objetivos, el marco legal y disposiciones de la alta direccion.

En este sentido a continuacién se describen la capacidad del riesgo, el apetito del riesgo y la tolerancia del
riesgo determinados en la Politica de Gestidn Integral del Riesgo de la Agencia:

Determinacidn de la Capacidad del Riesgo: es el maximo valor del nivel de riesgo que una entidad puede
soportar y a partir del cual se considera por la alta direccidon que no seria posible el logro de los objetivos
de la entidad.

En este contexto, la escala que resulta de combinar la probabilidad y el impacto en la valoracion de los
riesgos genera los niveles de riesgo, estos son: extremo, alto, moderado y bajo, tal como se muestra en el
siguiente grafico:

llustracion 2. Matriz de calor — Niveles de severidad del riesgo

impecte

Fuente: Guia para la Administracion del riesgo y el disefio de controles en entidades publicas V5, DAFP
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En este marco, la Agencia Nacional Digital define que el valor maximo de la escala del nivel del riesgo que
puede ser resistido por la entidad antes de perder total o parcialmente la capacidad de cumplir con sus
objetivos, es el nivel del riesgo extremo, siendo este su capacidad de riesgo.

Determinacidon del Apetito del Riesgo: el valor maximo deseable del nivel de riesgo que podria permitir el
logro de los objetivos institucionales en condiciones normales de operaciéon del modelo integrado de
planeacién y gestion en la entidad. Equivale al nivel de riesgo que la entidad puede aceptar, relacionado
con sus objetivos, el marco legal y las disposiciones de la alta direccion. El apetito de riesgo puede ser
diferente para los distintos tipos de riesgos que la entidad debe o desea gestionar.

En este contexto, la Agencia Nacional Digital define que el nivel de riesgo que la entidad puede aceptar
para los riesgos operativos o de gestidon es el nivel alto y para los riesgos de seguridad digital es el nivel
moderado. En cuanto a los riesgos de corrupcién el nivel aceptado por la entidad es el nivel bajo, siendo
estos el apetito del riesgo de la Agencia.

Tolerancia del Riesgo: es el valor de la maxima desviacién admisible del nivel de riesgo con respecto al
valor del apetito de riesgo determinado por la entidad. Para determinar la tolerancia de riesgo, se debe
definir un valor que es igual o superior al apetito de riesgo y menor o igual a la capacidad de riesgo.

En este marco, la Agencia Nacional Digital define que la tolerancia del riesgo para riesgos operativos o de
gestion es el nivel extremo, asi como para los riesgos de seguridad digital es el nivel alto. En cuanto a los
riesgos de corrupcion el nivel de tolerancia continda siendo el nivel bajo.

Teniendo en cuenta todo lo anterior, en la siguiente tabla se definen las medidas de respuesta que se
pueden ejecutar dependiendo del nivel de Riesgo:

Tabla 1. Medidas de Respuesta a Niveles de severidad del riesgo

Riesgo nivel Bajo Aceptar el Riesgo

Riesgo nivel Moderado Aceptar el Riesgo o Reducir el Riesgo

Reducir el Riesgo, Transferir el Riesgo o

Riesgo nivel Alto
& Evitar del Riesgo

Reducir el Riesgo, Transferir el Riesgo o

Riesgo nivel Extremo . .
& Evitar el Riesgo

Fuente: Guia para la Administracion del riesgo y el disefio de controles en entidades publicas V5, DAFP
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6.2.ldentificacion de Riesgos

Para la identificacion de los riesgos, es necesario tener en cuenta los siguientes aspectos:

- Andlisis de objetivos estratégicos y de los procesos: este paso es muy importante, dado que todos los

riesgos que se identifiquen deben tener impacto en el cumplimiento del objetivo del proceso u
objetivos estratégicos de la entidad. Para la Agencia Nacional Digital, los objetivos estratégicos se
encuentran en el Plan Estratégico Institucional y los objetivos de los procesos se encuentran en las
cartas descriptivas de los procesos, publicadas en la intranet de la entidad.

En el caso de los proyectos, es necesario que se tenga en cuenta el objetivo particular de cada uno de
estos.

- ldentificacidn de los puntos de riesgo: son actividades dentro del flujo del proceso o del proyecto,

donde existe evidencia o se tienen indicios de que pueden ocurrir eventos de riesgo operativo y deben
mantenerse bajo control para asegurar que el proceso o el proyecto, cumpla con su objetivo.

- Identificacién de dreas de impacto: el drea de impacto es la consecuencia econdmica o reputacional a

la cual se ve expuesta la organizacién en caso de materializarse un riesgo. Los impactos que aplican
son afectacién econdmica (o presupuestal) y reputacional. En el punto 6.3 de este documento se
encuentra la metodologia para llevar a cabo la valoracién del impacto.

- ldentificacidn de areas de factores de riesgo: son las fuentes generadoras de riesgos que puede tener

una entidad o un proyecto. Estas fuentes pueden ser procesos, talento humano, tecnologia,
infraestructura o eventos externos.

- Descripcién del Riesgo: la descripcidn del riesgo debe contener todos los detalles que sean necesarios

y que sea facil de entender tanto para el lider del proceso como para personas ajenas al proceso. El
Departamento Administrativo de la Funcion Publica propone la siguiente estructura que inicia con la
frase POSIBILIDAD DE y analiza aspectos como:

e Impacto: las consecuencias que puede ocasionar a la organizacién la materializacion del riesgo.

e Causainmediata: circunstancias o situaciones mas evidentes sobre las cuales se presenta el riesgo,
las mismas no constituyen la causa principal o base para que se presente el riesgo.

e (Causa raiz: es la causa principal o basica, corresponden a las razones por la cuales se puede
presentar el riesgo, son la base para la definiciéon de controles en la etapa de valoracion del riesgo.
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Se debe tener en cuenta que para un mismo riesgo pueden existir mds de una causa o subcausas
que pueden ser analizadas.

El analisis de causas se puede realizar por medio de diferentes metodologias, como la utilizacion
de los 5 Porqués, diagrama de cola de pescado o lluvia de ideas; para este caso cada lider del
proceso o proyecto es libre de escoger la metodologia que mas se le facilite. De este andlisis,
depende la gestion del riesgo que se haga en un futuro, pues cada causa debe tener como minimo

una actividad de control asociada.

Teniendo en cuenta lo anterior, a continuacién se presenta la estructura propuesta por el DAFP:

llustracion 3. Estructura propuesta para la redaccién del riesgo

Que? LComa? Por que?
‘ )

Riesgo = ~p- e

Lo que puade Ocurrir Mrnles sihoan o

Fuente: Guia para la Administracion del riesgo y el disefio de controles en entidades publicas V5, DAFP

Ejemplo:
Redaccion iniciacon ,‘OUQ’} (_CO”\C” C Por QUC-)
Posibifidad de alectacion por multa y sancion dedido 3 adquisicion de
econdmica del ente regulador bienes y servicios fuera de

o3 requerimientos
normativos

) )

- -

Impacto Causa Causa Raiz
Inmediata

La anterior estructura evita la subjetividad en la redaccién y permite entender la forma como se puede
manifestar el riesgo, asi como sus causas inmediatas y causas principales o raiz, esta es informacion
esencial para la definicién de controles en la etapa de valoracién del riesgo.

- Clasificacion del riesgo: permite agrupar los riesgos identificados, se clasifica cada uno de los riesgos

en categorias como ejecuciéon y administracion de procesos; fraude externo; fraude interno;
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fallas tecnoldgicas; relaciones laborales; usuarios, productos y practicas; y dafios a activos
fijos/ eventos externos.

En este contexto, la Agencia Nacional Digital hace la identificacién de los riesgos, incluyendo todos los
aspectos antes mencionados a través del SM.FT.15 Mapa de Riesgos de Gestidn y Seguridad Digital, el cual
estd adaptado sobre el mapa de riesgos propuesto por el DAFP, tal como se muestra a continuacion:

llustracion 4. Mapa de Riesgos — Identificacidn de los Riesgos

Pioceso: Seguiméento. medicida. evaluacida § coatrol
Fomato Mapa de Riesgos de Gestica y Sequidad Digital
Versidac |

SMFT B

Fusate: Adaptado de la Direcidn de Gestion y Desenpeno hstitucionad de Fuacion Pablica, 2020,

Freceencia

Amenaza Clasificacion - coala cealse -
[Segunidad de |2 del Fiesgo sealiza la
actandad

=
13
s
s
-3

Fuente: Equipo Planeacién AND

Para los riesgos de seguridad digital se debe tener en cuenta que su identificacion se basa en la afectacion
de tres principios en un activo o un grupo de activos dentro del proceso: “Integridad, confidencialidad o
disponibilidad”. Para el riesgo identificado se deben asociar el grupo de activos o activos especificos del
proceso y, conjuntamente, analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacion. Le corresponde a la primera linea de defensa identificar los activos en cada proceso.

“Un activo, es cualquier elemento que tenga valor para la organizacion, sin embargo, en el contexto de
seguridad digital, son activos elementos tales como: aplicaciones de la organizacion, servicios web, redes,
informacion fisica o digital, tecnologias de informacion -Tl, tecnologias de operacion -TO que utiliza la
organizacion para funcionar en el entorno digital. Asi la entidad puede saber qué es lo que debe proteger
para garantizar tanto su funcionamiento interno como su funcionamiento de cara al ciudadano,
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aumentando asi su confianza en el uso del entorno digital.”?

En esta etapa se deben identificar los contendores y activos de Informacidn que se podrian ver afectados
por las amenazas a las que estén expuestos, para este caso, la Agencia cuenta con una metodologia de
identificacion y clasificacion de Activos de Informacién liderada por el equipo de seguridad de la
Informacién, la cual se encuentra articulada con la presente guia y con la matriz de riesgos.

llustracion 5. Columnas para riesgos de seguridad digital en la matriz de riesgos

SOLO PARA RIESGOS DE SEGURIDAD DIGITAL

| ElRiesgo inherente | ! |
i de seguridad digital | | | Amenaza

se asocia a: i Tipode
(Confidencialidad, |  Activo
Integridad y
Disponibilidad)

(Seguridad de la
Informacion
{Digital)

i [Seguridad de la
| Informacion #Digital) |

Fuente: Equipo Planeacién AND

Con el objetivo de que la gestidn de riesgos de seguridad digital sea eficaz y eficiente, en la identificacion
de los riesgos de seguridad digital se debe realizar el analisis por proceso donde se tengan en cuenta los
activos que tiene dicho proceso y conjuntamente analizar las posibles amenazas y vulnerabilidades que
podrian causar su materializacion

Nota: tener en cuenta que la agrupacion de activos debe ser del mismo tipo, ejemplo, analizar
conjuntamente activos por tipo de hardware, software, informacion, entre otros, con el objetivo de
determinar amenazas y vulnerabilidades comunes que puedan afectar a dicho grupo.

Con el objetivo de facilitar la identificacidon de los riesgos, se lista a continuacion las amenazas comunes,
que representan situaciones o fuentes que pueden hacer dafo a los activos y materializar los riesgos:

2Fuente:https://www. funcionpublica.gov.co/documents/418548/34316316/Anexo+4+Lineamientos+para+la+ Gestion+del+Riesgo+de++Segurid
ad+Digital+en+Entidades+P%C3%BAblicas+-+Gu%C3%ADa+riesgos+2018.pdf/1ce5099d-c5e5-8ba2-00bc-58f801d3657b
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e Acceso a lared o al sistema de informacion por personas no autorizadas.
e Amenaza o ataque con bomba.

e Incumplimiento de relaciones contractuales.

¢ Infraccidn legal.

e Comprometer informacién confidencial.

e Ocultar la identidad de un usuario.

e Dafio causado por un tercero.

e Dafios resultantes de las pruebas de penetracion.
e Destruccién de registros.

e Desastre generado por causas humanas.

e Desastre natural, incendio, inundacion, rayo.

e Revelacién de informacién.

e Divulgacion de contrasefias.

e Malversacion y fraude.

e Errores en mantenimiento.

e Fallo de los enlaces de comunicacion.

e Falsificacién de registros.

e Espionaje industrial.

e Fuga de informacion.

e Interrupcion de procesos de negocio.

e Pérdida de electricidad.

e Pérdida de servicios de apoyo.

e Mal funcionamiento del equipo.

e (Cddigo malicioso.

e Usoindebido de los sistemas de informacion.

e Uso indebido de las herramientas de auditoria.
e Contaminacion.

e Errores de software.

e Huelgas o paros.

e Ataques terroristas.

e Hurtos o vandalismo.

e Cambio involuntario de datos en un sistema de informacion.
e Cambios no autorizados de registros.

e Instalacidn no autorizada de software.

e Acceso fisico no autorizado.

e Uso no autorizado de material con copyright.

e Uso no autorizado de software.

e Error de usuario.
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Por su parte, las vulnerabilidades, son fallas o debilidades que afectan la confidencialidad, integridad y
disponibilidad de los sistemas. La identificacién podrd obtenerse de pruebas de vulnerabilidad, visitas,
entrevistas y/o basados en los criterios que la Entidad vea necesarios. Las posibles amenazas vy
vulnerabilidades que ocasionan la aparicidn de un riesgo sobre un activo de informacidn se relacionan a
continuacién, teniendo en cuenta el tipo de activo:

e Interfaz de usuario complicada.

e Contrasefias predeterminadas no modificadas.

e Eliminacidon de medios de almacenamiento sin eliminar datos.

e Sensibilidad del equipo a los cambios de voltaje.

e Sensibilidad del equipo a la humedad, temperatura o contaminantes.
e Inadecuada seguridad del cableado.

e Inadecuada gestién de capacidad del sistema.

e Gestion inadecuada del cambio.

e (Clasificacion inadecuada de la informacidn.

e Control inadecuado del acceso fisico.

e Mantenimiento inadecuado.

e Inadecuada gestién de red.

e Respaldo inapropiado o irregular.

e Inadecuada gestidn y proteccion de contrasefias.

e Proteccion fisica no apropiada.

e Reemplazo inadecuado de equipos viejos.

e Falta de formacidn y conciencia sobre seguridad.

e Inadecuada segregacion de funciones.

e Mala segregacidn de las instalaciones operativas y de prueba.
e Insuficiente supervision de los empleados y vendedores.
e Especificacidon incompleta para el desarrollo de software.
e Pruebas de software insuficientes.

e Falta de politica de acceso o politica de acceso remoto.

e Ausencia de politica de escritorio limpio y pantalla clara.
e Falta de control sobre los datos de entrada y salida.

e Falta de documentacién interna.

e Carencia o mala implementacién de la auditoria interna.

e Falta de politicas para el uso de la criptografia.

e Falta de procedimientos para eliminar los derechos de acceso a la terminacion del empleo.
e Desproteccidn en equipos moviles.

e Falta de redundancia, copia Unica.

e Ausencia de sistemas de identificacidn y autenticacion.


https://www.escuelaeuropeaexcelencia.com/2019/08/clasificacion-de-la-informacion-segun-iso-27001/
https://www.escuelaeuropeaexcelencia.com/2019/09/curso-implantacion-iso-27001-seguridad-de-la-informacion/
https://www.escuelaeuropeaexcelencia.com/2019/10/que-incluir-en-una-politica-de-acceso-remoto-iso-27001/
https://www.escuelaeuropeaexcelencia.com/2019/10/7-formas-de-mejorar-las-auditorias-internas-en-iso-27001/
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e No validacién de los datos procesados.

e Ubicaciéon vulnerable a inundaciones.

e Mala seleccién de datos de prueba.

e Copia no controlada de datos.

e Descarga no controlada de Internet.

e Uso incontrolado de sistemas de informacion.

e Software no documentado.

e Empleados desmotivados.

e Conexiones a red publica desprotegidas.

e Los derechos del usuario no se revisan regularmente.

6.3.Valoracion de Riesgos

Para llevar a cabo la valoracién de los riesgos es necesario tener en cuenta los siguientes aspectos:

- Andlisis de riesgos: busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o
impacto. La probabilidad se entiende como la posibilidad de ocurrencia del riesgo. Para efectos de
este analisis, la probabilidad de ocurrencia estara asociada a la exposicion al riesgo del proceso o

actividad que se esté analizando. De este modo, la probabilidad inherente sera el nUmero de veces
que se pasa por el punto de riesgo en el periodo de 1 afio. A continuacion se establecen los criterios
para definir el nivel de probabilidad:

llustracion 6. Criterios para definir el nivel de probabilidad

Frecuencia de la Actividad Probabilidad

: La actividad que conlleva el riesgo se ejecuta :
My Eop como maximos 2 veces por ano 0%

La actividad que conlleva el riesgo se ejecuta de 40%
3 a 24 veces por ano

La actividad que conlleva el riesgo se ejecuta de

H 0,
Meda 24 a 500 veces por ano s
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afo y maximo 5000 veces 80%

por ano

La actividad que conlleva el riesgo se ejecuta mas A

Fuente: Guia para la Administracion del riesgo y el disefio de controles en entidades publicas V5, DAFP
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Ahora bien, para determinar el impacto del riesgo se definen como variables principales, los impactos
econdmicos y reputacionales, es decir todos los temas de afectacién se agrupan en impacto
econdémico y reputacional. Cuando se presenten ambos impactos para un riesgo, tanto econdmico
como reputacional, con diferentes niveles se debe tomar el nivel mas alto, asi por ejemplo: para un
riesgo identificado se define un impacto econédmico en nivel insignificante e impacto reputacional en
nivel moderado, se tomara el mas alto, en este caso seria el nivel moderado. A continuacion se
establecen los criterios para definir el nivel de impacto:

llustracion 7. Criterios para definir el nivel de impacto

Afectacion Economica Reputacional

El riesgo afecta la imagen de algin area de la

me | | Afectacién menor a 10 SMLMV . organizacion.

E riesgo afecta la imagen de ia entidad
intemamente, de conocimiento genecal nivel
interno, de junta directiva y accionistas ylo de
proveedores.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con

Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con

Mayor 80% Entre 100 y 500 SMLMV efecto publicitano sostenido a nivel de sactor

administrativo, nivel departamental o municipal.

El riesqo afecta |a imagen de la entidad a nivel
Catastrofico 100% Mayor a 500 SMLMV nacional, con efecto publicitano sostenido a
nivel pais

Fuente: Guia para la Administracion del riesgo y el disefio de controles en entidades publicas V5, DAFP

- Evaluaciéon de riesgos: a partir del analisis de la probabilidad de ocurrencia del riesgo y sus

consecuencias o impactos, se busca determinar la zona de riesgo inicial (Riesgo Inherente), con lo cual
se trata de determinar los niveles de severidad a través de la combinacidn entre la probabilidad y el
impacto. A continuacidn se muestran las 4 zonas de severidad en la matriz de calor:
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llustracion 8. Matriz de calor — Niveles de severidad del riesgo

Modereso

Impacto

M Nt
100%

L]

None
oM
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Moy Do

Leve Mensy Meddernss Mgt Corarytien
™ “on woN Ll 100

Fuente: Guia para la Administracion del riesgo y el disefio de controles en entidades publicas V5, DAFP

Dependiendo del cruce de los datos entre el resultado de probabilidad e impacto se define la zona
de riesgo, asi:

llustracion 9. Cruce de probabilidad e impacto para definir zona del riesgo

Impacto
Wy A
100%
Ats
L
Cruzando los datos de
thede probabilidad = impacto
L
definidos se liena. zona de
- Moderado
o riesgo alta
()
0%

Lo

5§
5
§
§

Fuente: Guia para la Administracion del riesgo y el disefio de controles en entidades publicas V5, DAFP

Una vez se cuenta con la zona del riesgo identificada se debe llevar a cabo la valoracion de controles.
En primer lugar, conceptualmente un control se define como la medida que permite reducir o mitigar
el riesgo. Para la valoracion de controles se debe tener en cuenta que la identificacion de dichos



Proceso: Seguimiento, Medicién, Evaluacién y Control Agenci: \\

GUIA PARA LA ADMINISTRACION DE RIESGOS NACIONAL DIGITAL
Version: 2
SM.GU.01 J

controles se debe realizar a cada riesgo a través de las entrevistas con los lideres de procesos o
servidores expertos en su quehacer. De igual manera, los responsables de implementar y monitorear
los controles son los lideres de proceso con el apoyo de su equipo de trabajo.

En esta etapa es importante identificar los controles existentes para evitar trabajo o reprocesos
innecesarios. Adicionalmente, se debe revisar la efectividad de los controles. Para la revisiéon de los
controles existentes, se debe tener en cuenta:

e Revisar los documentos que contengan informacién sobre las actividades de control.

e Verificar con las personas responsables de cada proceso y proyecto.

e Efectuar revisiones en sitio, comparando los controles implementados contra la lista de
controles que deberian estar.

e Cudles controles estdn implementados correctamente y si son o no eficaces.

e Revisar los resultados de las auditorias internas.

Ahora bien, para una adecuada redaccion del control el Departamento Administrativo de la Funcién
Publica propone la siguiente estructura:

e Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en caso
de que sean controles automaticos se identificara el sistema que realiza la actividad.

e Accion: se determina mediante verbos que indican la accién que deben realizar como parte del
control.

e Complemento: corresponde a los detalles que permiten identificar claramente el objeto del

control.
llustracion 10. Ejemplo de la estructura propuesta para la redaccion de Controles
. ) ) a través de una lista de chequeo donde
venjf,ca que la informacion estdn los requisitos de informacién y la
El profesional de suministrada por el proveedor  reyisa con la informacién fisica suministrada
Contratacién corresponda con los requisitos  por el proveedor, los contratos que cumplen
establecidos acorde.con el tipo de son registrados en el sistema de
, contratacion, informacién de contratacion.
| | |
& ©® &
Responsable Accibn Complemento

Fuente: Guia para la Administracion del riesgo y el disefio de controles en entidades publicas V5, DAFP
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Una vez definido el control es necesario determinar la Tipologia de dicho control y en el momento en
qgue debe ser activado, en el marco del ciclo de los procesos y, por lo tanto, establecer su tipologia
con mayor precisién. Para comprender esta estructura conceptual, en la siguiente ilustracién se
consideran 3 fases globales del ciclo de un proceso asi:

llustracion 11. Ciclo del proceso y tipologias de controles

Entradas Interrelaciones Salidas
® Ferymos QuE TEQoTE = Dol = Prodarts 3fo serwces 38 groce
Coniroies Confroles Coniroiss
Prevenives Detecivos Comechvos
Va3 les casas gl nesgo Detecs g aigo ooe y devushe & A d roaco b 2
AScan 2 pobabicac ce SFOCEST 2 DS ComTies preverives & maeraizaon o
ocumenca 2 nesgo Aiacan & probabiidad de oorEnc2 =

ol reso

Fuente: Guia para la Administracion del riesgo y el disefio de controles en entidades publicas V5, DAFP

Acorde a lo anterior, se encuentran las siguientes tipologias de controles:

e Control preventivo: control accionado en la entrada del proceso y antes de que se realice la
actividad originadora del riesgo, se busca establecer las condiciones que aseguren el resultado
final esperado.

e Control detectivo: control accionado durante la ejecucion del proceso. Estos controles detectan
el riesgo, pero generan reprocesos.

e Control correctivo: control accionado en la salida del proceso y después de que se materializa el
riesgo. Estos controles tienen costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan se encuentra:

e Control manual: controles que son ejecutados por personas.
e Control automatico: son ejecutados por un sistema.

Ya identificados los tipos de controles y la forma como se ejecutan, se debe llevar a cabo el Andlisis y
evaluacion de los controles teniendo en cuenta sus atributos. A continuacién se presentan los
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atributos para el andlisis del control, teniendo en cuenta caracteristicas relacionadas con la eficiencia
y la formalizacién. En esta ilustracion se puede observar la descripcion y peso asociados a cada uno
asi:

llustracion 12. Atributos para al analisis de controles

Caracteristicas Descripcién Peso
Va hacia las causas del riesgo,
Preventivo |asequran el resultado fina 25%
espearado.
Detacta que algo ocurre y
; devuelve al proceso a los o/
E= v %
Tipo Detectivo controles preventivos. 15%
Se pueden generar reprocesos.
Atributos de ,
eficiencia Dado que permiten reducir el
\
impacto de la materializacion )
rrectiv ¥ %
Correctivo del riesqgo, tienen un cosio an su 10%
implementacién
Son actividades de
procesamiento o validacidn de
Implementacion | Automatico |informacién que se sjecutan por | 25%
un sisteama ylo aplicativo de
manera automatica sin Ia
intervencién de personas para
su realizacién
Controles que son ejeculados
Manual por una persona, tiene implicito 15%
&l error humano
Controles que astan
documentados an el proceso, ya
D tad g8a en manuales,
ocumentado procedimientos, flujogramas o .
cualquier otro documento propio
Documentacion del proceso
|dantifica a los controlas que
Sin pesse a que sa8 ajecutan en el
documentar proceso no se encueniran -
ocumentar |45cumentados en ningdo
documento propio del procesa.
*Atributos kI contro! se aplica siempre gue
infarmativas Continua se realiza la actividad que -
conlleva el riesgo
Frecuencia
El control se aplica
Aleatoria aleatoriamente a la actividad -
que conlleva el riesgo
El control deja un registro
Con registro |permite evidencia la ejecucion ’
Evidencia del contro
El control no deja registro de la
in reqis L : > -
Sin egistro gjacucién del contro

Fuente: Guia para la Administracion del riesgo y el disefio de controles en entidades publicas V5, DAFP
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Nota: Los atributos informativos solo permiten darle formalidad al control y su fin es el de conocer el
entorno del control y complementar el andlisis con elementos cualitativos; sin embargo, estos no
tienen una incidencia directa en su efectividad.

Teniendo en cuenta que es a partir de los controles que se dara el movimiento en la matriz de calor
que corresponde a la siguiente ilustracion, se muestra cudl es el movimiento en el eje de probabilidad
y en el eje de impacto de acuerdo con los tipos de controles

llustracion 13. Movimiento en la matriz de calor acorde con el tipo de control

Controles Atacan
Correctivos Impacto

Impacto

Preventivos y gy
Detectivos ‘
o
3

= Meca

Atacan g e
probabilidad e
MuyBaje

%

Leve Menor Moderado Mayor Catastréfico
20% Ll 80% 8% 100%

Fuente: Guia para la Administracion del riesgo y el disefio de controles en entidades publicas V5, DAFP

A partir del analisis de los atributos de los controles y su peso, se establece el valor de cada control,
lo cual va a permitir generar el Riesgo Residual, de acuerdo con una férmula planteada por el DAFP,
es decir, el riesgo residual es el resultado de aplicar la efectividad de los controles al riesgo inherente.

Para la aplicacién de los controles se debe tener en cuenta que estos mitigan el riesgo de forma
acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles, el siguiente
control se aplicara con el valor resultante luego de la aplicacién del primer control. Para mayor
claridad, en la siguiente ilustracion se da al ejemplo donde se observan los célculos requeridos para
la aplicacidn de los controles:
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llustracion 14. Ejemplo de aplicacion de controles para establecer el Riesgo Residual

Controles y sus caracteristicas Peso ‘ Do i e e
- Datos vaioracion de -
Control 1 Preventivo | X | 25% ‘ W s i contules | CHUesreqeies
El profesional del &rea de Tipo Detectivo ' Veloragin
Probabiidad | ... | . | ,.. | S0%"40% =24%
contratos verifica que la Corraclivo sl Ll ekl el Py

informacion suministrada por presentno

Automatico
el proveedor corresponda con | [mplementacion =
los requisitos establecidos de Manual 5, 19

contratacion a través de una Documentado | X deteciv
lista de chequeo donde estan | Documentacion Sin
los requisitos de informacion documentar on

y la revision con la Continua | X

i Frecuencia -

mformacnbn fisica Aleatoria

suministrada por el
proveedor, los contratos que Con registro | X

A N/A NA N/A
cumplen son registrados en el Evidencia v
sistema de informacion de Sin registro

contratacidn,

Total valoracion control 1 40%

Fuente: Guia para la Administracion del riesgo y el disefio de controles en entidades publicas V5, DAFP

De acuerdo con el resultado de la probabilidad y el impacto residual se ubica el riesgo residual en la
zona de riesgo que corresponda, asi:

llustracion 15. Movimiento en la matriz de calor del Riesgo Residual

Impacto

Extremo

5f

Moderado
Eficiencia del Control

Fuente: Guia para la Administracion del riesgo y el disefio de controles en entidades publicas V5, DAFP
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Nota: En caso de no contar con controles correctivos, el impacto residual es el mismo calculado
inicialmente, es importante sefialar que no sera posible su movimiento en la matriz para el impacto.

En este contexto, la Agencia Nacional Digital hace la valoracién de los riesgos, incluyendo todos los
aspectos antes mencionados a través del SM.FT.15 Mapa de Riesgos de Gestidn y Seguridad Digital, el
cual estd adaptado sobre el mapa de riesgos propuesto por el DAFP, tal como se muestra a

continuacion:

llustracion 16. Mapa de Riesgos — Valoracion de los Riesgos

Formato Mapa Riesgos

_ Ancis del devgn mhevense _ Evahuacsin del sesgo - Valarackin defos comeles

Arbutos.

Carznos 32 mpacio 3

Do itan it
Frwuimneia

Tnpanin

Fuente: Equipo Planeacién AND

- Estrategias para combatir el riesgo: es la decisidon que se toma frente a un determinado nivel de riesgo,
la cual puede ser aceptar, reducir o evitar. Se analiza frente al riesgo residual, esto para procesos en
funcionamiento, cuando se trate de procesos nuevos, se procede a partir del riesgo inherente. En la
siguiente ilustracidn se observan las tres opciones mencionadas y su relacidn con la necesidad de
definir planes de accidn dentro del respectivo mapa de riesgos.
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llustracion 17. Estrategias para combatir el Riesgo

: Mitigar
Reducir — Después de realizar un anélisis y
Después de realizar un analisis y Plan¢ < & considerar los niveles de riesgo se

considerar que el nivel de riesgo es Accl@)‘ implementan acciones que mitiguen el
alto, se determina tratarlo mediante nivel de riesgo. No necesarmiente es
transferencia o mitigacion del mismo. un control adicional

Transferir
Después de realizar un analisis, se
considera que la mejor estrategia es Evitar )
tercerizar el proceso o trasladar el Después de realzar un analisis y

nesgo a través de seguros o polizas

La responsabilidad economica recae
sobre el tercero, pero no se transfiere
la responsabiidad sobre el tema

considerar que el nivel de riesgo es
demasiado alto; se determna NO
asumir- la actividad que genera este

reputacional

Fuente: Guia para la Administracion del riesgo y el disefio de controles en entidades publicas V5, DAFP

Frente al plan de accién referido para la opcién de reducir, es importante mencionar que,
conceptualmente y de manera general, se trata de una herramienta de planificacion empleada para
la gestidn y control de tareas o proyectos. Para efectos del mapa de riesgos, cuando se define la opcidn
de reducir, se requerird la definicion de un plan de accion que especifique: i) responsable, ii) fecha de
implementacidn, y iii) fecha de seguimiento.

Nota: El plan de accién aca referido es diferente a un plan de contingencia, el cual se enmarca en el
Plan de Continuidad de Negocio y se consideraria un control correctivo.

En este contexto, la estrategia para combatir el riesgo en la Agencia Nacional Digital, incluyendo todos
los aspectos antes mencionados se identifica a través del SM.FT.15 Mapa de Riesgos de Gestion y
Seguridad Digital, el cual esta adaptado sobre el mapa de riesgos propuesto por el DAFP, tal como se
muestra a continuacion:
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llustracion 18. Mapa de Riesgos — Estrategia para combatir el riesgo y plan de accién

Agencia

NACIONAL DIGITAL

Plan de Accién Responsable | [FEzie

| - . i Seguimiento | Indicador
i Implementacid eguimiento | 1 |

° -
| ;
3
2 E
% 8
& =

Fuente: Equipo Planeacién AND

- Herramientas para la gestion del riesgo: como producto de la aplicacién de la metodologia se contard
con los mapas de riesgo. Ademas de esta herramienta, se tienen las siguientes:

Gestion de eventos: un evento es un riesgo materializado, se pueden considerar incidentes que
generan o podrian generar pérdidas a la entidad, se debe contar con una base histdrica de eventos
gue permita revisar si el riesgo fue identificado y qué sucedid con los controles. En caso de que el
riesgo no se hubiese identificado, se debe incluir y dar el tratamiento correspondiente de acuerdo
con la metodologia. Algunas fuentes para establecer una base histérica de eventos pueden ser:

e Mesade ayuda

e Las PQRD (peticiones, quejas, reclamos, denuncias)

e Oficina juridica

e Lineasinternas de denuncias

Este mecanismo genera informacidn para que el evento no se vuelva a presentar, asi mismo, es posible
establecer el desempefio de los controles asi: Desempefio del control= # eventos / frecuencia del
riesgo (# veces que se hace la actividad)

Indicadores clave de riesgo: hace referencia a una coleccidon de datos histéricos, por periodos de
tiempo, relacionados con algin evento cuyo comportamiento puede indicar una mayor o menor
exposicidon a determinados riesgos. No indica la materializacién de los riesgos, pero sugiere que algo
no funciona adecuadamente y, por lo tanto, se debe investigar. Un indicador clave de riesgo, o KRI,
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por su sigla en inglés (Key Risk Indicators), permite capturar la ocurrencia de un incidente que se asocia
a un riesgo identificado previamente y que es considerado alto, lo cual permite llevar un registro de
ocurrencias y evaluar a través de su tendencia la eficacia de los controles que se disponen para
mitigarlos.

Para la Agencia Nacional Digital, la herramienta para la gestion del riesgo principal es el Mapa de
Riesgos.

- Monitoreo y revisidn: el modelo integrado de plantacion y gestidon (MIPG) desarrolla en la dimension

7 control interno las lineas de defensa para identificar la responsabilidad de la gestion del riesgo y
control que esta distribuida en diversos servidores de la entidad.

Para la Agencia el mencionado monitoreo y revision se hace en el marco de las lineas de defensa
descritas en el aparto 5 de este documento “Responsabilidades frente a la Gestidn del Riesgo”.

6.4.Lineamientos Riesgos relacionados con posibles actos de corrupcion

Dado que para la gestion de riesgos de corrupcién, contintdan vigentes los lineamientos contenidos en la
version 4 de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas de
2018 del DAFP, en la Agencia Nacional Digital se continuara llevando a cabo la gestién de este tipo de
riesgos de acuerdo con la Guia para la Administracion de Riesgos de la AND, versién 1. Por lo anterior se
continda manejando el SM.FT.05 Mapa de riesgos para procesos.

6.5.Lineamientos Riesgos de Seguridad Digital

Los riesgos de seguridad digital seran identificados, valorados y tratados de acuerdo con la metodologia
descrita en la presenta guia.

Nota: Al finalizar la evaluacion de los riesgos identificados, el gestor de riesgos de seguridad digital debe
hacer firmar el documento de aceptacién de los riesgos a los diferentes duefios de proceso, con el fin de
establecer responsabilidad en la gestidn de los riesgos de seguridad digital.

6.6.Seguimiento y Registro de riesgos materializados

El seguimiento de los riesgos identificados se realizara con base en el nivel de riesgo residual de acuerdo
con las escalas descritas en la matriz de calor residual, asi:
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Nivel de Riesgo Residual Periodicidad de Seguimiento

El seguimiento principal estara en cabeza de los lideres de procesos, gerentes de proyectos y el equipo de
trabajo que se designe para este fin, posteriormente desde el rol de Planeacidn, se realizard el seguimiento
de acuerdo con la periodicidad descrita en la tabla anterior, en el caso que sea necesario, se realizardn las
recomendaciones necesarias en relacidn con el disefio y ejecucidn de los controles incluidos los controles
gue mitigan los riesgos estratégicos o institucionales.

Anualmente se revisard el mapa de riesgos completo, tomando como base las auditorias realizadas por
Control Interno, los organismos de control y las notificaciones de materializacién realizadas por los lideres
de procesos y gerentes de proyecto, con el objetivo de actualizar el mapa de riesgos institucional conforme
a los cambios presentados en cada vigencia. Adicional, en este seguimiento se realizara la verificacién de
la efectividad de los controles identificados en los riesgos de los procesos y proyectos.

El reporte de los eventos de riesgos materializados sera enviado mediante correo electrénico por el Lider
del proceso o gerente de proyecto, al equipo asignado con funciones de Planeacion, el cual debe informar
la situacién presentada (incluyendo el andlisis de causas respectivo), fecha inicio y fin del suceso, fecha de
reporte, riesgo al cual estd asociado, proceso o proyecto en donde se identificd el suceso, impacto,
acciones adelantadas, actividades de control relacionadas y consecuencias. Este reporte debe realizarse
cuando el evento del riesgo materializado se presente.

Partiendo del analisis de causas del evento materializado, se debe formular un plan de mejora que indique
la correccién o actividades de mitigacién de este.

Los colaboradores con rol y funciones de Planeacién deben validar, consolidar y analizar los eventos de
riesgos materializados reportados por los procesos o proyectos, y presentar en los casos requeridos, ante
el Comité de Gestion y Desempefio aquellos que deban ser de su conocimiento y revision. A través del
Comité de Coordinacién de Control Interno se realizard la verificacion de la gestion realizada a los riesgos
materializados.

7. COMUNICACION

Los colaboradores con rol y funciones de Planeacién y Control Interno coordinaran las acciones necesarias
para promover la comunicacion de informacidon que promueva la cultura de gestién integral de los riesgos
en la AND.
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De igual forma, Planeacién coordinara la divulgaciéon y publicaciéon de la matriz integral de riesgos,
considerando la posibilidad de presentar la matriz integral o vista especifica de la misma, las cuales pueden
ser por nivel de identificacién, por tipo de riesgo o por la clasificacién que se considere pertinente, de
acuerdo con las necesidades de divulgacién y las partes interesadas a quienes se dirija la publicacion,
principalmente considerando: la pagina web y la intranet.

Respecto a los riesgos de Seguridad de la Informacién, todas las novedades se comunicaran al Oficial de
Seguridad de la Informacién y se dejara la documentacidn asociada, que puede ser por correo electrénico
u oficio, de igual manera el/la Oficial deberd presentar en el Comité de Gestion y Desempefio dichas
novedades.

8. CONTROL DE CAMBIOS

REVISION No. FECHA DESCRIPCION DEL CAMBIO
1 23/09/2020 Emision del documento
Ajuste de todo el documento de acuerdo con la Guia para la
2 11/10/2021 Administracion del Riesgo y el disefio de controles en entidades
publicas, version 5 del DAFP.
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