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1. OBIJETIVO

Establecer los lineamientos que le permitan a la Agencia Nacional Digital proteger todos sus procesos
de los potenciales riesgos asociados, asi como establecer los mecanismos necesarios para evitar,
reducir, compartir, transferir y/o mitigar los riesgos inherentes a su quehacer institucional y que
pudieran afectar negativamente a las personas, las instalaciones, los bienes y los equipos de la entidad.

1.1. Objetivos Especificos

e Manejar de forma adecuada la incertidumbre que se puede presentar en la ejecucion de las
diferentes actividades, siendo necesario realizar una gestién del Riesgo organizada.

e Proporcionar a la administracidon un aseguramiento razonable, orientado al cumplimiento de sus
objetivos.

2. ALCANCE

La presente politica aplica para la gestion de riesgos, incluyendo aquellos que se pueden derivar de los
procesos definidos, igualmente se consideran los que pueden afectar la prestacidén de los servicios o
cualquier otra actividad de la Corporacion Agencia Nacional de Gobierno Digital.

3. DEFINICIONES

Con el propdsito de facilitar la comprension de la Politica se deben tener en cuenta las siguientes
definiciones:

a.) Administracion del Riesgo: un proceso efectuado por la alta direccion de la entidad y por todo el
personal para proporcionar a la administracién un aseguramiento razonable con respecto al logro
de los objetivos.

b.) Apetito de Riesgo: es el nivel de riesgo que la Agencia puede aceptar en relacidon con sus objetivos,
el marco legal y las disposiciones de la alta direccién. El apetito de riesgo puede ser diferente para
los distintos tipos de riesgos que la entidad debe o desea gestionar.

c.) Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede soportary a
partir del cual la alta direccidn considera que no seria posible el logro de los objetivos de la entidad.

d.) Gestion del Riesgo: actividades coordinadas para dirigir y controlar una organizacién con respecto
al riesgo.

e.) Identificacion del Riesgo: etapa en la cual se deben establecer las fuentes o factores de riesgo, los
eventos o riesgos, sus causas y sus consecuencias.
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f.) Impacto: consecuencias o efectos que pueden ocasionar a la organizacidén la materializacién del
riesgo.

g.) Matriz de Riesgo: documento en el cual se plasma la representacion final de la probabilidad e
impacto de uno o mas riesgos frente a un proceso, proyecto o programa.

h.) Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad de ocurrencia de
un evento potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la
capacidad institucional de alcanzar los objetivos.

i.) Probabilidad: se entiende la posibilidad de ocurrencia del riesgo, esta puede ser medida con
criterios de frecuencia o factibilidad.

j-) Riesgo: posibilidad de que suceda algun evento que tendra un impacto sobre el cumplimiento de
los objetivos. Se expresa en términos de probabilidad y consecuencias.

k.) Riesgos de Corrupcion: posibilidad de que por accidn u omisidn, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado.

l.) Riegos de gestion: posibilidad de que un evento potencial afecte el cumplimiento de los objetivos
de los procesos de la organizacion, sus definiciones estratégicas, o su operacion. Estos riesgos
pueden ser de cardacter judicial, contractual, financiero, administrativo, imagen, asociados a la
prestacion de servicios, fiscales, contables y presupuestales.

m.) Riesgos de Seguridad Digital: posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele considerarse
como una combinacién de la probabilidad de un evento y sus consecuencias.

n.) Tolerancia del riesgo: es el valor de la maxima desviacidon admisible del nivel de riesgo con respecto
al valor del apetito de riesgo determinado por la entidad.

4. DOCUMENTOS REFERENCIA

e Guia para la administracion del riesgo y el disefio de controles en entidades publicas versién 5.
Funcién Publica, diciembre 2020.

5. POLITICA GESTION INTEGRAL DEL RIESGO

La Corporacion Agencia Nacional de Gobierno Digital — AND, se compromete a fortalecer la cultura de
prevencion, por medio de una adecuada gestion de Riesgos, dirigiendo sus esfuerzos hacia el
establecimiento de los mecanismos necesarios para evitar, reducir/mitigar, compartir/transferir y/o
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asumir los riesgos relacionados con el desarrollo de todos sus procesos y que pudieran afectar
negativamente a las personas, las instalaciones y/o los bienes de la entidad; para tal efecto realizara
la identificacidn, analisis, valoracién e intervencién de los riesgos inherentes al que hacer institucional,
contribuyendo de esta forma al logro de los objetivos y la misién de la entidad.

La Agencia, por medio de la alta direccién asigna los recursos necesarios para lograr esta gestion del
riesgo, propiciando los espacios que sean necesarios para que sus colaboradores participen de forma
activa en todas las actividades relacionadas con el tema, lo anterior aplicando lo establecido en su guia
interna de tratamiento de riesgos, que incluye en una sola metodologia lo relacionado con riesgos de
gestion u operativos, corrupcion y seguridad digital.

Asi mismo, los riesgos positivos que se identifican se entienden como oportunidades de mejora y se
potencializan para ser aprovechados y mejorar los resultados de nuestra gestidn institucional.

6. GESTION DE RIESGOS

La Agencia Nacional Digital, dispone de la SM.GU.01 Guia para la Administracién de Riesgos por medio
de la cual se describen los lineamientos para la identificacion, andlisis, valoracién, evaluacidn,
tratamiento, seguimiento y comunicacion de los riesgos que se puedan materializar en los procesos y
proyectos adelantados por la Agencia.

Las desviaciones que se puedan presentar en el seguimiento a los procesos, indicadores, cronogramas
y demds herramientas que sean utilizadas en la Agencia para la gestién de los riesgos, deberan ser
tratadas a través de planes de mejoramiento, los cuales deberdn ser notificados por medio de correo
electréonico a Control Interno, quien realizard el seguimiento correspondiente a las actividades
propuestas.

6.1.Apetito del Riesgo (Niveles de Aceptacion del Riesgo)

El apetito del riesgo o el nivel del riesgo que la Agencia puede aceptar estd dado por los objetivos de
la Agencia, el marco legal y disposiciones de la alta direcciéon. En este sentido a continuacién se
determina la capacidad del riesgo, el apetito del riesgo y la tolerancia del riesgo para la AND:

6.1.1. Determinacion de la Capacidad del Riesgo: es el maximo valor del nivel de riesgo que una
entidad puede soportar y a partir del cual se considera por la alta direccién que no seria posible
el logro de los objetivos de la entidad.

En este contexto, la escala que resulta de combinar la probabilidad y el impacto en la valoracion
de los riesgos genera los niveles de riesgo, estos son: extremo, alto, moderado y bajo, tal como
se muestra en el siguiente grafico:
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Grafico 1. Matriz de calor — Niveles de severidad del riesgo
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Fuente: DAFP

En este marco, la Agencia Nacional Digital define que el valor maximo de la escala del nivel del
riesgo que puede ser resistido por la entidad antes de perder total o parcialmente la capacidad
de cumplir con sus objetivos, es el nivel del riesgo extremo, siendo este su capacidad de riesgo.

6.1.2. Determinacidn del Apetito del Riesgo: el valor mdximo deseable del nivel de riesgo que
podria permitir el logro de los objetivos institucionales en condiciones normales de operaciéon
del modelo integrado de planeacion y gestién en la entidad. Equivale al nivel de riesgo que la
entidad puede aceptar, relacionado con sus objetivos, el marco legal y las disposiciones de la
alta direccion. El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la
entidad debe o desea gestionar.

En este contexto, la Agencia Nacional Digital define que el nivel de riesgo que la entidad puede
aceptar para los riesgos operativos o de gestion es el nivel alto y para los riesgos de seguridad
digital es el nivel moderado. En cuanto a los riesgos de corrupcion el nivel aceptado por la
entidad es el nivel bajo, siendo estos el apetito del riesgo de la Agencia.

6.1.3. Tolerancia del Riesgo: es el valor de la maxima desviacién admisible del nivel de riesgo
con respecto al valor del apetito de riesgo determinado por la entidad. Para determinar la
tolerancia de riesgo, se debe definir un valor que es igual o superior al apetito de riesgo y menor
o igual a la capacidad de riesgo.
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En este marco, la Agencia Nacional Digital define que la tolerancia del riesgo para riesgos
operativos o de gestion es el nivel extremo, asi como para los riesgos de seguridad digital es el
nivel alto. En cuanto a los riesgos de corrupcion el nivel de tolerancia continda siendo el nivel
bajo.

Teniendo en cuenta todo lo anterior, en la siguiente tabla se definen las medidas de respuesta que se
pueden ejecutar dependiendo del nivel de Riesgo:

Tabla 1. Medidas de Respuesta a Niveles de severidad del riesgo

Nivel del Riesgo Medidas de Respuesta

Riesgo nivel Bajo Aceptar el Riesgo

Riesgo nivel Moderado Aceptar el Riesgo o Reducir el Riesgo

Reducir el Riesgo, Transferir el Riesgo o

Ri ivel Alt ; i
I€sgo nivel Alto Evitar del Riesgo

Reducir el Riesgo, Transferir el Riesgo o

Riesgo nivel Extremo . .
& Evitar el Riesgo

Fuente: DAFP

6.2.Niveles para la Calificacion del Impacto

De conformidad con la Guia para la administracidn del riesgo y el disefio de controles en entidades
publicas versidn 5. Funcion Publica, diciembre 2020, se dispone la siguiente tabla para la calificacion

del impacto:
Tabla 2. Calificacion del Impacto de riesgos
Nivel Descriptor Afectacion econdmica ‘ Reputacional ‘
1 Leve 20% Afectacién menora 10 | El riesgo e?f’ecta la imagen de algun area de la
SMLMV organizacion.
5 Menor 40 % Entre 10y 50 SMLMV El riesgo afecta la imagen de algun area de la

organizacion.

Moderado El riesgo afecta la imagen de la entidad con

3 60 % Entre 50 y 100 SMLMV | algunos usuarios de relevancia frente al logro de
los objetivos.

El riesgo afecta la imagen de la entidad con

4 Mayor 80 % Entre 100 y 500 SMLMV | efecto publicitario sostenido a nivel de sector

administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel

Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a nivel

pais

Fuente: DAFP
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7. ESQUEMA DE LAS LINEAS DE DEFENSA

De conformidad con lo establecido en MIPG, se describe la siguiente metodologia, en la cual se define
el esquema de las lineas de defensa adoptado por la Agencia Nacional Digital:

-~/ Ve
’ .'
g = ﬂ
Este nivel analiza los riesgos y amenazas institucionales
Linea Estratégica al cumplimiento de los planes estratégicos, tendrd la
responsabilidad de definir el marco general para la

Alta Direccién Comité de Gestion ., . . . L 2 .
o " gestion del riesgo (politica de administracion del riesgo)
y Desempeiio y Comité

Institucional de Coordinacién de y garantiza el cumplimiento de los planes de la entidad.
Control Interno

v’ La gestidn operacional se encarga del mantenimiento
efectivo de controles internos, ejecutar
procedimientos de riesgo y el control sobre una base
del dia a dia.

Medidas de Control Interno:
(controles del dia a dia). Ejecutados v’ La gestién operacional identifica, evalda, controla y
por el equipo de trabajo. mitiga los riesgos.

Controles de Gerencia Operativa:
(Ejecutados por un Jefe)

v’ Asegura que los controles y procesos de gestion del
riesgo de la 12 Linea de Defensa sean apropiados y

funcionen correctamente, supervisan la
implementaciéon de practicas de gestion de riesgo
eficaces.

Media y Alta Gerencia: Jefes de planeacion o v’ Consolidan y analizan informacidn sobre temas clave
quienes hagan sus veces, coordinadores de para la entidad, base para la toma de decisiones y de

equipos de trabajo, comités de riesgos (donde las acciones preventivas necesarias para evitar
existan), comité de contratacion, areas materializaciones de riesgos.

financieras, de TIC, entre otros que generen
informacién para el Aseguramiento de la
operacion.
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v’ Desarrolla los componentes de Control Interno:

O 1. Liderazgo Estratégico
— Enfoque Hacia la Prevencion

Evaluacién de la Gestién de Riesgo
Relacidn con Entes Externos de Control.
Evaluaciéon y Seguimiento.

vk wnN

Asi mismo, a través de la SM.GU.01 Guia para la Administracién de Riesgos se establecen las
responsabilidades de cada linea de defensa frente a la Gestidon de Riesgos, las cuales quedan
consignadas en el Formato para la estructura de la segunda linea de defensa, adaptado desde el
Manual Operativo de MIPG Versién 2, donde se describen las responsabilidades y roles distribuidos a
través de cada funcionario o area especifica frente a la gestidén del riesgo y control de la Agencia
Nacional Digital.

8. CUMPLIMIENTO

La presente Politica se debe aplicar en todos los procesos y por todos los colaboradores de la Agencia.

9. VIGENCIA DE LA POLITICA

La politica se revisarad y actualizard, cuando se presenten cambios organizacionales, del entorno,
operativos o normativos que afecten a la Entidad. Asi mismo, se revisard cuando ocurran cambios de
alcance que obliguen a su fortalecimiento, o de acuerdo con los resultados de las actividades de
seguimiento y control definidos. De igual manera, cuando sea necesario incluir las observaciones o
recomendaciones presentadas por control interno en los informes de seguimientos, o los resultados
de las evaluaciones llevadas a cabo por los organismos de control.

10. CONTROL DE CAMBIOS

REVISION No. FECHA DESCRIPCION DEL CAMBIO
1 25/09/2018 Emision del Documento
) 16/12/2019 Actualizacion del documento de acuerdo con el contexto de la

Agencia.

Actualizacién del objetivo, cambio del numeral de los objetivos
especificos, inclusion de definiciones, inclusion del punto 6y 7, de
3 11/10/2021 acuerdo con la ultima versidn de la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas (version 5).
Funcién Publica, diciembre 2020 y ajuste del numeral 9.
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