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1. OBIJETIVO

Informar a la alta direccion de la Agencia Nacional Digital, el estado actual del proceso de
Seguimiento, Medicion, Evaluacién y Control — Control Interno y las observaciones identificadas en
los diferentes procesos, producto de auditorias internas y externas.

2. ALCANCE

El presente informe comprende los aspectos relevantes identificados en materia de control y
mejoramiento de la Agencia, a través del desarrollo de las diferentes actividades y componentes de
Control Interno durante la vigencia 2022.

3. CRITERIOS

e Ejecucion del plan anual de auditorias
e Seguimiento, medicién, evaluacion y control de los procesos de la Agencia.
e Visitas y requerimientos entes de vigilancia y control

4. ACTIVIDADES ADELANTADAS

Desde el proceso de Seguimiento, Medicién, Evaluacién y Control de la AND, se ha venido trabajando
en el fortalecimiento de los procesos que conforman el sistema de gestion de la Agencia.

Durante la vigencia 2022, se formalizé y ejecuto el plan de trabajo en materia de control interno que
permitiera a la entidad lograr una mayor eficacia y eficiencia en cada una de las actividades que se
desarrollan. Estas se ejecutan y controlan a través de los cinco componentes del MECI los cuales se
detallan a continuacioén:

Ambiente de Control:

En este ambiente se llevan a cabo actividades relacionadas con el direccionamiento estratégico,
desde la planeacién y las acciones que abarcan todo el subsistema de talento humano. En este
contexto, durante la vigencia 2022 se llevaron a cabo actividades que permitieron hacer frente a
aspectos relacionados con la gestion de riesgos, el funcionamiento del sistema de control interno, el
programa anual de auditorias, la gestidn de conflicto de intereses, entre otras.

En tanto a la gestion de riesgos, desde la segunda linea de defensa (Equipo de Planeacién) y la tercera
linea (profesionales de control interno), se llevd a cabo la actualizacion de la guia de gestion de
riesgos, en temas relacionados con las lineas de defensa, los lineamientos de gestidn de riesgos para
proyectos y para procesos contractuales, de esta manera, se estandarizaron lineamientos generales
en la gestién de riesgos institucional.

De la misma manera, en relacién al funcionamiento del sistema de control interno se llevé a cabo la
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aprobacion de la resolucién No. 040 de 2022 “Por la cual se adopta el Modelo Estdndar de Control
Interno- MECI en la Corporacion Agencia Nacional de Gobierno Digital - AND”, bajo esta resolucion,
se emiten los lineamientos desde la alta direccion que generan una estructura de control que permita
el cumplimiento de los objetivos de la Agencia.

Frente al programa anual de auditorias, el mismo fue aprobado en sesién ordinaria del comité de
coordinacion de control interno del mes de febrero de 2022, con un alcance del 80% del universo
auditable. A cierre de vigencia, se llevd a cabo el 100% las actividades planeadas en materia de
auditorias internas, seguimiento de riesgos, acompafamiento en la estructuracién y seguimiento de
los planes de mejoramiento, capacitaciones e informes de ley propuestos.

Por ultimo, dentro de las acciones realizadas en el ambiente de control, se realizé seguimiento a la
declaraciéon de bienes y rentas tanto de personal de planta como contratistas. Asi mismo, se verifico
el cumplimiento de los lineamientos del procedimiento de prevencién de conflictos de intereses,
revisando el buzdn para denuncias y traslado correspondiente de las mismas. Se evidencié que
durante la vigencia 2022 no se recibieron denuncias relacionadas con posibles actos de conflicto de
interés o recusaciones. Dichos informes se encuentran publicados en la intranet de la Agencia.

Evaluacién del Riesgo:

Desde este componente, se procedid con el acompafiamiento a la segunda linea de defensa para la
actualizaciéon del mapa de riesgos de gestidn, actividad que fue liderada por el equipo de trabajo de
planeacién durante el primer semestre de la vigencia 2022. Asi mismo, se procedié con la
actualizacién de la guia de gestidn de riesgos bajo los criterios sefialados en el componente anterior
y que comprenden las lineas de defensa, los lineamientos de gestion de riesgos para proyectos y
para procesos contractuales. En tanto al mapa de riesgos de seguridad digital, el mismo fue
actualizado por el equipo de seguridad y privacidad de la informacidn y a cierre de vigencia se
encontraba en proceso de consolidacion con los riesgos de gestion. De esta manera, se busca tener
la informacidn en materia de riesgos de gestidn y seguridad digital, consolidad y centralizada en una
sola herramienta.

Asi mismo, durante la vigencia 2022, se realizaron de forma periddica los seguimientos a la Gestién
de Riesgos de Corrupcidn, la revisién ejecutada por el proceso de seguimiento, medicion, evaluacion
y control permitid evidenciar la correcta la aplicacién de las guias del Departamento Administrativo
de la Funcidn Publica para la gestién de riesgos de corrupcion y riesgos de gestion, al igual que se
evidencid una correcta gestién de los riesgos identificados y los controles propuestos para cada uno
de ellos, en el periodo comprendido al tercer cuatrimestre de la vigencia.

Con relacion a los temas de sensibilizacion en riesgos, se llevaron a cabo sesiones de capacitacién
para lideres y gerentes de proyectos con el fin de articular los lineamientos de la politica y guia de
gestion de riesgos en el desarrollo de cada uno de los proyectos derivados de los contratos y
acuerdos interadministrativos con las entidades estatales.

Actividades de Control:

Desde el proceso de seguimiento, medicién, evaluacidn y control se llevan a cabo actividades de
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seguimiento al cumplimiento de reportes ante los entes de control. Para la vigencia 2022, se llevd a
cabo el seguimiento al reporte del “Formulario Unico de Reporte de Avances de la gestiéon FURAG”,
y el reporte de control interno contable “CHIP” ante la Contaduria General de la Nacién.

De la misma manera, se llevaron a cabo informes de seguimiento de la gestidn a:
- Atencién y repuesta de las PQRS
- Cumplimiento normativo de la operacién del SIGEP
- Austeridad del Gasto
- Informes Independientes del Sistema de control interno (informe pormenorizado)

Por otro lado, se llevaron a cabo auditorias externas por la firma de revisoria fiscal, en las cuales se
evalla la gestién contable y financiera de la agencia. En estas auditorias se ha realizado el
acompafiamiento correspondiente desde el proceso de seguimiento, medicidn, evaluacion y control,
en tanto a la disposicién de la informacion y documentacién solicitada, asi como la coordinacién de
reuniones de apertura y cierre de las mismas.

Informaciéon y Comunicacidn:

Para el desarrollo de este rol se han adelantado capacitaciones en materia de conflicto de interés,
lineas de defensa, mejoramiento continuo y gestidn de riesgos. Cada una de estas capacitaciones fue
adelantada de conformidad con la planeacién del Programa Anual de Capacitaciones y contd con la
participacidn del personal de planta y contratista.

En tanto a la informacidon y comunicacion externa, a través de la sede electrénica de la Agencia
www.and.gov.co se encuentra para consulta los diferentes informes de ley y seguimientos
proyectados desde el proceso de Seguimiento, Medicién, Evaluaciéon y Control, en la opcion de
Transparencia y Acceso a la Informacion Publica, numeral 4. “Planeacion, presupuesto e Informes”

Respecto a la disponibilidad, integridad y confidencialidad de la informacién que se comparte
internamente, se ha podido verificar que la AND cuenta con herramientas como carpetas compartidas
con acceso controlado y designacion de correos institucionales para cada funcionario
independientemente del tipo de vinculacién, controles que se han venido fortaleciendo desde la
oficina de Tl de la Agencia.

En tanto a la informacién propia de cada proyecto, se evidencia que debe ser gestionada a través de
herramientas como Jira, Confluence, Bitbucket, Project, sin embargo, durante la vigencia 2022, se
evidencid que desde el equipo de trabajo de planeacién, juridica, gestién documental y cada uno de
los documentadores de los proyectos, se implementaron las memorias justificativas de cada proyecto,
con el objetivo de centralizar la informacion y facilitar su custodia dentro de los pardmetros de
seguridad dados por la Agencia.

Por ultimo, se llevd a cabo el acompaifiamiento y atencidén de requerimientos de los entes de vigilancia
y control, los cuales se relacionan a continuacion:

En el mes de febrero la Agencia fue notificada por la Contraloria General de la Republica del Auto de
Apertura de Indagacién Preliminar 814112-2021-40298 correspondiente al hallazgo No. 7 “Estimacion
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de la capacidad para la operacion de los servicios ciudadanos digitales base (AD, D, IP)” del informe de
auditoria de cumplimiento adelantada por dicho ente de control. Durante los meses de marzo y abril
de 2022, la Agencia atendid los requerimientos de informacién vy visita técnica de la Contraloria
General de la Republica para esclarecer los hechos que dieron origen a dicho hallazgo. Actualmente La
CGR dio por cerrada y archivada la indagacién preliminar por no existir mérito para iniciar proceso de
responsabilidad fiscal.

El 27 de mayo, la Agencia Nacional Digital fue notificada por la Procuraduria General de la Nacidn -
Procuraduria Delegada Disciplinaria de Instruccidon 6 primera para la Contratacién Estatal respecto al
Auto de Indagacidon Previa correspondiente a los hallazgos disciplinarios producto de la auditoria de
cumplimiento adelantada por la Contraloria General de la Republica. Dicha informacién fue remitida a
la Procuraduria dentro de los términos otorgados por dicho ente. A la fecha no se ha recibido
pronunciamiento por este ente de vigilancia y control.

El 28 de julio, la Agencia Nacional Digital fue notificada por la Procuraduria General de la Nacién -
Procuradora Regional de Instrucciéon de Cundinamarca (C) para iniciar el procedimiento de control
interno disciplinario frente a los hallazgos No. 3 “Cumplimiento del objeto contractual — Contrato AND-
201-2019- Administrativo con presunta incidencia disciplinaria y fiscal (A) (D) (F)” y No.4 “Inversidn
para proyecto de los Servicios Ciudadanos Digitales - Administrativo con presunta incidencia
disciplinaria y fiscal (A)(D).” los cuales fueron producto de la auditoria de cumplimiento adelantada
por la Contraloria General de la Republica. En este sentido y una vez evaluada la naturaleza juridica y
estructura legal de la Agencia, se dio respuesta a la Procuraduria, refiriendo que la AND no cuenta con
un proceso u oficina disciplinaria para adelantar dicho procedimiento. A fecha del presente informe,
no hemos recibido pronunciamiento por parte de dicho ente de vigilancia y control.

El 05 de octubre de 2022 la Agencia fue notificada por la Contraloria General de la Republica del Auto
de Apertura de Indagacidon Preliminar 814112-2021-40297 correspondiente al hallazgo No. 4
“Inversion para proyecto de los Servicios Ciudadanos Digitales (A)(D)(F)” del informe de auditoria de
cumplimiento adelantada por dicho ente de control. Durante los meses de octubre y noviembre la
Agencia remitid a la CGR la informacién solicitada y llevé a cabo la visita técnica que permitiria
esclarecer los hechos que dieron origen a este hallazgo. A la fecha se encuentra pendiente el
comunicado oficial por parte de la Contraloria general de la Republica frente a su pronunciamiento de
la indagacion preliminar.

El 06 de octubre de 2022 se recibié comunicado de la Contraloria General de la Republica de la apertura
del Procedimiento Administrativo Sancionatorio Fiscal — SIRECI en contra de Johan Sebastian Eslava
relacionado con el hallazgo No 23. “Reportes en el Sistema de Rendicion Electronica de Cuenta e
Informes — SIRECI”. El dia 25 de octubre de 2022, se recibe notificacién AUTO No. 014 DE 2022, por el
cual se decide Archivar la solicitud de inicio del Proceso Administrativo Sancionatorio Fiscal, por el
hecho relacionado con la Cuenta Anual Consolidado, dejando abierto el proceso sancionatorio sobre
los informes mensuales en materia contractual ante el aplicativo SIRECI. El 23 de noviembre de 2022,
se recibe notificacién de Auto de Apertura Administrativo Sancionatorio contra Johan Sebastian Eslava
y Lesly Cristina Gomez Jaramillo por omisién en el reporte de OPS y OC de la vigencia 2020.
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La Agencia Nacional Digital, se pronuncié informando el estado de notificacidon de cada una de las OPS
y OC relacionadas en el proceso sancionatorio. El ente de control allegd el pasado 22 de diciembre de

2022 el Auto No. 16 mediante el cual decreta la practica de pruebas dentro del Proceso Administrativo
Sancionatorio Fiscal PASF 005 de 2022.

Actividades de monitoreo:

Esta dimensién se lleva a cabo de los comités de Gestion y Desempefio y de Coordinacion de Control
interno, a través de ellos se realiza el seguimiento y monitoreo periddico sobre las actividades
relacionadas con planes de accién, PAAC, riesgos y cumplimiento de la plataforma estratégica. Dicha
gestidn se evidencia a través de las actas de cada uno de los comités, las cuales se encuentran
publicadas en la intranet en cada uno de los procesos correspondientes.

Asi mismo, a través de la herramienta de los planes de mejoramiento por procesos se realiza la etapa
de seguimiento sobre las acciones de mejora establecidas. Este seguimiento y control se realiza desde
la primera linea de defensa, es decir, aquellos funcionarios que llevan a cabo actividades operativas,
desde la segunda linea se realiza acompafamiento para su estructuracidn. En tanto a la tercera linea,
Control Interno presta todo el apoyo y acompafiamiento sobre los temas relacionados y realiza el
seguimiento general de manera mensual con el fin de actualizar y gestionar el cierre efectivo de las
diferentes oportunidades de mejora o hallazgos identificados. Los resultados de estos seguimientos
se presentaron en los diferentes comités directivos y comités de coordinacién de control interno.

Por otro lado, para la vigencia 2022 se realizaron procesos de seguimiento a los siguientes planes de
la entidad:

- Plan Anticorrupcidn y de Atencion al Ciudadano: se ejecutaron los reportes de seguimiento
cuatrimestral, en los cuales se evidencia la ejecucién oportuna de las acciones definidas.

- Plan MIPG: De manera general el plan contemplado permite evidenciar el claro compromiso
de la entidad con el avance y mejoramiento del indice de Desempefio Institucional. Es
importante avanzar en las todas las politicas del Modelo Integrado de Planeacidn y Gestion,
aunque revisten una importante especial aquellas relacionadas con las Tecnologias de la
Informacién y las Comunicaciones, toda vez que la Agencia hace parte del mencionado
sector.

- Seguimiento implementacion Resolucién 1519 de 2020: en el cual se evidencio el avance en
laimplementacion de los lineamientos de los anexos de la mencionada resolucion en la nueva
sede electrdnica de la entidad.

- Seguimiento Estrategia de Rendicion de Cuentas: el cual permitié evidenciar el
cumplimiento en la ejecucion del proceso de rendicion de cuentas de la entidad, conforme a
los lineamientos del Manual Unico de Rendicion de Cuentas del Departamento
Administrativo de la Funcion Publica.

5. OBSERVACIONES Y RECOMENDACIONES.

Con base en la gestidn realizada por el proceso de seguimiento, medicidn, evaluacidn y control se
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identificaron las siguientes recomendaciones:
Gestion de TI
Dominio —Estrategia de TI.

Se recomienda realizar actualizaciones anuales al PETI, en las cuales se pueda evidenciar el avance de
las iniciativas definidas en la hoja de ruta, su estado actual al inicio de una nueva vigencia.

Se recomienda analizar la pertinencia al proceso de Gestion de Tl indicadores de cada uno de los
dominios de gestidn, toda vez que los indicadores actuales se concentran en servicios tecnoldgicos
(soporte/infraestructura).

Se recomienda fortalecer los mecanismos de seguimiento y control de los proyectos del PETI,
considerando la metodologia de gestién de proyectos de Tl de la Entidad.

Se recomienda consolidar en un repositorio los documentos que den cuenta del proceso de
elaboracion del Plan Estratégico de TI, entre ellos la herramienta para la construccién del PETI
propuesta en la Guia e Construccion del PETI (G.ES.06).

Gestion Administrativa

Se recomienda de manera prioritaria la contratacién del servicio de mantenimiento a los equipos de
cdmputo, esto teniendo en cuenta que fue objeto de hallazgos en las auditorias realizadas tanto
internas como externas.

Direccionamiento Estratégico

Se recomienda la aprobacion del Modelo Operativo para la Gestién de Proyectos”, si bien el
documento contiene los lineamientos generales del modelo operativo y reune los procedimientos que
se vienen adelantando desde las diferentes subdirecciones. Es necesario y prioritario proceder con la
formalizacién y aprobacion del mismo, con el objetivo de mantener las buenas practicas de la Agencia
con relacion a la gestién documental.

Sin otro particular.
Agradezco su atencion,

Cordialmente,

«l«‘u'tt‘k. J(N\(L'd )

Anyela Méndez Santos
Profesional Control Interno, Contratista
Corporacion Agencia Nacional de Gobierno Digital
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