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1. PRESENTACION

La Agencia Nacional Digital durante la vigencia 2022 en el marco del cumplimiento de
su finalidad de articular y prestar los Servicios Ciudadanos Digitales y desarrollar las
actividades de ciencia, tecnologia e innovacién asociadas a la creacidon de un
ecosistema de informacion publica, continué fortaleciendo digitalmente a las
entidades del estado, aportando a la transformacion digital del sector publico como
uno de los ejes fundamentales para la transformacioén digital del pais, y apoyando
técnicay operativamente al Ministerio TIC para lograr esta labor.

Durante esta vigencia, la entidad llevé a cabo un andlisis que le permitiera a la Agencia
transitar a un modelo mas sostenible y financieramente viable, el cual basado en su
misma concepcion “corporaciéon sin animo de lucro”, debe abarcar elementos como
operaciéon, implementacion de un modelo comercial, formas de contratacion,
estimacion del esfuerzo, potencializar la plataforma de servicios ciudadanos especiales
e ingresar en la operacién de trdmites y servicios electrénicos territoriales.

Lo anterior en el marco de un fortalecimiento institucional que le permita a la Agencia
continuar cumpliendo con sus objetivos organizacionales, pero contando con la
capacidad operativa y financiera para su 6ptimo funcionamiento, mejorando de
manera progresiva sus capacidades administrativas para continuar aportando a la
transformacion digital del pais.

En este contexto, a continuacién, se muestran los logros obtenidos desde las
diferentes areas de la AND en medio de la implementacion de los procesos requeridos
para aportar a la construccion del ecosistema de informacién publica del pais,
impactando positivamente la calidad de vida de los ciudadanos, a partir del
aprovechamiento de las tecnologias digitales y emergentes.
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2. LOGROS 2022

2.1. DIRECCION

En el marco de la gestion organizacional durante el 2022, la Agencia Nacional Digital
a través del equipo de la Direccién llevé a cabo las siguientes acciones:

2.1.1. Diagnéstico General de la Agencia Nacional Digital

Durante el mes de febrero de la presente vigencia, se realizd y presenté ante Junta
Directiva (No. 22) y Asamblea de Asociados (001 — 2022) un diagnoéstico general con el
propdsito de conocer desde un alto nivel la situacién actual de la Corporacién Agencia
Nacional de Gobierno Digital en los principales componentes que integran su gestion
de direccionamiento estratégico, con el fin de proporcionar acciones viables y factibles
para reducir cualquier brecha que se pueda presentar en dicha gestion.

El diagndstico se realizé utilizando la metodologia de Ishikawa, con la cual se logré
establecer las principales causas y los efectos de estas sobre la gestion general de la

LOG ROS AN D R enidee: llustracién 1. Diagrama de Ishikawa
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Ejecucién financiera Recurso humano Monitoreo y medicién Y gestion de los proyectos
de desarrollo de software
ejecutados por la AND.

Fuente: Direccién, Agencia Nacional Digital, 2022

A lo anterior se identificd que la planeacién del flujo de caja para la AND durante 2022
se basaba en supuestos que no podrian ejecutarse durante la vigencia asi:
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llustracion 2. Alertas sobre la proyeccion del flujo de caja de la AND 2022
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Fuente: Direccién, Agencia Nacional Digital, 2022

Luego del anterior analisis se requirié por parte de los miembros de junta y asamblea
de asociados darle atencién especial a la situacién critica que pone en riesgo la
operacion de la AND durante el 2022, y se realiz6 el estudio financiero requerido para
entender el contexto que ha llevado a los resultados deficitarios de la entidad en las
siguientes vias: Revision y entendimiento del capital fiscal de la AND, la configuracion
del patrimonioy la utilizacion de este: el analisis permitié entender que la Agencia fue
constituida con un aporte inicial realizado por MinTIC de CINCO MIL MILLONES DE
PESOS M/CTE $5.000.000.000, el cual se legalizé mediante resolucién 055 de 2018, en
donde se establecid que estos recursos deberian ser ejecutados de la siguiente
manera:
llustracién 3. Apartado Resolucién 055 de 2018

Que leniendo en cuenta las antericres consideraciones, la afectacion presupuestal para realizar el
aporie ala CORPORAGION AGENCIA NACIONAL DE GOBIERNO DIGITAL se hard con cargo a la
vigencia fiscal del afo 2018, y para el efecto el Fondo de Tecncloglas de la Informacitn y las
Comunicaciones cuenta con e Certificado de Disponibilidad Presupuestal nimero 86818 def 17 de
enero de 2018 por valor de CINCO MIL MILLONES DE PESOS M/CTE ($5.000,000.000),
correspondiente al proyecto de inversion: ‘Implementacion y desamollo de |a esirategia de Gobierno

en linea a nivel nacional. Actividad: disefiar, implementar y operar servicios y plataformas
esiralégicas para la interaccién electronica del ciudadano”,

Fuente: Resolucién 055 de 2018, MinTIC

Dando cumplimiento a la resolucidon la AND ejecutd los recursos en gastos de
funcionamiento y ejecuciéon de proyectos asociados a la implementacion de la politica

- mrra-
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de gobierno digital en el disefio, implementacién y operacion de las plataformas que
habilitan los servicios ciudadanos digitales desde 2018 y hasta 2019.

Por otra parte, en la vigencia 2019 la AND recibié un aporte adicional realizado por
MinTIC de ONCE MIL MILLONES DE PESOS M/CTE $11.000.000.000 a través de la
resolucion 2025 de 2018 en la cual se estipuld lo siguiente:

llustracion 4. Apartado Resolucién 2025 de 2018

ARTICULO 1. Ordenacién del gasto. Ordenar el gasto, como aporte a la Corporaciéon Agencia Nacional de
Gobiemo Digital, con cargo al presupuesto del Fondo de Tecnologias de la Informacién y las
Comunicaciones, vigencia fiscal 2018, por valor de- ONCE- '‘MIL MILLONES DE PESOS M/CTE
($11.000.000.000) de acuerdo con los siguientes Certificados de Disponibilidad Presupuestal:

= Numero 118318 del 27 de diciembre de 2018, del proyecto de inversion “IMPLEMENTACION Y
DESARROLLO DE LA ESTRATEGIA DE GOBIERNO EN LINEA A NIVEL NACIONAL" por valor de
CINCO MIL QUINIENTOS TREINTA Y DOS MILLONES SETECIENTOS SETENTA ML
TRESCIENTOS TREINTA'Y UN PESOS M/CTE ($5.532.770.331)

= Nuamero 118218 del 27 de diciembre de 2018, del proyecto de inversion "FORTALECIMIENTO DE
LAS TECNOLOGIAS DE LA INFORMACION EN LA GESTION DEL ESTADO Y LA INFORMACION
PUBLICA" por valor de CINCO MIL CUATROCIENTOS SESENTA Y SIETE MILLONES
DOSCIENTOS VEINTINUEVEMIL SEISCIENTOS SESENTA Y NUEVE PESOS M/CTE ($
5.467.229.669)

Fuente: Resolucién 2025 de 2018, MinTIC

Dando el cumplimiento a la resolucion, la AND ejecutd los recursos en gastos de
funcionamiento y ejecucién de proyectos asociados a la mision institucional.

En consecuencia, se solicité por parte de la direccién general una revision detallada
por parte de la revisoria fiscal, en donde se explique por qué el patrimonio de la entidad
ha sido utilizado para financiar diversos proyectos, actividades y gastos en
cumplimiento estricto de las funciones y capacidades establecidas en los estatutos de
la AND. Lo anterior dio como resultado las notas aclaratorias que permiten a la
administracion entender el déficit presentado por la entidad y la composicién de las
cuentas del patrimonio y se pueden encontrar en todos los estados de resultados a
partir del mes de enero de 2022.

Por ultimo y entendiendo que factores como la emergencia sanitaria (pandemia
mundial) generada por el virus que causa el COVID 19 se inicié con la creaciéon de una
memoria justificativa para todos los proyectos ejecutados por la AND con el fin dar
claridad sobre los recursos destinados a proyectos como lo son CORONAPP y PAIWEB
realizados para el Ministerio de Salud y Proteccién Social. Documentos que podran ser
consultados a detalle en los expedientes de cada proyecto.

Para los resultados financieros de todos los proyectos ejecutados por la AND desde la
fecha de su constitucion hasta la fecha del diagndstico, se construyen las ya
mencionadas memorias justificativas, en donde se aprecia la planeacion financiera, los
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gastos y costos reales del proyecto y la justificacion enmarcada en el entendimiento
previamente descrito.

Cabe aclarar que durante el analisis se identificd que a pesar de que los proyectos casi
en su totalidad arrojan resultados deficitarios, este fendmeno se da especificamente
por que los aportes realizados por MInTIC se constituyen como capital fiscal que
conforma la cuenta del patrimonio, por tanto, al no ser un ingreso operacional todos
los gastos y costos asociados a la ejecucion de esos recursos se financian con el
patrimonio constituido para la AND arrojando perdidas contables.

Ahora bien, para el calculo y disminuciéon del déficit para garantizar la operacion
sostenible de la AND durante la vigencia 2022, se realizé la sumatoria de las siguientes
lineas en el marco de lo expuesto previamente y se han generado optimizaciones que
permitid su reduccién asi:

Tabla 1. Déficit para la operacion de 2022 (Calculado el 6 de julio de 2022)

DEFICIT INICIAL DE RECURSOS
Gastos de Funcionamiento (Nomina) S 2,762,940,996
Proyectos de Desarrollo (Garantias) S 1,866,864,770
Ops Transversales que se contratan previo a la suscripcién del convenio S 128,540,000
Contratos realizados por un mayor valor que el ofertado $ 443,899,318
Equipo base de la Subdireccidn de Desarrollo (Julio- Diciembre) S 863,013,960
[TOTAL $  6,065,259,044
Optimizacién del equipo base de desarrollo (encargado de soportar la
imacion y ap 6n ap de desarrollo) a partir de julio,
optimizacién del proceso de legalizacion de los convenios suscritos
con MinTIC.
Reduccion total del déficit para 2022: $1.236.193.326
DEFICIT DE RECURSOS REDUCIDO
Gastos de Funcionamiento (Nomina) S 2,762,940,996
Proyectos de Desarrollo (Garantias) $ 1,866,864,770
Ejecucidn convenios 602 -603 (Contratos realizados por un mayor valor que el ofertado) S 199,259,952
[TOTAL S 4,829,065,718

Fuente: Direccién, Agencia Nacional Digital, 2022

En cuanto a la estructuraciéon de soluciones para la consecucién de los recursos que
solventan el déficit calculado para la vigencia 2022, desde la direcciéon de la AND se
definieron posibles mecanismos para superar dicho déficit, asf:
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llustracién 5. Soluciones planteadas por la AND para superar el déficit del 2022

Sostenibilidad de la AND a través de la optimizacion de procesos, |a estructuracién de un proceso con enfoque

Acto administrativo
para el traslado de
recursos a la AND

desde FUTIC.

Lo anterior en virtud a
los estatutos de la
AND.

comercial y mejoras administrativas de la AND.

Solicitar los recursos
via transferencia en la
reglamentacionde la
ley 2097 del 2021 para
la implementacion de

la plataforma de
registro de deudores
alimentarios morosos

Suscribir contratos
interadministrativos
con MiInTIC para el
desarrollode
soluciones,
consultoria, asistencia
técnica

Solicitar crédito de
tesoreria con el
gobierno nacional y/o
acceder al fondo de
compensacion
interministerial

Solicitar la inclusién en
el nuevo plan nacional
de desarrollo (PND) a
través de la
modificacion de la ley
1978 para que FUTIC
habilite la transferencia

de recursos de
funcionamiento para la

(REDAM).

ion 4 Solucién 5 (2023)

Fuente: Direccién, Agencia Nacional Digital, 2022

Luego de la exploracién detallada de las soluciones propuestas por la Direccion
General de la AND se concluyé que:

Solucién 1: Los traslados, transferencias o aportes de capital por parte de los socios de
la AND no se pueden realizar durante la vigencia 2022 debido a que en la ley de
presupuesto no se contempld dicha obligacion, por tanto, el principio de legalidad del
gasto no permite ejecutar la solucién propuesta.

Solucién 2: Durante la sesion No. 22 de la junta directiva se presento la propuesta de
acercamiento para plantear la posibilidad de que la AND actuara como el operador de
la plataformma REDAM, para lo cual se suscribiria un contrato interadministrativo entre
MiInTIC y la AND por un valor aproximado de CINCO MIL QUINIENTOS MILLONES DE
PESOS M/CTE $5.500.000.000 para dar cumplimiento con el disefio, desarrollo,
implementaciény operaciéon de la plataforma tecnoldgica para el registro de deudores
alimentarios morosos (REDAM). Lo anterior le permite a la entidad financiar recursos
gue componen el déficit presupuestado.

Posteriormente con autorizaciéon de la Junta Directiva No. 25 realizada el veintisiete
(27) de julio de 2022, se realizé el contrato interadministrativo no. 762 de 2022, suscrito
entre el Fondo Unico de Tecnologias de la Informacién y la Corporacién Agencia
Nacional de Gobierno Digital, el cual tiene por objeto : Contratar el Disefio, Desarrollo,
Implementacién, Administracién, Operacién, de una solucién tecnolégica que

8



Proceso: Direccionamiento Estratégico Agencia
INFORME DE GESTION 2022 NACIONAL Dl‘G}'l;AL

mediante la vinculacién de los Servicios Ciudadanos Digitales y disponiendo los
recursos humanos, técnicos, materiales y fisicos, permitan el correcto
funcionamiento de la solucién tecnolégica que se implemente para el Registro de
Deudores Alimentarios Morosos (REDAM). Lo anterior por un valor de: Para todos
los efectos legales y fiscales el contrato se celebrard por la suma de hasta CINCO
MIL CUATROCIENTOS NOVENTA Y SEIS MILLONES SEISCIENTOS CUARENTA MIL
OCHOCIENTOS NOVENTA PESOS ($ 5.496.640.890) incluido IVA y demds
impuestos y costos asociados a la presente contratacion, es necesario tener en
cuenta que los recursos ejecutados en desarrollo del contrato no pueden ir mds
allg de la vigencia fiscal.

Configurandose el anterior como el proyecto estratégico para posicionar a la AND
como un desarrollador de soluciones tecnoldgicas para el estado colombiano y
operador de registros administrativos, por otra parte, también como proyecto clave
para la superacion del déficit proyectado para la vigencia 2022.

Solucién 3: Durante la Junta Directiva No. 24 se informo a los miembros que se estaba
estructurando y viabilizando un proyecto para realizar una consultoria requerida por
MinTIC sobre arquitectura empresarial y de seguridad, el cual contaba con un
presupuesto estimado de DOS MIL CUATROCIENTOS MILLONES DE PESOS M/CTE
$2.400.000.000. Lo anterior le permite a la entidad financiar recursos que componen
el déficit presupuestado.

Posteriormente se realizé el contrato interadministrativo no. 761 de 2022, suscrito
entre el Fondo Unico de Tecnologias de la Informacién y la Corporacién Agencia
Nacional de Gobierno Digital, el cual tiene por objeto : Adelantar un ejercicio de
Arquitectura Empresarial que aborde el proceso de direccionamiento estratégico
del Ministerio de Tecnologias de la Informacién y las Comunicaciones acorde a la
priorizacién de la hoja de ruta, cumpliendo con los lineamientos actuales del
marco de referencia de arquitectura empresarial del Estado, para apoyar la toma
de decisiones de la Entidad. Lo anterior por un valor de: Para todos los efectos
legales y fiscales el contrato se celebrard por la suma de hasta MIL SETECIENTOS
TRECE MILLONES SEISCIENTOS MIL PESOS M/C ($1.713.600.000) incluido IVA y
demds impuestos y costos asociados a la presente contratacion, es necesario
tener en cuenta que los recursos ejecutados en desarrollo del contrato no pueden
ir mds alla de la vigencia fiscal.
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Configurandose el anterior como el segundo proyecto clave para el despliegue
estratégico propuesto por la direccién de la AND y para la superacion del déficit
proyectado para la vigencia 2022.

Solucién 4: La solucién no es viable ya que los créditos y fondos interministeriales
estan destinados para entidades que se constituyen bajo el derecho publico, la
naturaleza descentralizada de la AND no le permite ser beneficiario de la solucion
propuesta.

Solucién 5. En conjunto con MiInTIC se redacté dentro del proyecto de Ley de
presupuesto un articulo que le permite realizar aportes a la AND a partir de la vigencia
2023 y se definioé asi: “Articulo xxx. Autoricese al Fondo Unico de Tecnologias de la
Informacién y las Comunicaciones a realizar aportes destinados a la Agencia
Nacional Digital para su funcionamiento asi como aquellos que le permitan cumplir
con el objeto de continuar articulando los Servicios Ciudadanos Digitales de que trata
el titulo 17 de la parte 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
Sector TIC, acorde con la evolucion de los modelos de servicios digitales ciudadanos
y del sistema de planeacion, y desarrollar las actividades de ciencia, tecnologia e
innovacion asociadas a las creacion de un ecosistema de informacion publica.”

Lo anterior se radicé como propuesta al Ministerio de Hacienda y Crédito Publico el
once (11) de julio de 2022, con el radicado interno de salida (MinTIC) No. 222068183 y de
ingreso (MINHACIENDA) No. 1-2022-054550. Actualmente no se tiene una respuesta
oficial de dicha solicitud por parte de Min Hacienda.

Por otra parte, el pasado 22 de agosto, en el marco de una solicitud de MiInTIC a la
Agencia en relacién con la necesidad de recursos adicionales para la vigencia 2023 que
no se encontraran registrados en el proyecto de Ley de Presupuesto, la AND manifestd
gue los recursos solicitados inicialmente se encuentran registrados en el proyecto de
ley del PGN 2023, sin embargo, dada la importancia para la AND, de contar con aportes
a capital que puedan realizar sus socios en cumplimiento de su objeto y mision,
sugerimos respetuosamente que MiInTIC tuviera en cuenta en este ejercicio de
solicitud de recursos adicionales, contemplar la inclusion del articulo a la ley que le
permita realizar aportes a la entidad, en tal caso que este traslado pueda llevarse a feliz
término. Asi mismo solicitamos respetuosamente confirmar si el articulo que valida
esta transferencia quedaria incorporado en esta Ley, dado que este tramite y
necesidad aun sigue vigente.

Finalmente, el 11 de noviembre del 2022, en el marco de la solicitud de MiInTIC de
revision del articulado del PND 2022-2026 se envié en el documento solicitado la
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propuesta de articulado realizada por la Agencia, incluyendo el siguiente paragrafo:
“La operacion tanto de la plataforma pais convergente de ciudades y territorios
inteligentes, como Gov.co territorial, estardn en cabeza del articulador de servicios
ciudadanos digitales o quien defina el Ministerio de Tecnologias de la Informacion y
las Comunicaciones para tales efectos. En este contexto se autoriza al Fondo Unico
de Tecnologias de la Informacion y las Comunicaciones a realizar aportes destinados
a la Agencia Nacional Digital para su funcionamiento asi como aquellos que le
permitan cumplir con el objeto de continuar articulando los Servicios Ciudadanos
Digitales de que trata el titulo 17 de la parte 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector TIC, acorde con la evolucion de los modelos de servicios
digitales ciudadanos y del sistema de planeacion, y desarrollar las actividades de
ciencia, tecnologia e innovacion asociadas a las creacion de un ecosistema de
informacién publica”. Actualmente no se ha obtenido retroalimentacion de este
ejercicio.

Conclusiones y resultados de las soluciones propuestas y ejecutadas: Luego de la
gestion requerida por los miembros de junta y de adoptar las recomendaciones
realizadas por la Direccion de la AND se logré proyectar un nuevo escenario financiero
con un balance préximo al punto de equilibrio con un excedente para generar saldos
a favor por primera vez en la historia de la Corporacién Agencia Nacional Digital asi:

Los posibles modelos de operaciéon sostenible que garantice la prosperidad
financiera de la AND: Durante la presente vigencia se inicié con un analisis del modelo
de negocio y de operacion de la AND con el fin de establecer los procesos que
permitan la sostenibilidad de la AND.

Por otra parte, con el fin de identificar un modelo de negocio sostenible, se aplicd en
conjunto con el Departamento Administrativo de la Funcion Publica (DAFP) y MinTIC
la metodologia de innovacion definida por ellos, compuesta por seis (6) sesiones con
expertos en la politica de gobierno digital, gobierno corporativo y modelos de negocio,
para modelar y disefiar un “Business Model Canvas” con el fin de representar de forma
grafica los elementos que describen los productos y actividades que generan un
mayor cumplimiento de las funciones de la AND arrojando el resultado contenido en
el siguiente link. https://funcionpublicagovco-
my.sharepoint.com/personal/sgarcia_funcionpublica_gov_co/_layouts/15/onedrive.as
px?id=%2Fpersonal%2Fsgarcia%5Ffuncionpublica%5Fgov%5Fco%2FDocuments%2FG
rabaciones%2FCanvas%5F%20Lienzo%20de%20Modelo%20de%20Negocio%20AND%
2D20220509%5F190153%2DGrabaci%C3%B3n%20de%201a%20reuni%C3%B3n%2Emp
4&parent=%2Fpersonal%2Fsgarcia%5Ffuncionpublica%5Fgov%5Fco%2FDocuments%
2FGrabaciones&wWdLOR=c1DD3EBCB%2D3215%2D4F9F%2DB93A%2D9464AF812F57&
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Ct=165591694321380r=0Outlook%2DBody&cid=5FED57C4%2D761F%2D4DE0%2D86FF%
2DCOES6AD914BF&ga=1

2.1.2. Gestiones requeridas por la Junta Directiva de la AND.

A partir del diagnostico anterior, presentado ante la Junta Directiva de la AND, por
solicitud de sus miembros la direccion realizé y planteo las siguientes gestiones y
propuestas:

2.1.2.1. Sostenibilidad de la AND

La sostenibilidad de la AND se da en la combinacion de 3 lineas de trabajo, las cuales
articuladas permiten ejecutar lo comprometido para el afo 2022 y viabilizan la
operacién para los siguientes afios. Estas lineas se encuentran estructuradas de la
siguiente manera:

* Garantizar el cumplimiento de las obligaciones técnicas, financieras y
contractuales adquiridas por la AND para la vigencia 2022.

« Disefar y definir un nuevo modelo de negocio enfocado en la sostenibilidad
financiera de la AND.

» Realizar los cambios estratégicos, tacticos y operativos que permitan que la AND
ejecute de forma mas eficiente los contratos y convenios para optimizar los
recursos asociados a los proyectos en ejecucion.

2.1.2.2.Modelo de negocio propuesto para la AND

El presente modelo fue disefiado a alto nivel y bajo una metodologia top down
partiendo de los procesos estratégicos de la AND, dicho modelo no se basa en la
reduccién de costos en razén a la forma de operar de la AND, como ejecutor de
recursos publicos y desde su propio marco juridico en la creacion.

El principio del modelo de negocio sera la sostenibilidad y esta dado por la gestion de
la demanda, en donde se cuente con capacidades para solventar necesidades
comunes, se logren eficiencias por agregacion de demanda.

El nuevo modelo de negocio no modifica la misionalidad de la AND, ni modifica la
conceptualizacién juridica, administrativa y técnica de su creacion.
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llustraciéon 6. Modelo Canvas » . o .
Para la relacion con los clientes, se propone a la AND como una fabrica e integrador
Model Business Canvas . N
- kl de soluciones digitales; para lo cual debe obrar como el punto central de unareden la
m ! conformacion de un ecosistema digital de gov-tech.
I
Epeoomiioes fe  bask | || | Defaie im groo-sics e ncosven: | || [ Sericia ‘con ‘den cimpanenncs | || | ol e sciee ol st come | || [ Eaahdes Paens 561 Cden Para las actividades claves, se presentan como la identificacion de necesidades
nelipra sun necabades  lecnaksgicas dilares: Consuluria, deamadle Pttt the UL SItE EEE qet Nachosal B .
s ol || |, 0 mlagnile gt | | eontimsan e i comunes para varios actores, que le permitan a la AND, agregar demanda y lograr la
R Losinds T satisfaccion de necesidades bajo un mismo esfuerzo.

Espocilimackn e slucin de Tereirceial

e e | [———7 Para la propuesta de valor, aprovechar la ventaja competitiva e idoneidad de la AND,

convertirse en la fuerza implementadora de la PP de Gobierno Digital, bajo la
Camal digial posa SCD. SCD, perspectiva de fabrica e integrador de soluciones digitales de Gov-Tech para el estado,
Ridey TeDD R iniciando con procesos de consultoria. Aprovechando las capacidades como
e articulador y operador de los SCD base.

Sector privade (Empresas que
pucdan prestar SCTie)

OFECD ——
Mdoncidad ¥ faclidad e comrata

con i AND pars peoyecios o

teenologia

Taknto hamano espocalivade o
la gostin ¥ Vemica
D s plm dindmics de severda
b b proyecios en ejecucie ¥
wn equipn con enfogue comescial
para la consevucion de prmvestos.

Exprrficia on  transformscin
digial de tramaes ¥ SCD o
micropershilidsd  del  ctndo
colomiaso.

Se utilizd el BDN, para plasmar los componentes centrales de la estrategia y llegar

Foaiie s iins i s [ Contmatnd mmiriamaibros y 828 hasta las lineas de negocio en las que debe transitar la AND, como se muestra a
agregacsin de demanda Cosvenios imerndeinismiyo (Concepto DNF Anexo No. 4) . .
m m T\-.T\.u-l‘;:m:w‘n = continuacion:
| | Aportn o cagutal pealiradon i lis socain . . . R
e Rt llustracién 7. Componentes centrales de la estrategia - lineas de negocio AND
Fuente: Direccién, Agencia Nacional Digital, 2022
) ) ) ‘ Lineas de negocio | Cambios Objetivosy
El presente esquema del Canvas para el modelo de negocio, fue construido bajo la Estrategia aimplementar. organizacionales beneficios Motivadores
metodologiay el apoyo del centro de innovacion del DAFP y contd con la participacion
] € . ’ o - e T p— Ao G s
de MiINTIC, a través de la Secretaria General y la Direccion de Gobierno Digital. S la A0 pars cony dale Mplamassri e
Para las fuentes de ingresos y como ventaja competitiva, se contempla la suscripcion e Gl ) S
de contratos y convenios interadministrativos, para este Ultimo basado en el concepto implementar imodelo nuelvafouylu'iifaa:s
del DNP de fecha 21 de junio de 2022 y que define: “Los gastos administrativos pueden ‘ L] o A e
. .z Py . la sostenibilidad. de gobierno digital.
ser parte de los proyectos de inversion”; ésea que habilita estos gastos para ser ! - -
. . [ — [——
reconocidos a la AND. e it g e e e v
aigtalizacién do ramitos. i &t e
- . 5 ] e recuros pr o
En pro de la sostenibilidad y buscando la reinversion de excedentes, se contempla el epsrani db s AND;
desarrollo de productos propios que la AND pueda comercializar en modalidades o  sokuconas digtaes
como Saas, agregando demanda. Se sigue con la posibilidad de contratar bajo la ley Erpedbetng rcconTRATOS —
de CTI (Decreto 393 de 1991).
R v dd e doiogins
. . . e de estimacion del Propender por la
Se plantea la transferencia de aportes de capital de alguno de los socios, habilitados T T e e
por alguna ley y como medida de mitigacion del riesgo, ante futuras situaciones de Yo de los proyectos x
déficit, lo cual no significa que, si la AND genera excedentes, ello se deba realizar. FHe e P e

productos y servicios
para la transformacién
digital.

herramientas de

seguimiento a los
proyectos de la AND.

Para la estructura de costos, se propone determinar costeos ABC por cada proyecto
incluyendo los costos indirectos y directos de fabricacion, sin importar si es un Fuente: Direccién, Agencia Nacional Digital, 2022
convenio o contrato. Cada proyecto debe establecer una estructura dindmica,

asegurando disponibilidad y otras caracteristicas segun el impacto en el proyecto.
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Se parte desde los motivadores, se definen los cambios organizacionales permanentes
para poner en operacion la estrategia, asi como los cambios organizacionales que
habilitan la estrategia.

Basado en el nuevo modelo de negocio ya planteado, se estructurd el esquema
financiero que lo puede habilitar, partiendo del techo presupuestal definido para la
vigencia 2023y el cual se encuentra en el marco de la Ley de Presupuesto para el PGN
2023:

llustracion 8. Proyeccion para la ejecucién del presupuesto 2023

Proyeccion Eara la ejecucion del presupuesto de la Kk
vigencia 2023

Les recurses econdmicos con los que cuenta la RND para Ia ejecucion de su presupuesto, tanto para
funcionamiento coma inversidn, deben ser delos contratos

que celebra la Agencia con otras entidades estatales, los cuales deben cubrir los gastos de
funcionamienta, que son necesarios para cumplir con el desarrolle de su objeto social.

Para lograr lo expuesto anteriormente y tomando come marco de referencia el anteproyecio de
presupuesto presestado al Ministerio de Haclenda y Crédito Péblico la Agencia para la vigencia 2023

debe firmar contratos por valor de 5 55.632.126.256 {mas i | sig
‘GASTOS ADMINISTRATIVOS $ 6.076.774.043
COSTOS DE EIECUCION DE LOS PROVECTOS 543.478.578.170
EXCEDENTES DE CAIA VIGENCIA 2023 $ 6.076.774.043
FIRMA DE CONTRATOS 555.632,126.256

La anterior proyeccidn presentada permite a la Agencia Nacional Digital su autosostenibilidad generando.
un margen del 22% sobre la ejecucidn de los contratos celebrades. Adicionalmente, se resaltan los
siguientes aspectos:

1. Cubrimiento del 100% de los gastos de funcionamiento.
2 G«Irrar un excedente en caja al cierre de la vigencia 2023 enun valor de 5 6.076.774.043,

a los gastos i de la misma, los cuales pueden ser utilizados en la
generacién de proyectos para la misma entidad o para el financiamiento de los gastos
administrativos de 1a vigencia 2024,

3. Permite la ejecucion del 100% del presupuesto asignade a la entidad, lo anterior, teniendo en
cuenta que los excedentes de caja no generan ejecucion presupuestal.

~

Fuente: Direccién, Agencia Nacional Digital, 2022

Teniendo en cuenta lo anterior, para la vigencia 2023 la AND debe de suscribir
contratos o convenios hasta por 55.632 M mas impuestos, con el fin de generar
excedentes. Para la ejecucion financiera del modelo de negocio, se propone establecer
un margen de excedentes minimo del 22% para cada uno de los proyectos a suscribir
a partir de la vigencia 2023.

Con dicha proyeccion se cubren la totalidad de los gastos de funcionamiento, se
cumple lo proyectado en inversion y se generarian excedentes por 6.076 M.
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En este marco, es importante recordar que los recursos de funcionamiento e inversion
de la AND son propios, es decir, no provienen de un traslado de recursos nacién y por
lo tanto es necesario una gestion y planificacion comercial para su consecucion.

Ahora bien, para el 2023, la AND ya cuenta con una proyeccién en la ejecucion de
proyectos en los cuales puede aplicar el nuevo modelo de negocio planteado, asi:

llustracién 9. Suscripcién convenios/contratos proyeccién ejecucién del

presupuesto 2023
Proyeccion Eara la ejecucion del presupuesto de la &
vigencia 20
Para lavigencia 2023 se tiene firmar las
REDAM $ 3.000.000.000
CONTRATO MINTIC — SCD §27.476.497.019
| CONT_RATO i) Dxll? ES INTELIGENTES ?10.853.16;-514
TOTAL $41.329.659.633
Por lo anterior, la Agencia tendria que I la ién de contratos en la vigencia 2023 por

$14.302.466.623 y de esta forma eumplir con la proyeccion presentada.

Fuente: Direccién, Agencia Nacional Digital, 2022

Bajo este estimado, con la suscripcion de los proyectos REDAM, SCD y CyTl la AND
podria contar con ingresos del orden de los 41.329 M. Por lo anterior la AND, para 2023,
debe firmar contratos de nuevos negocios por valor de 14302 M, basados en un
margen de excedentes del 22%, bajo principio de agregacion de demanda,
enfocandose en la integracion de soluciones Gov Tech.

En los cambios para la implementacién, se resalta la conexién que debe existir entre
los componentes estratégicos, tacticos y operativos. Al ingresar un proceso comercial,
es pertinente realizar cambios en la cadena de valor de la AND.

Finalmente, en busca de cumplir con las 3 lineas de trabajo previamente planteadas

para lograr la sostenibilidad de la Agencia, durante la presente vigencia, la Direccion
realizd la siguiente gestion:
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+ Garantizar el cumplimiento de las obligaciones técnicas, financieras y
contractuales adquiridas por la AND para la vigencia 2022

Luego de la suscripcion de los contratos nuevos (701 y 702) y la optimizaciéon y
reduccion del déficit para la presente vigencia se proyectd el siguiente flujo de caja
consolidado para la AND:

Tabla 2. Flujo de Caja consolidado proyectado a 31 de Diciembre de 2022
CONCEPTO DEBITO CREDITO
$1.151.406.332
$10.791.586.981
S 404.491.686

Saldo Inicial

Ingresos Operacionales

Otros Ingresos

Gastos de Funcionamiento

Multa CCE

Reintegro Convenio MinTIC 2021

Rezago Presupuestal $ 2.300.373.909

Costos de Inversion $ 6.205.764.259

TOTAL $12.178.947.787

SALDO FINAL DE CAJA

$2.930.291.702
$ 135.900.000
$606.617.918

$12.347.484.999
$168.537.212

Fuente: Direccién - Subdireccién Administrativa y Financiera, Agencia Nacional Digital, 2022

Lo anterior permite que la AND supere por primera vez desde sus inicios el punto de
equilibrio y habilite la generacién de nuevas estrategias que se plantean previamente
en el presente informe.

+ Disefiar y definir un nuevo modelo de negocio enfocado en la sostenibilidad
financiera de la AND

El modelo de negocio disefiado fue socializado en sesidén de junta directiva No. 24 y
fue satisfactoria con respecto a la vision y misién de la entidad, se recomienda para dar
continuidad la realizacion de una planeacion estratégica que permita articular el
modelo de negocio propuesto con la misién y visiéon de la AND para el futuro.

+ Realizar los cambios estratégicos, tacticos y operativos que permitan que la
AND ejecute de forma mas eficiente los contratos y convenios para
optimizar los recursos asociados a los proyectos en ejecucién
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El nuevo modelo de negocio propuesto inicia su implementacion a través de varios
cambios operativos y tacticos propuestos en el presente documento, aun asi, los

cambios estratégicos

requieren de un

implementacién en la vigencia 2023.

esfuerzo adicional

para

lograr su

2.1.3. Elaboracién y Gestion de propuestas para proyectos de CTl aplicada

2.1.3.1. Proyectos Formulados

Durante la presente vigencia la AND ha formulado 10 propuestas para instituciones

publicas. En la siguiente tabla se relacionan los resultados:

Tabla 3. Propuestas Presentadas AND 2022

TIEMPO VALOR EN
ITEM ENTIDAD PROYECTO EN MILLONES PREE(E::'?A?ZTO’N
MESES ($COP)
Ministerio de Tecnologias de Servicios
1 |laInformaciony las Ciudadanos 12 26.403 25/01/2022
Comunicaciones Digitales
Ministerio de Tecnologias de Ciudadesy
2 |la Informaciény las Territorios 12 12.899 12/01/2022
Comunicaciones Inteligentes
Agencia de Compra Publica Estampilla
3 | del Estado - Colombia Electronica Fase 7 2.425 04/01/2022
Compra Eficiente I
4 | Ministerio del Interior CO”S;t'fs reve 3 162 25/03/2022
Ministerio de Agriculturay Mi Registro
> Desarrollo Rural Rural Fase 4 6 7244 25/04/2022
6 |Ministerio del Interior Banco de 7 1954 10/06/2022
proyectos
Ministerio de Tecnologias de | Arquitectura de
7 |laInformaciény las Seguridad 45 663 16/06/2022
Comunicaciones Informatica
Ministerio de Tecnologias de Arquitectura
8 |laInformaciény las d } 45 1.713 12/07/2022
. . Empresarial
Comunicaciones
Registro de
deudores
9 | Ministerio de Justicia alimentarios 45 5.496 05/08/2022
Morosos
(REDAM)
10 | Computadores para educar SIM-REST 35 875 Por presentar

e Cifras en millones de pesos.

Fuente: Equipo Asesor de Direccién - Agencia Nacional Digital, 2022
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A partir de las propuestas presentadas se concretaron los siguientes convenios y/o
contratos los cuales se estan ejecutando durante la presente vigencia:

Tabla 4. Convenios/Contratos firmados 2022

ENTIDAD

PROYECTO

EN

MESES

TIEMPO

VALOR EN MILLONES
($cop)

Ministerio de Tecnologias . .
= Servicios Ciudadanos

de la Informaciony las . 12 26.403
. Digitales

Comunicaciones

Ministerio de Tecnologias . o

de la Informaciény las C|ud_ade5 y Territorios 12 12.899
S Inteligentes

Comunicaciones

Agencia de Compra Publica Estamnpilla

del Estado — Colombia p . 7 2.425

_ Electrénica Fase Il

Compra Eficiente

Ministerio del Interior Consulta previa otro si 3 162

Ministerio de Tecnologias Arquitectura

de la Informaciony las d X 4.5 1.713
. . Empresarial

Comunicaciones

Ministerio de Tecnologias Registro de deudores

de la Informaciony las alimentarios morosos 4.5 5.496

Comunicaciones (REDAM)

o Cifras en millones de pesos.

Fuente: Equipo Asesor de Direccién - Agencia Nacional Digital, 2022

2.1.3.3. Proyectos Formulados en gestion

De las propuestas presentadas que se encuentran en gestion con las entidades para
la posible firma de convenios y/o contratos son las siguientes:

Tabla 5. Convenios/Contratos en gestiéon 2022

ENTIDAD

Computadores para educar

PROYECTO
SIM-REST

TIEMPO EN

VALOR EN

MESES MILLONES ($COP)
35 875

« Cifras en millones de pesos.

Fuente: Equipo Asesor de Direcciéon - Agencia Nacional Digital, 2022
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2.1.3.4. Proyectos por Formular

En el momento no se tiene pendiente la formulacidon de ningdn proyecto.

2.1.4. Proceso Gestion de TI

Durante la presente vigencia se trabajé en un analisis de la situacion actual de la
Agencia en el dambito de la gestion de tecnologia de la informacién y la comunicacion.
Es importante mencionar que este andlisis se realiza bajo una metodologia Top-Down,
y es una vista general de cada uno de los componentes de la gestion de TI. A
continuacion, se describen los resultados del analisis realizado por componente:

2.1.4.1.Entendimiento estratégico

El entendimiento estratégico se abordd desde la perspectiva del Plan Estratégico de
Tecnologia que fue construido desde el 2019 y tiene como objetivo “Definir la vision de
transformacion digital de la Agencia Nacional Digital, partiendo de la plataforma
estratégica actual compuesta por la mision, vision, objetivos estratégicos, retos
institucionales y del sector de las tecnologias de informacion.”

2.1.4.2. Gobierno de TI

Dentro de la Intranet se encuentra un repositorio donde se logré evidenciar los
siguientes documentos de procedimientos y procesos de Tl:

e Carta Descriptiva Proceso Gestion de Tl - 17.11.2020.pdf

e Carta Descriptiva Seguridad de la informacion firmada.pdf

e Plan Estratégico de Tecnologias de la Informacion - PETI.pdf

e Politica de Seguridad y Privacidad de la Informacién firmado.pdf

e Politica de Tratamiento de Datos Personales firmado.pdf

e SYPLGCU.02 Guia de Gestion y Clasificacion de Activos de Informacion
firmado.pdf

e SYPILPR.02 Procedimiento Gestion y Clasificacion de Activos de Informacion
firmado.pdf

e SYPILPR.03 Procedimiento Gestion de Accesos Logicos firmado.pdf

Por otra parte, seguin el informe de gestidn parta la vigencia 2020 la Agencia tenia un

equipo de gestion de Tl que asumia la gestion de las diferentes tareas asociadas a la
operacion de los sistemas de informacion institucionales y ambientes.
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Sin embargo, para esta vigencia 2022 el equipo no se encuentra y no se tiene un
esquema de gobierno de Tl claro dentro de la entidad que permita definir las politicas,
procesos, procedimientos, capacidades organizacionales y definir una toma de
decisiones clara. Es importante tener en cuenta esta situacion, debido a que no hay
una cabeza visible del proceso estratégico de gestion de TI.

2.1.4.3. Organizacion

El equipo de infraestructura y servicios tecnolégicos depende en la actualidad de la
Subdirecciéon de
Servicios Ciudadanos Digitales. A continuacion, se presenta la organizacién de este:

llustraciéon 10. Equipo de infraestructura y servicios tecnolégicos

Edison Giovanny

Morales
Lider de Tl

I_I_I

Luis Fernando

Barajas Mauricio Nifio
. Administrador de
Lider de plataforma seguridad y conectividad
de SCD
Fuente: Subdireccién de Servicios Cit Digi - Ag ia Nacional Digital, 2022

Como se menciond inicialmente, este equipo no opera de manera trasversal ya que
hace parte de los SCD, en contadas ocasiones este equipo apoya algunas actividades
de tecnologia transversal lo cual afecta los tiempos de respuesta a las solicitudes que
se presentan en la Agencia.

2.1.4.4. Catalogo de elementos de TI

La Agencia cuenta con infraestructura aprovisionada en 1 datacenter on premise,
ubicado en la sede del edificio Murillo Toro. Por otro lado, se tienen contratados los
servicios de nube publica con el proveedor de servicios AWS donde se encuentra
aprovisionada toda la infraestructura tecnoldégica que apoya los servicios ciudadanos
digitales y la pagina web de la Agencia.

Los inventarios de infraestructura se encuentran en poder de cada uno de los lideres
que hacen parte de la gestion de tecnologia de la Agencia. No existe una arquitectura
clara de la infraestructura on premise, pero se tienen los disefios de la arquitectura de
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conectividad y la de nube. Se debe entrar en mas detalle para la validacion de la
obsolescencia tecnoldgica de los componentes de infraestructura.

2.1.4.5. Gestion de la operacion

La Agencia cuenta con una mesa de ayuda con un Nivel 1 de respuesta que atiende
los requerimientos e incidentes que se presentan dentro de las plataformas que hacen
parte de la prestacion de servicios de ciudadanos digitales. Este nivel dirige cada una
de las solicitudes al lider de plataforma, quien es el encargado de dar respuesta a las
solicitudes. Aqui los ANS son tomados del contrato que se tiene con el proveedor de
servicio mas no se cuenta con ANS internos para dar la solucién a la gestion.

Conrespecto a losincidentesy solicitudes que se reportan a nivel interno de la Agencia,
en la actualidad no se cuenta con un area o tercero que se encargue de gestionar las
solicitudes que se presentan en la infraestructura o sistemas de informacion.

2.1.4.6. Equipos de Cémputo y periféricos

La gestion de los equipos de coémputo la lleva a cabo el Profesional de Apoyo
Administrativo de Tl que hace parte de la Subdireccién Administrativa y Financiera de
la Agencia, este profesional esta encargado de la asignacién y control de los equipos
entregados a cada uno de los colaboradores y a algunos contratistas. La Agencia no
cuenta con una obsolescencia tecnolégica en este tema ya que tan solo 9 equipos
estan por cambio debido a que su procesador es demasiado antiguo. Debido a la
pandemia la entidad solo tiene una impresora operando la cual no presenta
inconvenientes de soporte en este momento.

2.1.4.7. Correo Electrénico
La gestion de soporte y asignacion de licencias se encuentra a cargo del Profesional
de Apoyo Administrativo de Tl que hace parte de la Subdireccion Administrativa y
Financiera. La Agencia cuenta con licenciamiento de Office 365 el cual se encuentra
distribuido de la siguiente manera:

Tabla 6. Distribucién licencias office

OFFICE 365 EMPRESA 250/250
BASICO
OFFICE 365 EMPRESA 50/50
ESTANDAR

Fuente: Subdireccién Administrativa y Financiera - Agencia Nacional Digital, 2022
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2.1.4.8. Licenciamiento

La gestion del licenciamiento se lleva a cabo desde la Subdireccién de SCD, por parte
del lider de TI, este se encarga de verificar las fechas de terminaciéon de soporte y
demas gestiones que se realizan para mantener la plataforma on premise, con
respecto a la que se encuentra en nube, la gestion la realiza el lider de plataforma,
desde esta subdireccion.

2.1.4.9. Sistemas de Informacién

La informaciéon que se encuentra de los sistemas de informacidon es tomada del
documento del PETI de la Agencia. A continuacién, se presenta el estado actual:

La sistematizacién y/o automatizacion de procesos en la Agencia, estd dada por los
siguientes sistemas de informacion:

¢ Sistemas de apoyo: Sistema de ndmina - SIIF (Aplicativo de uso publico), el sistema
de gestion de talento humano - SIGEP (Aplicativo de uso publico), el sistema de
gestion de inventarios SINFA, aplicaciones a la medida para apoyar el proceso de
radicacion de cuentas de cobro de los contratistas de la Agencia.

Con relacion a la Subdireccion de Desarrollo se identifica que se han aprovisionado
plataformas tecnolégicas On-Premise que articulan el ciclo de vida del proceso de
construccién de software, tales como:

+ Confluence, como herramienta de gestion documental de los proyectos de
construccion de software.

« BitBucket, como herramienta de gestion de cédigos fuentes organizacionales.

» Jira, como herramienta de gestién de requerimientos y proyectos.

« Jenkins, como herramienta de integracién y despliegue continuo de
funcionalidades de aplicaciones.

Dichas plataformas se encuentran alojadas en la infraestructura del MiInTIC, y su
licenciamiento es on-premise, ademas de no contar con una suite integrada de
funcionalidades que permitan hacer seguimiento desde la gestion de proyectos por
parte del gerente de proyecto y/o directivo hasta el seguimiento y/o control granular
del proyecto.

e Sistemas de comunicaciones digitales: En relacion con los sistemas de

comunicaciones digitales, la Agencia tiene hoy en dia su pagina web alojada en
AWS, lo cual le brinda estabilidad a este componente.
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o Sistemas misionales: Para el caso de la Subdireccién de Servicios Ciudadanos
Digitales, la Agencia cuenta con la plataforma de gestion de servicios ciudadanos
digitales, incluyendo la capa de seguridad requerida como el componente
tecnoldgico de la plataforma de interoperabilidad.

Con lo anterior no se evidencia una persona responsable del soporte y gestion de
los sistemas mencionados encontrandose también la falta de procedimientos y
procesos que aseguren una gestion eficaz de este dominio.

2.1.4.10. Informacion y Datos

La Agencia no cuenta con gobierno en este dominio tan importante para la gestion
de Tl por lo tanto se debe comenzar a trabajar en este dominio.

2.1.4.11. Seguridad

La Agencia cuenta con una gestion robusta en este componente realizando las
acciones requeridas para la implementacion del MSPI.

En conclusion, luego del andlisis se determind que se debe generar una hoja de ruta
en la cual se planteen acciones sobre un modelo de gobierno de Tl para la Agencia, y
una intervencion de los servicios e infraestructura tecnoldgica, el cual debe ser
prioridad teniendo en cuenta el rol de la entidad en el marco de laimplementacion de
la politica de gobierno digital.

2.1.5. Proceso Seguridad y Privacidad de la Informacién

Con corte a diciembre del aflo 2022 se continla avanzando en la implementacion del
Sistema de Gestion de Seguridad de la Informacion, obteniendo un 96% de avance
frente al ciclo PHVA como se observa a continuacién:
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llustracién T11. Avance en la implementacién del SGSI desde el ciclo PHVA

AVANCE CICLO DE FUNCIONAMIENTO
~ DEL MODELO DE OPERACION

100% 20%
80%
60% 20%
40% 40% 40%
20%
0%
% de Avance Actual Entidad % Avance Esperado

i6n Implemen ® Evaluacion de desempefio Mejora continua

Fuente: Equipo Seguridad de la Informacién Agencia Nacional Digital, 2022

En cuanto al cumplimiento de controles de seguridad, se obtiene un nivel de avance
del 90%, asi como se observa a continuacion:

llustraciéon 12. Avance en el cumplimiento de controles del SGSI

BRECHA ANEXO A 1S0 27001:2013

POLITICAS DE SEGURIDAD DE LA
INFORMACION

@, ORGANIZACION DE LA SEGURIDAD DE
cumpLienT gy e Ol g N N
. = 80
ASPECTOS DE SEGURIDAD DE LA | ]
INFORIACION DE LA GESTION DF Logf w 5501040 DE Los RecURsOs

CONTINUIDAD DEL NEGOCIO g @
40
GESTION DE INCIDENTES DE
SEGURIDAD DE LA INFORMACION® 20 @ @CESTION DEACTIVOS
RELACIONES CON LOS PROVEEDORES®, '3 (@CONTROL DE ACCESO

ADQUISICION, DESARROLLO YVig

MANTENIMIENTO DE SISTEMAS OCRIPTOGRAFIA

SEGURIDAD DE LAS COMUNICACIONE ) ™ty ot a8 ®5E GURIDAD FiSICA Y DEL ENTORNG
SEGURIDAD DE LAS OPERACIONES

Calificacién Actual ~ e==emm Calificacion Objetivo

Fuente: Equipo Seguridad de la Informacién Agencia Nacional Digital, 2022
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Cumplimiento de Controles

Como soporte a lo anterior se ejecutaron las actividades macro que se describen a
continuacion:

e Contratacion de herramientas de Gestion del SGSI, Llaves Criptograficas, DLP y
Analisis de Cdédigo.

e Contratacion de consultoria de desarrollo seguro de software.

e Contratacion de auditoria interna al SGSI.

e Fortalecimiento y actualizacion de la estructura del Equipo de Seguridad y
Privacidad de la Informacion.

e Levantamiento de especificaciones técnicas para los procesos de contratacion del
proceso de Seguridad y Privacidad de la Informacién.

e Actualizacion de politicas de seguridad y privacidad de la informacion.

e |dentificacion y actualizacion del inventario de activos de informacién de los
procesos de la AND.

e Elaboraciéon y actualizacion de la documentacion del Sistema de Gestion de
Seguridad de la Informacion como: Politicas, procedimientos, formatos, manuales,
guias, entre otros.

e Elaboraciéon e implementacion del plan de mejoramiento de la auditoria al SGSI
realizada en diciembre de 2021.

e Revision e implementacién de controles de seguridad de la informacion.

e Sensibilizacién y capacitacién en seguridad de la informacion al personal de la AND.

e Monitoreo y afinamiento de reglas del SOC.

e Realizacion de pruebas de seguridad tipo analisis de vulnerabilidades de los SCD.

e Ejecucion de pruebas de seguridad de los activos solicitados por demanda.

e Serealiza auditoria interna al SGSl y se construye plan de mejoramiento.

¢ Se mitigan hallazgos de plan de mejoramiento de auditoria realizada en el afio 2021.

e Se gestiona la adquisicidon de herramientas de seguridad y se por parte de Tl de la
AND con el apoyo de la configuracion e implementacién del equipo de seguridad
de la informacion.

e Seinicia proceso de certificacion del SGSly se inicia con la preauditoria del sistema
de gestiéon de seguridad de la informacion.

e Actualizacion y elaboracion de documentacion relacionada con:

- Gestion de accesos.
- Gestion de incidentes.
- Gestion de vulnerabilidades técnicas.
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- Desarrollo seguro.
- Copias de respaldo.

- Gestién de continuidad de las operaciones.
- Gestion de Proveedores

2.1.6. Acciones de Planeacién y Seguimiento Institucional

2.1.6.1. Plan Estratégico Institucional

En el marco del Plan Estratégico Institucional, el avance en el cumplimiento de los 4
Objetivos Estratégicos de la Agencia es el siguiente:

llustracién 13. Objetivos Estratégicos de la AND

Desarrollar soluciones innovadoras e
integrales de ciencia, tecnologia e
innovacién aplicada en los retos de la
administracién publica en beneficio
del ecosistema de informacién digital

Lograr la implementacion del
modelo de Servicios Ciudadanos
Digitales

AX

Ciudadanos Digitales Base cumpliendo *
|

esténdares de seguridad, privacidad,

acceso, neutralidad tecnolégicay

continuidad del servicio Consolidar a'la AND como una entidad
moderna que orienta su operacion a través
de procesos efectivos y con un equipo
comprometido al logro de los objetivos
organizacionales.

Fuente: Equipo Planeacién Agencia Nacional Digital, 2022
Para evaluar la implementaciéon del Plan Estratégico Institucional se llevé a cabo el
seguimiento al cumplimiento de las metas planteadas para los Objetivos Estratégicos,

las cuales son reportadas trimestralmente a MinTIC como cabeza de sector. El avance
para la presente vigencia es el siguiente:
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Tabla 7. Avance en el cumplimiento de metas Plan Estratégico Institucional

Meta Avance

vo Estratégico ‘ Indicador ‘ 2022 2022
Desarrollar soluciones tecnoldgicas e integrales de | Nimero de entidades que reconocen
ciencia, tecnologia e innovacioén aplicada en los | a la AND como Gestor de Soluciones &7 &7
retos de la administraciéon publica en beneficio del | de ciencia, tecnologia e innovacion
ecosistema de informacion digital. aplicada

Productos Digitales Desarrollados 14 14

Asegurar la Prestacion de los Servicios Ciudadanos
Digitales base cumpliendo estandares de | Herramientas tecnoldgicas de 3 3
seguridad, privacidad, acceso, neutralidad | Gobierno Digital implementadas
tecnoldgica y continuidad del servicio
Lc_)grar a lmplfementaclon del Modelo de Servicios Entidades asistidas técnicamente 150 150
Ciudadanos Digitales

Fuente: Equipo Plar i6n Agencia i | Digital, 2022

Como se observa en la tabla anterior, para el cierre de la vigencia 2022 la Agencia dio
cumplimiento en un 100% a sus 4 metas estratégicas. La primera asociada a las
entidades que la reconocen como gestor de soluciones de CTI aplicada a través del
trabajo realizado con dichas entidades en el marco de la generacion de propuestas y/o
proyectos de CTl aplicada; la segunda relacionada con la evolucién de las herramientas
tecnolégicas de Gobierno Digital implementadas, es decir las 3 plataformas requeridas
para la implementaciéon de Servicios Ciudadanos Digitales Base, tales como la
Plataforma de interoperabilidad; la Plataforma de autenticacion digital;y la Plataforma
de carpeta ciudadana digital; y la tercera, la asociada a los productos digitales
desarrollados, contando con los 14 productos digitales que se encontraban como meta
para la vigencia. En relacién con la meta de las Entidades asistidas técnicamente por
parte de la Agencia para el aprovisionamiento e implementacién de los servicios
ciudadanos digitalesy tramites en linea conforme al plan de transformacion
digital, esta también cuenta con un cumplimiento del 100%.

Es importante resaltar, que en este contexto la Agencia dio cumplimiento a sus metas
y a su Plan Estratégico Institucional 2019-2022.

2.1.6.2.Plan de Accién Institucional

El Plan de Accion Institucional es la herramienta con la cual se logra hacer operativo
el cumplimiento de los objetivos estratégicos institucionales. En este marco la entidad
logré implementar el 98% de las actividades de este plan para el cierre de la vigencia
2022, de acuerdo con las acciones programadas, cumpliéndose 36 de las 37
actividades planeadas, tal como se muestra a continuacion:
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Tabla 8. Avance del Plan de Accién Institucional

%CUMPLIMIEN

PROCESO ‘ACTIVIDADES CUMPLIDAS 4T PENDIENTES

Direccionamiento Estratégico 4 4 100%
IComunicacion Estratégica 2 2 100%
Gestion Tl 3 2 1 80%
Seguridaq'y Privacidad de la > >

Informacion
Gestion de Proyectos CTI

IAplicada ! !
Seguimiento, medicion,
evaluacion y control

Gestion de Grupos de Interés
Articulacién SCD

Prestacién de SCD

Gestion de Grupos de Interés
Gestion de Proyectos CTI
IAplicada

Gestion de Talento Humano
Gestion Administrativa
Gestion Documental

Gestion Financiera

Gestion Juridica

Gestion Contractual

Gestion de Grupos de Interés

Seguridad y Privacidad de la
Informacion

100%

100%

N
IS

100%

100%
100%
100%
100%

98%

IR N
o=

N

100%

100%
100%
100%
100%
100%
100%
100%

NN =N == N ;e
NN = N[= =N o] N

100%

Fuente: Equipo Planeacién Agencia Nacional Digital, 2022

El proceso que cierra con un 80% de avance obedece al de Gestion de Tl, dado que la
actividad asociada a la implementacion de la Arquitectura Empresarial dentro de la
entidad tuvo poco avance durante la vigencia, sin embargo en este proceso se logré
avanzar en la actualizacion del PETI, en la primera version de vista de arquitectura de
la AND a alto nivel y vista de arquitectura tecnoldgica de la linea de negocio de
servicios ciudadanos digitales y se construyé parte de los documentos requeridos para
la Gestidon de Tl, no obstante, es necesario continuar trabajando en la implementacion
de todo el marco de arquitectura empresarial, el cual debe ser un tema prioritario para
la préxima vigencia.

2.1.6.3.Modelo Integrado de Planeacién y Gestién - MIPG

En la vigencia 2022, dando cumplimiento al Decreto 2482 de 2012, Decreto Unico
Sectorial de Funcidén Publica, que establece los lineamientos generales para la
integracion de la planeacion y la gestion publica y por el cual se estipula la adopciéon
del Modelo Integrado de Planeacion y Gestién — MIPG como instrumento de
articulacion y reporte de la planeacion para todas las entidades del sector publico, la
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Agencia continud con la implementacion de dicho Modelo para llevar a cabo su
gestion institucional.

En este marco, durante la vigencia 2022 la entidad participd en el registro del
Formulario Unico Reporte de Avances de la Gestiéon - FURAG, realizando el reporte
de las acciones llevadas a cabo durante la vigencia 2021 para la implementacion de
MIPG, obteniendo los siguientes resultados comparativos del indice de desempefio
institucional para la Agencia:

llustracion 14. Resultados comparativos FURAG 2019 - 2021

M ! Indice de Desempeiio Institucional
= Promedio sector administratvo [l Puntaje consultado

79.9

P 4
7]3 % 44,9' 570 99.8

76.6

25,9
2019

Nota: El promedio de sector administrative corresponde al promedio de puntajes de las entidades que hacen parte de dicho sector. Este valor solo se visualiza cuando s filtra o consults una sola entidad.

Fuente: Resultados FURAG 2021, DAFP 2022

De acuerdo con los resultados se observa que la Agencia en solo 4 afios de gestidon
logré subir de un indice de 55.9 (linea base en 2019, apenas a un aflo de iniciar su
gestion) a un indice de 71.3 en 2021, siendo un indicador muy importante frente a la
celeridad con la que la entidad ha realizado la implementacién de MIPG, siendo
necesario recalcar que en este ranking se compara a la Agencia con entidades que
llevan por lo menos el doble de tiempo implementando este modelo.

Ahora bien, es importante mencionar que a partir de la implementacién de
metodologias organizacionales y sectoriales, la Agencia logré subir el indice en 14.3
puntos en comparacién con el resultado obtenido en la vigencia 2020 (indice de 57
puntos), siendo necesario continuar con la implementacion de los planes de accién
priorizando politicas identificadas como de alto impacto o de influencia en otras
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politicas del modelo, lo cual permitid obtener el resultado registrado durante la
vigencia 2022.

Teniendo en cuenta lo anterior, se requiere dar continuidad al trabajo dirigido a la
implementacién de los diferentes requerimientos asociados a MIPG con el propdsito
de continuar aumentado el indice de desempefio para la medicion de la vigencia 2023
asi como acercarnos mas al promedio del Sector TIC (86.6) al cual pertenece la Agencia,
y para lo cual se trabajé durante el 2022 en la ejecucién de un plan de trabajo de forma
articulada con el sector.

2.1.6.4. Sistema Integrado de Gestion de la AND (SIG-AND)

En el marco del Modelo Integrado de Planeacion y Gestion - MIGP se encuentra la
implementacion del Sistema Integrado de Gestion - SIGAND el cual cuenta con una
estructura enmarcada en los requisitos de la norma ISO 9001: 2015, que describe los
procesos y requisitos con los cuales la Agencia Nacional Digital debe asegurar la
calidad del producto o servicio ofertados y expresar el compromiso de la Entidad con
el logro y busqueda de altos niveles de calidad y mejora continua, siendo esta norma
una guia para la implementacién, mantenimiento y mejora de la gestion institucional.

La herramienta para definir como esta norma es implementada en la Agencia es el
Manual del SICAND, el cual se estructura con los siguientes apartados, que dan
cumplimiento a la ISO 900T1:

llustracion 15. Estructura SIG - AND

7.SOPORTE 9. EVALUACION

Gestion de recursosa Procesod
|| Seguimiento,
Medicion, Evaluacién
y Control.

8. PLANIFICACION 8.0PERACION

4.CONTEXTO DE LA
ORCANZACION 5. LIDERAZGO

Compromiso con la
[ implementacién del
SIGAND

lataforma Politicas de calidad, ‘ravés de Prooseos
Estatépicade la Fasgen, Sosuii de Birecelonamienio Veloramionto

Planes de ‘

Digltales.

ructura :
ESte Gesian de Talento Gestion de
Humano , ambiente
Iaboral, competencias
ybienesta

Compromiso conla
H asignaciende

Seguimiento a Planes
( Estratégico,
Accién), Gestion
Grupos de Interés.

royect
ciencia, tecnologia

Objetivos de calidad
dela AND
e innovacion

Gestion
Administrativa y
Gestion Contractual
para adauisicion y

b7s

Gestion de cambios
al SIGAND a través Control de las.
salidas no.

conformes

Integrado de Gestion. Ciudadano y

Compromisa cona

implementacién del

Alcance del Sistema enfoque ai cliente /
- Auditoria

necesidades. Yol

Definicion de Roles y Gestion de
L Responsabllidades’ Infraestructurade Ti,
T Gestion Documental y.
‘Comunicacion

Revisiones porla
Direccién.

—

Fuente: Equipo Planeacién Agencia Nacional Digital, 2022
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Ahora bien, es necesario precisar que al hablar del Sistema Integrado de Gestién
SIGAND se contemplan los siguientes Subsistemas: 1. Sistema de Gestion de Calidad
(SGC); 2. Sistema de Seguridad de la informacion (SGSI); 3. Sistema de Control Interno
(SCl); 4. Sistema de Gestion Ambiental (SGA); y 5. Sistema de Seguridad y Salud en el
Trabajo (SGSST), siendo la Gestion Documental un eje transversal para continuar con
la mejora continua del Sistema Integrado de Gestién SIG-AND.

A continuacion, se describe el avance del Sistema de Gestion de Calidad - SGC, durante
la vigencia 2022:

Tabla 9. Avance de componentes del Sistema de Gestién de Calidad

4. Contexto de la Organizacién 92%
5. Liderazgo 90%
6. Planificacién 99%
7. Soporte 81%
8. Operacién 84%
9. Evaluacién del Desempefio 94%
10. Mejora 98%

Promedio General 91%

Fuente: Equipo Planeacién Agencia Nacional Digital, 2022

Como se describid en la tabla anterior, el Sistema de Gestion de Calidad cuenta con
un avance del 91% para la presente vigencia, siendo un tema que exige esfuerzos de
largo aliento y que debera llevarse a cabo en un ciclo de mejora continua vigencia tras
vigencia. En cuanto a la implementacion del Sistema de Seguridad y Salud en el
trabajo se cuenta con un avance del 100%; el Sistema de Seguridad y Privacidad de la
informacion tiene un avance del 96%; el Sistema de Control Interno en el marco del
cual se implementa el Plan Anual de Auditorias que contempla elementos del sistema
y el cual cuenta con un avance del 100% sobre el nimero de actividades propuestas
para ejecucion en la presente vigencia. Asi mismo, es importante mencionar que
durante la vigencia 2022 se llevaron a cabo las actividades requeridas para la
implementacion del Sistema de Gestion Ambiental tales como la elaboracion de la
Politica de Gestion Ambiental, el Plan Institucional PIGA y el Plan de trabajo para la
gestion ambiental 2022, los cuales fueron aprobados en el marco del Comité
Institucional de Gestion y Desempefio, cerrando con un avance del 83% para este
subsistema. Asi mismo, durante esta vigencia se continué fortaleciendo la Gestion
Documental a través de la implementacion del Programa Institucional de Gestion
Documental y herramientas como las TRD y las tablas de control de accesos, para
continuar con la mejora continua del Sistema Integrado de Gestién SIGAND. En este
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aspecto el avance del sistema de acuerdo con el resultado de la implementacién del
PINAR es del 90% en la presente vigencia.

Finalmente, es necesario indicar que como mecanismo para fortalecer el uso y
apropiacion del SIGAND y MIPG, se continla implementando la Intranet, como
herramienta de comunicacion interna para la Agencia, la cual pretende ser el soporte
para la gestion institucional, pudiéndose encontrar la documentacién asociada a
todos los procesos de la Entidad e informacién de interés sobre cada una de las
subdirecciones y de la direccién. De igual manera, en el marco del Plan de
Capacitaciones de la Entidad se han llevado a cabo sesiones de inducciéon y de
tratamiento de temas asociados como Riesgos, Indicadores, Procesos, entre otros,
siendo importante continuar fortaleciendo el uso y apropiaciéon tanto del SIGAND
como de MIPG en todos los colaboradores de la entidad

2.1.6.5.Comité Institucional de Gestion y Desempefio

En el Comité Institucional de Gestion y Desempefio se lleva a cabo la aprobaciéon y
seguimiento de las acciones y estrategias adoptadas para la operacién del Modelo
Integrado de Planeacion y Gestion — MIPG de la Entidad, incluyendo todas las politicas
asociadas a este, tales como Seguridad de la Informacién, Planeacion Institucional,
etc.,, asi como todo lo relacionado con la implementacion del Sistema Integrado de
Gestion — SIGAND como parte de los requerimientos de las diferentes politicas y
dimensiones de MIPG.

En este contexto, el Comité se redne trimestralmente, llevando a cabo 5 sesiones
ordinarias y 1 extraordinaria durante la vigencia 2022, para realizar las aprobaciones y
seguimientos respectivos, en el marco de MIPGC.

Desde este Comité se demuestra la importancia del liderazgo y compromiso de la
Direccion para hacer el control al desempefio tanto de MIPG como del SIGAND.

2.1.7. Proceso Comunicacion Estratégica

La comunicacién juega un papel fundamental no solo en la informacién que se desea
trasmitir sino también por la relacion directa que se hace con esta. Estay otras razones
llevan a desarrollar el Plan de Comunicaciones de la Agencia Nacional Digital 2022,
donde se establecieron diversas actividades de comunicacion para lograr una
comunicacién efectiva tanto al interior como exterior de la Agencia. En este marco a
continuacion se describen las acciones mas relevantes realizadas durante la presente
vigencia:

e Elaboracion del Manual de Imagen de la Agencia Nacional Digital.
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e Realizacion de piezas graficas para que los colaboradores conozcan el Manual de
Imagen de la Agencia, lo apropien y aprendan el adecuado uso de este y de las
diversas piezas que lo componen, tales como presentaciones, imagenes, y demas,
esto con el propdsito de unificar la imagen que queremos proyectar como entidad.

e Elaboracién del Plan de publicaciones de las diversas redes sociales de la Agencia
Nacional Digital.

e Aplicaciéon de la encuesta ‘“ldentificacion de la Informacion de Interés
colaboradores AND - Encuesta Ill", con la que se logré conocer mas de lo que
nuestros colaboradores desean saber o mejorar de la Entidad.

o Realizacion de diversas piezas graficas para difundir informaciéon a nuestros
colaboradores.

e Creacion de diversos tutoriales para facilitar el diligenciamiento de formatos y
demas temas de alto impacto institucional.

e Disefno y elaboracién de diversas piezas graficas como “Calendario Ambiental”,
“Codigo de Integridad”, videos “Pausas Activas”, “Fechas Especiales”, entre otras,
apoyando el proceso de Talento Humano de la Agencia.

e Acompafiamiento a la implementacion del proceso de Gestion de Grupos de
Interés en lo relacionado con el adecuado manejo de la informacién y publicacion
de esta por los canales pertinentes, teniendo en cuenta los grupos de valor de la
Agencia.

e Apoyo desde la parte grafica al equipo de Seguridad de la Informacién en temas
relacionados a campafas de seguridad.

e Actualizacidon de la Intranety la nueva Sede Electrénica de la Agencia como canales
de comunicacién tanto internos como externos de la entidad.

e Apoyo en la participaciéon de eventos externos con el propdsito de posicionar a la
entidad en el sector y en diferentes ambitos relacionados con los temas misionales
de la Agencia. Lo anterior realizando las acciones requeridas para manejar la
imagen institucional desde lo graficoy realizando cubrimiento especial en las redes
sociales de la Entidad.

e Apoyo atodas las areas de la Agencia Nacional Digital en diversos temas graficos y
de comunicacion relacionados a la Entidad.

e Actualizacion de la Politica de Comunicacion de la Agencia Nacional Digital.

e Desarrollo de diversas piezas graficas relacionadas con la misionalidad de la
Entidad y los servicios que presta, estas han sido publicadas en los diversos canales
digitales de la Agencia, generando una aumento significativo en la gestion
comunicativa interna y externa.

e Publicacion de diversos mensajes relacionados con la Agencia y su misionalidad en
las redes sociales y diferentes canales digitales de la Entidad, las cuales han tenido
un crecimiento significativo en seguidores e interacciones. Actualmente la AND
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aumenté en las visualizaciones de los contenidos publicados por parte de la
Agencia en los diferentes canales de comunicacién externa, pasando de 43.676
visualizaciones a 394.848 en la vigencia 2022 y un incremento en el nimero de
seguidores frente al afo anterior, pasando de 9.018 seguidores a 21.887 en el
2022.

e Realizacién de notas de prensa publicadas en la Intranet y la pagina web de temas
relacionados con la Agencia.

e Creacion de procesos y formatos internos para mejorar el proceso de
comunicaciones.

e Apoyo y participacidon en diversas campafas y sinergias de comunicacién de
MinTIC y del Gobierno Nacional, las cuales han sido publicadas en las redes sociales
de la Agencia Nacional Digital.

e Realizacion de los Cafés AND con el objetivo de contar con diversos espacios
interactivos y de dialogo entre los colaboradores de la Entidad.

Sede Electrénica de la Agencia Nacional Digital

Como parte del mejoramiento continuo del proceso de comunicacion estratégica, asi
como el proceso de gestion de grupos de interésy en el marco de la implementaciéon
de la Politica de Gobierno Digital, la Agencia desarrollé su Sede Electrénica con el
propdsito de dar cumplimiento a los lineamientos de MiInTIC en la materia. A
continuacioén, se describe el avance obtenido en la presente vigencia:

La Sede Electronica de la Agencia Nacional Digital comprende informacion y
contenidos de la entidad como servicios, ejercicios de participacion ciudadana,
consulta de acceso a la informacion publica, colaboracién, control social, entre otros.

Se construyd con base en las medidas juridicas, organizativas y técnicas que
garantizan calidad, seguridad, disponibilidad, accesibilidad, neutralidad e
interoperabilidad de la informacién y de los servicios que garantizan un mejor servicio
y contacto con los usuarios y con el ciudadano. De esta manera se asegura calidad,
accesibilidad y disponibilidad de informaciéon actualizada, veraz, oportuna y completa
y escrita en lenguaje claro en formatos accesibles sin restricciones de descarga o uso.

La entidad esta a la vanguardia en este tipo de procesos al nivel de los organismos y
entidades publicas ofreciendo acceso a través de una direccién electrénica publica,
cumpliendo con lo dispuesto en la Ley 1712 de 2014 que garantiza el derecho de acceso
a la informacién publica y promueve el acceso y conservacion de la informacion. Esta
reglamentada por la Resolucion 1519 y 2893 del 2020.

Uno de los logros de poner en funcionamiento la Sede Electrénica de la AND es la
titularidad, administracion y gestion del sitio por parte de la entidad, cumpliendo con
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lo dispuesto en la Resolucion 1519 de 2020, anexo 2, seccién: Transparencia y acceso a
la informacién publica.

Ahora bien, para el desarrollo de la Sede Electréonica se definieron 2 fases con el fin de
garantizar el cumplimiento de las resoluciones definidas por MinTIC. La primera fase
contemplé todo lo asociado al menu de transparencia y acceso a la informaciéon
publica y actualmente se encuentra en produccién bajo el dominio
[https://and.gov.co/]. La segunda fase incluyé el desarrollo e implementacion de la
Informacién de la Entidad, Servicios Ciudadanos Digitales (SCD), Proyectos de
Transformacion Digital, asi como la adaptacion responsive de la misma, la cual
también se culmind al 100% durante la presente vigencia.

llustracion 16. Sede Electrénica AND

¢ C 0 @& andgovco aer OgENGR»OP:
B iBienvenido! | Linke.. W 96FMWCM) Radio (@) Your prezis | Prezi (@) Mis reuniones - 20... [ lucidchart [ poAdmind @ Atenea  SECOPH 5 Slack |ANDUX/UL.  §J CursoS0horas »
®'Gov.co
Agencis ZN\\ A,
NAC\ONALDIE&,AL usca [2)

Fuente: Subdireccién de Servicios Ciudadanos Digitales - AND, 2022

Por otro lado, se cred el dominio [https:/historico.and.gov.co/] que permite mantener
el histérico de la pagina de la Agencia Nacional Digital desde que inici6, hasta la puesta
en produccién del nuevo desarrollo de la sede electrénica en caso de requerir alguna
validaciéon por un ente externo.
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llustracién 17. Dominio Histérico and.gov.co
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Fuente: Subdireccién de Servicios Ciudadanos Digitales - AND, 2022
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2.1.8. Proceso Gestion de Grupos de Interés

La gestion de grupos de interés de la Agencia Nacional Digital estd dirigida a
establecer lineamientos y coordinar actividades tendientes a la identificacién de
dichos grupos y la implementacién de acciones que permitan el fortalecimiento de las
politicas de participaciéon ciudadana, rendicién de cuentas, servicio al ciudadano y
transparencia y acceso a la informacién publica. De acuerdo con lo anterior para la
vigencia 2022 se llevaron a cabo las siguientes actividades:

Formulacion del Plan de Accién de Grupos de Interés: se establecieron las
principales actividades de fortalecimiento a las politicas mencionadas, a partir de
la revision de las recomendaciones por politica resultantes de la medicién del
indice de Desempefio Institucional IDI de la vigencia 2020 y la articulacién con el
Plan Anticorrupciéon y Atencion al Ciudadano y el Plan de Accidn de la entidad. Asi
mismo, se fortalecié dicho plan a partir del resultado de la medicion del IDI 2021.

Actualizacion de la Caracterizacion de grupos de valor e interés: a partir de la
revision de fuentes de informacion como son las peticiones, quejas, reclamos y
solicitudes (PQRSD) de las vigencias 2020 y 2021, informe de gestion 2021, informe
de rendicion de cuentas y perfiles de redes sociales, se actualizaron los grupos de
valor que han accedido a los servicios de la entidad, y se estructurd la matriz de
caracterizacion donde se categorizaron y definieron necesidades y expectativas de
dichos grupos, de igual manera y teniendo en cuenta la Directiva Presidencial 02-
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2019, se identificaron las entidades publicas del orden nacional y territorial del pais
como potenciales usuarios de los servicios de la entidad.

Por lo anterior, la caracterizacion de grupos de valor e interés cuenta con la
identificacion de grupos a nivel interno y externo, con el universo de entidades
publicas a nivel nacional y territorial que corresponde a las entidades que se
encuentran en la estructura del Estado Colombiano y un mapa de actores que
tiene como objetivo identificar grupos de interés que contribuyan a través de
recursos fisicos, econémicos, talento humano, tecnolégicos o conocimiento, entre
otros, al cumplimiento de los objetivos de la AND.

Participacion en el equipo de trabajo del proyecto de sede electronica para el
desarrollo de la estructura y contenidos del menu de transparencia y acceso a la
informacion, atencion y servicio al ciudadano y participa.

Reporte del indice de Transparencia y Acceso a la Informacién Publica de la
vigencia 2022 de la Procuraduria General de la Nacion, donde la entidad obtuvo un
indicador de 92 puntos sobre 100. Se resalta el trabajo realizado de manera
coordinada con la web master de la entidad, donde se realizé la identificacion,
solicitud, organizaciéon y cargue de contenido en cada seccién de los menuds que
conforman la sede electrénica (Transparencia y acceso a la informacién publica,
Atencidn y servicios a la ciudadania, Participa, Noticias, Proyectos de
Transformacién digital, Servicios Ciudadanos Digitales, Footer y Header), lo anterior
a partir de la revision de los requerimientos de la matriz de transparencia y acceso
a la informaciéon publica, segudn los lineamientos establecidos en la Resolucién 1519
de 2020 con respecto a la publicacion y divulgacion de la informacion (Ley 1712 del
2014).

El 12 de diciembre se recibe la notificacién de la auditoria al indice de
Transparencia realizada por la Procuraduria, obteniéndose un resultado de 95
puntos sobre 100, siendo aun mejor el resultado que el del reporte realizado por la
Agencia con anterioridad, en el cual se habian obtenido 92 puntos sobre 100.

Teniendo en cuenta los lineamientos del Departamento Administrativo de la
Funciéon Publica, con respecto a la implementacion del menu Participa en las sedes
electrénicas de las entidades publicas, se realizd la identificacion, organizacion y
elaboracién de contenidos en cada una de las secciones que conforman el menu
(Participacion para el diagndstico e identificacion de problemas, Planeacion y/o
presupuesto participativo, participaciéon y consulta ciudadana, colaboracion e
innovacion, informacién y rendicion de cuentas, control social).
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Aplicacion de las encuestas de percepcion a nuestros grupos de valor, con el fin de
mejorar los servicios que ofrece la AND, a través de la implementacion del modelo
de servicios ciudadanos digitales y la Gestion de Proyectos de Ciencia, Tecnologia
e Innovacion aplicada.

De acuerdo con el Plan Institucional de Capacitacion de la entidad, se han
adelantado capacitaciones a los colaboradores de la entidad en temas como
Innovacién en lo Publico, Lenguaje Claro, Rendicion de Cuentas, Politica de
Transparencia y Acceso a la Informaciéon Publica, Comunicacion Asertiva, con el
objetivo de fortalecer la relacién Estado- Ciudadano.

Elaboracion de la estrategia de rendicién de cuentas para la Agencia, teniendo en
cuenta los lineamientos del Manual Unico de Rendicién de Cuentas del
Departamento Administrativo de la Funcion Publica, en el marco de las acciones
de aprestamiento institucional, disefio de la estrategia, preparacion de la estrategia,
ejecucion de la estrategia, seguimiento y evaluacién, a partir del siguiente reto y
objetivos especificos. A continuacién, se describe el reto y los objetivos especificos
de la rendicién de cuentas para la presente vigencia en la AND.

Tabla 10. Reto y Objetivos de la Rendicion de Cuentas AND 2022

Aumentar la | Informar a la ciudadania y grupos de valor e interés en
participacion de las | lenguaje claro, comprensible y coherente la gestion,
entidades publicas a | cumplimiento de metas y objetivos institucionales.

nivel nacional v [ Trabajar de manera articulada con las subdirecciones de
territorial 'y demas | |3 entidad para que se involucren en el proceso de
grupos de valor e | rendicién de cuentas como parte de un escenario de
interés identificados | dialogo y transparencia de cara a nuestros grupos de
para que se informen | valor e interés

sobre la gestion y MElaborar e implementar una estrategia  de
principales resultados | comunicaciones que permita informar a nuestros grupos
obtenidos  por  la | ge valor e interés sobre el proceso de rendicién de

entidad € I"' | cuentas para aumentar su participacion
generando
reconocimiento y

de | Realizar la audiencia publica de rendicion de cuentas de
la Agencia, como un espacio de dialogo para dar a
conocer los principales logros de la entidad a partir de la
gestion adelantada en la vigencia 2022

posicionamiento
la Agencia en los
diferentes  sectores
del pais.

Fuente: Lider Gestién de Grupos de interés, Direccién 2022
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Rendicién de Cuentas 2022

En el marco del reto y objetivos anteriormente mencionados, el 28 de julio de 2022 se
llevé a cabo la Audiencia Publica de Rendiciéon de Cuentas, dando cumplimiento a
dicho reto y objetivos propuestos. Se resalta el aumento en la participacion de las
entidades publicas a nivel nacional y territorial y demas grupos de valor e interés
identificados en los diferentes espacios habilitados por la Agencia, como lo muestra la
encuesta de temas de interés publicada en la pagina web y las diferentes redes
sociales, donde personas que pertenecen al sector TIC, ciudadanos, entidades
publicas, empresas privadas y servidores publicos, nos dejaron conocer los temas que
mas le interesan con respecto a la gestion que adelanta la Agencia, como son
Proyectos de Ciencia, Tecnologia e Innovacién, Servicios Ciudadanos Digitales,
seguido de posicionamiento de la entidad.

Durante la trasmisiéon de la Audiencia Publica - La AND le Habla al Pais -, se dio a
conocer la gestidon adelantada en lo corrido de la vigencia 2022, por parte del Director
y los Subdirectores de la entidad, entre los temas socializados se encuentra la gestion
presupuestal, informacién tributariay contable, gestion del talento humano, derechos
de autor, cumplimiento juridico ante entes de control, gestidon contractual, proyectos
de Ciencia, Tecnologia e Innovacion, Servicios Ciudadanos Digitales, Modelo Integrado
de Planeacion y Gestién, comunicacion estratégica, gestion de grupos de interés,
control interno, diagndstico general de la AND, cumplimiento de las metas
estratégicas, entre otros.

Es de resaltar el registro de mas de 415 reproducciones, con un total de 145
interacciones por parte de nuestro publico, 108 reacciones a favor de la trasmisiéon
y 30 comentarios con mensajes de felicitaciones y resaltando el lema de la entidad
“Me siento Feliz, me siento AND”

Se resalta el trabajo articulado entre el equipo lider de la estrategia de rendiciéon de
cuentas (Director, Profesional de Planeacién, Profesional de Gestién de Grupos de
Interés y Profesional de Comunicaciones) con las subdirecciones de la entidad, para
la consolidacién y aprobaciéon de la informacion frente a la gestion y principales
logros de la vigencia 2022, asi mismo, se resalta la colaboracién y aporte del equipo
de comunicaciones de la Direccién y de la Subdireccion de Servicios Ciudadanos
Digitales con la elaboracion de las Capsulas (CapsulAND) que permitieron informar
de manera visual y precisa los diferentes proyectos adelantados por los procesos
misionales de la entidad, asi como, la organizacién y logistica del evento.
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Teniendo en cuenta el avance en las actividades asociadas a las etapas de la estrategia
de rendicién de cuentas, se resalta el trabajo adelantado en socializar a los
colaboradores de la entidad la importancia de generar contenidos con lenguaje claro,
comprensible y coherente, a través de la capacitacion “lenguaje claro y asertividad”
llevada a cabo el 23 de junio de 2022 con la participacion de mas de 200 colaboradores
de la entidad. Asi mismo, se trabajé de manera articulada con el equipo de planeacion
y comunicaciones para la elaboracidon de la presentacion y el guion de la audiencia
publica, con el fin de contar con contenidos claros, comprensibles y coherentes con
las metas y objetivos institucionales.

Asi mismo, se trabajé de manera conjunta entre el equipo de comunicaciones y
gestion de grupos de interés para dar cumplimiento al objetivo propuesto frente a la
estrategia de comunicaciones, que se centraba, en informar a los diferentes grupos de
valor e interés sobre el proceso permanente de rendicién de cuentas de la entidad, a
través de actividades como:

o Socializacién de tips de rendicidén de cuentas para nuestros colaboradores

o Capacitacion “Estrategia Rendicién de Cuentas” llevada a cabo el pasado 29 de
junio de 2022 con la participacion de mas de 230 colaboradores y su respectiva
publicacién en el menu Participa de la pagina web para consulta de la ciudadania

o Disefoy enviode lasinvitaciones a diferentes grupos de valor como agremiaciones,
asociaciones, industria Tl, entidades publicas, empresas privadas y ciudadanos que
nos han realizado solicitudes a través de las PQRSD

o Disefloy publicacion en la pagina web y redes sociales de banners para consulta

De igual manera, se contd con la percepcidon de nuestros grupos de valor frente a la
Audiencia Publica de Rendicién de cuentas, donde, se puede concluir lo siguiente:

* Se identifica que los ciudadanos son el grupo de mayor participaciéon en la
Audiencia Publica de Rendicién de Cuentas, seguido de entidadesy servidores
publicos del Sector TIC.

+ Las redes sociales y la pagina web, son los canales de comunicacién donde la
ciudadania y grupos de valor se informan sobre eventos de la AND como la
Audiencia Publica de Rendicion de Cuentas.

+ Para el 100% (14) de los participantes la explicacion sobre los procedimientos y
las intervenciones en la jornada fue clara, asi mismo el 93% manifiesta que la
informacién presentada responde a sus intereses.

* Para la ciudadania y grupos de valor que respondieron la encuesta el 50%
manifesté que la jornada de rendicion de cuentas permite informase sobre la
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* Seidentifica el interés de la ciudadania y grupos de valor en la participacién de
otras jornadas de rendicién de cuentasy proponen temas a profundizar como
son: Modelos de transformacioén digital para los ciudadanos; Interoperabilidad
de servicios con el sector privado; Gestidon del conocimiento;y principales retos
de la AND.

gestién anual, asi como evaluarla.

Por otra parte, también se avanzé en la conformacion del nodo del sector TIC, de
acuerdo con los lineamientos del Decreto 230 de 2021 en cabeza del Ministerio de
Tecnologias de informaciéon y Comunicaciones, como se evidencia en la jornada de
rendiciéon de cuentas del Ministerio, donde, el sector en cabeza de sus gerentes y
directores tuvo un espacio de representacién para informar sobre los principales
logros y metas del cuatrienio, dando cumplimiento al objetivo del nodo de adelantar
acciones de manera articulada con las entidades del sector y generar espacios de
transparencia que permitan fortalecer la confianza y la relaciéon entre las entidades
con los ciudadanos y demas grupos de valor e interés. En esta jornada de rendiciéon
de cuentas del Ministerio, el Director de la AND participé con la socializacién del
cumplimiento de las principales metas de la entidad y su articulacion en el sector TIC.

De acuerdo con las actividades desarrolladas y los resultados obtenidos en la
estrategia de rendicion de cuentas, la Agencia Nacional Digital, seguira trabajando
en la mejora continua de las acciones que fortalezcan el ejercicio de Participacion
Ciudadana y en garantizar un proceso de rendicion de cuentas de manera
permanente. Lo anterior, como parte de la formulacién de Plan de Gestién de Grupos
de Interés en articulacion con el Plan de Accidn Institucional y el Plan Anticorrupcion
y Atencién al Ciudadano.

2.1.9. Control Interno

Desde el proceso de Seguimiento, medicion, evaluacién y control, se han
implementado los cinco roles de control interno, esto en pro del fortalecimiento del
sistema de control interno de la AND. Asi mismo, se han venido desarrollando
actividades que han permitido una mejora continua frente a las desviaciones
presentadas en los ejercicios de auditoria y evaluacién de procesos.

A continuacion, se relacionan las actividades que se han desarrollado e implementado
durante la presente vigencia:
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2.1.9.1. Programa Anual de Auditorias 2022

Mediante el programa anual de auditorias, se desarrollan los cinco roles de control
interno y para la vigencia 2022 se establecié el siguiente objetivo: “Contribuir a la
transformacion Digital y la misionalidad de la Agencia, mediante la ejecucion de un
proceso de evaluacion independiente y objetiva de aseguramiento 'y
acompanamiento, generando valor al desarrollo de las operaciones o actividades de
los procesos, con un enfoque basado en riesgos garantizando el cumplimiento de su
misionalidad estatutaria.”

Dicho programa, fue aprobado por el Comité Institucional de Coordinacién de Control
Interno, en su sesion No.1del 03y 09 de febrero de 2022.

A través del programa se establece el plan de trabajo anual para el proceso de
seguimiento, medicion, evaluacién y control desde el contexto de la tercera linea de
defensa, de esta manera se realiza acompafamiento a los diferentes procesos en
materia de riesgos, planes de mejora y evaluaciones de eficacia y efectividad de
controles, asi mismo, se realizan las evaluaciones a los procesos objeto de auditoria
interna y la presentacion de informes de ley y seguimiento a la gestidn institucional
desde cada uno de los procesos.

El programa anual de auditorias se encuentra debidamente publicado en la pagina
web e intranet de la Agencia en sus diferentes versiones para consulta de las partes
interesadas.

2.1.9.2.Comité Institucional de Coordinacién de Control Interno

En la vigencia 2021, se procedid con la creacién del Comité Institucional de
Coordinacion de Control Interno. Desde este comité se toman decisiones y se
aprueban procedimientos en materia de control, seguimiento y evaluacion de los
procesos de la Agencia. De la misma manera, se presenta el avance y cumplimiento
de las actividades propuestas para la vigencia.

Durante la vigencia 2022, el comité sesiond en cuatro oportunidades: Sesidon ordinaria
en el mes de febrero, en la cual fue aprobado el programa anual de auditorias, sesion
extraordinaria en el mes de junio, en la cual se presenté el avance, cumplimiento y
oportunidades de mejora identificadas en el primer semestre de la vigencia, asi como
el resultado de las auditorias internas realizadas segun el cronograma propuesto, y
sesion ordinaria en el mes de noviembre, en la cual se presentd para aprobaciéon de la
resolucion del MECI en la Agencia Nacional Digital y por ultima sesion extraordinaria
en el mes de diciembre, en la cual se presentaron los resultados de las ultimas
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auditorias y los informes de ley y seguimiento elaborados en el dltimo trimestre de la
vigencia 2022. En cada una de las sesiones del comité se presenta el cumplimiento del
programa anual de auditorias y las actividades realizadas desde control interno frente
a los requerimientos de los diferentes entes de vigilancia y control.

2.1.9.3.Evaluacion y Gestion del Riesgo

Desde el proceso de Seguimiento, medicién, evaluacién y control, se llevé a cabo el
seguimiento a las matrices de riesgo de gestion y seguridad digital y riesgos de
corrupcion. Dicha actividad es adelantada con una periodicidad semestral y
cuatrimestral respectivamente dejando constancia del seguimiento a través de los
diferentes informes publicados en la pagina web e intranet de la Agencia, asi como en
las sesiones del comité de control interno, en las cuales se informan las oportunidades
de mejora o fortalezas identificadas en cada uno de los periodos evaluados.

Asi mismo, se ha realizado el acompafiamiento correspondiente al equipo de
planeacién para la actualizaciéon de matrices por procesos y sensibilizaciones a
gerentes de proyectos en materia de mapas de riesgos.

2.1.9.4. Planes de Mejoramiento

Respecto a los planes de mejoramiento, para la vigencia 2022 se cuenta con cinco (5)
planes de mejora identificados de la siguiente manera:

Plan de Mejoramiento consolidado 2021

Consolida los hallazgos y oportunidades de mejora producto de las evaluaciones de
riesgos, auditorias externas realizadas por la revisoria fiscal y auditorias internas
realizadas por control interno durante la vigencia 2021. Se cuenta con un
cumplimiento del 91% sobre las actividades propuestas. A continuacion, se ilustra el
porcentaje de avance de las actividades:

llustracién 18. Avance de actividades Plan de Mejoramiento Consolidado 2021

% Avance Actividades

Cierre Total Avance 855

Fuente: Equipo Control Interno, Direccién AND 2022
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Plan de Mejoramiento Auditoria Externa CGR

La Agencia Nacional Digital fue objeto de auditoria de cumplimiento por la Contraloria
General de la Republica sobre la gestion de la vigencia 2020; dicha auditoria fue
ejecutada durante los meses de julio a noviembre de 2021y dio como resultado un
plan de mejoramiento para el tratamiento de 25 hallazgos. Se tiene un cumplimiento
del 100% sobre las actividades propuestas. A continuacion, se ilustra el porcentaje de
avance a nivel general del Plan de mejoramiento:

llustracién 19. Avance de actividades Plan de Mejoramiento Auditoria Externa
CGR

% Avance Actividades

Cierre Total

Fuente: Equipo Control Interno, Direccién AND 2022

Nota: El cumplimiento de las actividades se proyecto al 100% para el 31/12/2022

Plan de Mejoramiento SGSI

El Plan de Mejoramiento del Sistema de Gestidon de Seguridad de la Informacion, es
producto de la auditoria realizada por un ente externo en el mes de diciembre de 2021,
dicha evaluacién dio como resultado un total de veintiuno (21) no conformidades entre
hallazgos y oportunidades de mejora. Se realizé el seguimiento a las actividades
definidas, el cual tiene como resultado un total de sesenta y nueve (69) actividades con
el siguiente avance:
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llustracién 20. Avance de actividades Plan de Mejoramiento SGSI 2021

% Avance Actividades

10
~ 7
5
‘ = m 0
Cierre Tota! Avance 85% Avance 75% Avance 50%
Fuente: Equipo Control Interno, Direccién AND 2022

Nota: *Las actividades con cumplimiento al 95%, 75%, y 50%, a hallazgos con terminacion en el
primer trimestre del 2023.

Plan de Mejoramiento Consolidado 2022

Este plan de mejoramiento consolida los hallazgos y oportunidades de mejora
producto de las auditorias externas realizadas por la revisoria fiscal, auditorias internas
realizadas por control interno durante la vigencia 2022 y el resultado de la revisidon por
la direccion al finalizar la vigencia 2021. A continuacion, se ilustra la situacién actual de
este plan de mejoramiento:

llustracién 21. Avance de actividades Plan de Mejoramiento consolidado 2022

% Avance Actividades

a 3
i . -
5 |

Cierre Total Avance 85% avancs 75%

Fuente: Equipo Control Interno, Direccién AND 2022
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Plan de Mejoramiento SGSI 2022

El Plan de Mejoramiento del Sistema de Gestion de Seguridad de la Informacion 2022,
es producto de la auditoria interna realizada por proveedor externo en los meses de
octubre y noviembre de 2022, dicha evaluacién dio como resultado un total de veinte
(20) no conformidades entre hallazgos y oportunidades de mejora. A corte noviembre
2022, se cred el plan de mejoramiento con definicion de treinta y un (31) actividades
para ser desarrolladas entre diciembre 2022 y marzo de 2023.

llustracién 22. Avance de actividades Plan de Mejoramiento Auditoria SGSI 2022

% Avance Actividades

Cierre 100% Avance 90 En Ejecucion
Fuente: Equipo Control Interno, Direccién AND 2022

Nota: *Las actividades con cumplimiento al 90%, y en ejecucion, estan proyectadas para cierre
durante el primer semestre de la vigencia 2023.

2.1.9.5.Informes de Ley

Desde el programa anual de auditorias 2022, se establecen los informes de ley de
cumplimiento por la Agencia; para la vigencia 2022 se ha procedido con la publicacién
de los siguientes informes:

e Reporte de control interno contable CHIP

o Informe de evaluacion al cumplimiento y atencién prestada a las peticiones quejas
y reclamos radicados a la Agencia semestre Il - 2021y Semestre | —2022.

e Evaluaciéon de la tercera linea de Defensa- Formularia Unico de Reportes de
Avances de la Gestion FURAG I

e Informe de Evaluacion a la gestion por Dependencias

e Informe de Evaluacion Independiente del Sistema de Control Interno semestre |-
2022

e Informes de Austeridad del Gasto Cuatrimestrales
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e Informe al Sistema de control Interno Contable - MECI

e Informe de evaluacién al cumplimiento y atencidon prestada a las peticiones quejas
y reclamos radicados a la Agencia.

Asi mismo, se han realizado los siguientes informes de seguimiento:

e Informe de seguimiento a mapas de riesgos

e Informe de seguimiento al plan anticorrupcion

e Seguimiento al cumplimiento de las obligaciones normativas de la operacion del
sistema de informacion y gestion del empleo publico (SIGEP).

o Informe de seguimiento y evaluacion a la Resolucion 1519 de 2020.

e Informe de Seguimiento a MIPG.

¢ Informe seguimiento estrategia rendicion de cuentas.

Nota: Cada uno de los reportes e informes descritos anteriormente, se encuentran publicados
en la intranet de la Agencia.

2.1.9.6. Otras Actividades de Control Desarrolladas por el proceso de
Seguimiento, medicién, evaluacién y control

En el mes de febrero la Agencia fue notificada por la Contraloria General de la
Republica del Auto de Apertura de Indagacion Preliminar 814112-2021-40298
correspondiente al hallazgo No. 7 “Estimacion de la capacidad para la operacion de
los servicios ciudadanos digitales base (AD, D, IP)" del informe de auditoria de
cumplimiento adelantada por dicho ente de control. Durante los meses de marzo y
abril de 2022, la Agencia atendio los requerimientos de informacién y visita técnica de
la Contraloria General de la Republica para esclarecer los hechos que dieron origen a
dicho hallazgo. Actualmente La CGR dio por cerrada y archivada la indagacion
preliminar por no existir mérito para iniciar proceso de responsabilidad fiscal.

El 27 de mayo, la Agencia Nacional Digital fue notificada por la Procuraduria General
de la Naciéon - Procuraduria Delegada Disciplinaria de Instruccién 6 primera para la
Contrataciéon Estatal respecto al Auto de Indagaciéon Previa correspondiente a los
hallazgos disciplinarios producto de la auditoria de cumplimiento adelantada por la
Contraloria General de la Republica. Dicha informacién fue remitida a la Procuraduria
dentro de los términos otorgados por dicho ente. A la fecha no se ha recibido
pronunciamiento por este ente de vigilancia y control.
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El 28 de julio, la Agencia Nacional Digital fue notificada por la Procuraduria General de
la Nacién — Procuradora Regional de Instruccion de Cundinamarca © para iniciar el
procedimiento de control interno disciplinario frente a los hallazgos No. 3
“Cumplimiento del objeto contractual — Contrato AND-201-2019- Administrativo con
presunta incidencia disciplinaria y fiscal (A) (D) (F)" y No.4 “Inversion para proyecto de
los Servicios Ciudadanos Digitales — Administrativo con presunta incidencia
disciplinaria y fiscal (A)(D)." los cuales fueron producto de la auditoria de
cumplimiento adelantada por la Contraloria General de la Republica. En este sentido
Yy una vez evaluada la naturaleza juridica y estructura legal de la Agencia, se dio
respuesta a la Procuraduria, refiriendo que la AND no cuenta con un proceso u oficina
disciplinaria para adelantar dicho procedimiento. A fecha del presente informe, no
hemos recibido pronunciamiento por parte de dicho ente de vigilancia y control.

El O5 de octubre de 2022 la Agencia fue notificada por la Contraloria General de la
Republica del Auto de Apertura de Indagacion Preliminar 814112-2021-40297
correspondiente al hallazgo No. 4 “Inversion para proyecto de los Servicios
Ciudadanos Digitales (A)(D)(F)" del informe de auditoria de cumplimiento adelantada
por dicho ente de control. Durante los meses de octubre y noviembre la Agencia
remitié a la CGR la informacién solicitada y llevé a cabo la visita técnica que permitiria
esclarecer los hechos que dieron origen a este hallazgo. A la fecha se encuentra
pendiente el comunicado oficial por parte de la Contraloria general de la Republica
frente a su pronunciamiento de la indagacién preliminar.

El 06 de octubre de 2022 se recibié comunicado de la Contraloria General de la
Republica de la apertura del Procedimiento Administrativo Sancionatorio Fiscal -
SIRECI en contra de Johan Sebastian Eslava relacionado con el hallazgo No 23.
“Reportes en el Sistema de Rendicion Electronica de Cuenta e Informes — SIRECI”. El
dia 25 de octubre de 2022, se recibe notificacion AUTO No. 014 DE 2022, por el cual se
decide Archivar la solicitud de inicio del Proceso Administrativo Sancionatorio Fiscal,
por el hecho relacionado con la Cuenta Anual Consolidado, dejando abierto el proceso
sancionatorio sobre los informes mensuales en materia contractual ante el aplicativo
SIRECI. ElI 23 de noviembre de 2022, se recibe notificacion de Auto de Apertura
Administrativo Sancionatorio contra Johan Sebastian Eslava y Lesly Cristina Gémez
Jaramillo por omision en el reporte de OPS y OC de la vigencia 2020.

La Agencia Nacional Digital, se pronunci¢ informando el estado de notificacion de

cada unade las OPSy OC relacionadas en el proceso sancionatorio. A la fecha no se ha
recibido respuesta por parte del ente de control.
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2.2. SUBDIRECCION DE SERVICIOS CIUDADANOS DIGITALES

En el marco de los objetivos estratégicos “Lograr la implementacion del Modelo de
Servicios Ciudadanos Digitales”y “Asegurar la prestacion de los Servicios Ciudadanos
Digitales Base cumpliendo estadndares de seguridad, privacidad, acceso, neutralidad
tecnologicay continuidad del servicio”, la AND a través de la Subdireccion de Servicios
Ciudadanos Digitales alcanzé los siguientes logros:

2.2.1. Convenio 602 - Servicios Ciudadanos Digitales (incluye GOV.CO y SIGMI)

El convenio 602 ademas de aportar al cumplimiento del logro de la implementacion
del Modelo de Servicios Ciudadanos Digitales, asi como el aseguramiento en la
prestacion de dichos servicios, también aporta al Desarrollo de soluciones de CTI
aplicada con proyectos como GOV.CO y SIGMI.

Teniendo en cuenta lo anterior, este convenio se encuentra estructurado por anexos,
en el marco de los cuales se desarrollan varios proyectos, como se presenta a
continuacion:

Anexo 1. Operacién y soporte SCD y Gov.co

Objeto: Prestar servicios profesionales de operacién y soporte para asegurar el
correcto funcionamiento, disponibilidad, seguridad y continuidad de los ambientes de
preproduccién y produccién del Portal Unico del Estado Colombiano www.gov.co y
los ambientes de calidad, preproducciéon y produccion de los Servicios Ciudadanos
Digitales, segun los acuerdos de nivel de servicio establecidos.

Beneficios: los beneficios de este proyecto son los siguientes:

e Mejorar la disponibilidad de los tramites de las entidades estatales y privadas,
acorde a los lineamientos establecidos en el marco de interoperabilidad.

e Hacer disponibles las interfaces de registro, validacion y seguridad a los SCD.

e Operar los 3 frentes de SCD, Autenticacion digital, Interoperabilidad, Carpeta
ciudadana.

e Hacer seguimiento en tiempo real de las situaciones de riesgo y vulnerabilidades

evitando ataques e intrusiones a la infraestructura tecnoldgica.

Generar planes de seguridad de los diferentes procesos y acciones dentro del

convenio de acuerdo con los estandares ISO 27001.

Generar los planes de recuperacion de desastres y continuidad del negocio para

las plataformas administradas.
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A continuacién, se encuentra el estado de avance de este proyecto de acuerdo con lo
planeado para diciembre del 2022:

Tabla 11. Avance Anexo 1- Convenio 602

Operacion y Completado Desfase Esperado
Soporte actual actual
SCD 100% 0% 100%
GOV.CO 100% 0% 100%
General 100% 0% 100%

Fuente: Subdireccién de Servicios Ciudadanos Digitales - AND, 2022

Asi mismo, a continuacion, se describe el estado de los ambientes para cada uno de
los Servicios Ciudadanos Digitales base:

Tabla 12. Estado de Ambientes - Autenticaciéon Digital

Produccion 2.908.856
Preproduccion 28 64 1.616
Calidad (QA) 42 139 3713

Fuente: Subdireccién de Servicios Ciudadanos Digitales - AND, 2022

Tabla 13. Estado de Ambientes - Carpeta Ciudadana

Produccion 319.315
Preproduccion 49 82 82 30 373
Calidad (QA) 0 o) 0 o) 539

Fuente: Subdireccién de Servicios Ciudadanos Digitales - AND, 2022

Tabla 14. Estado de Ambientes - Interoperabilidad

Produccion 79
Preproduccion 96
Calidad (QA) 100

Fuente: Subdireccién de Servicios Ciudadanos Digitales - AND, 2022
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Se logré durante la ejecucion del contrato:

e Disponibilidad de la infraestructura AWS para Gov.Coy SCD del 99,99%.

e Se realizd la consultoria de certificacién del Sistema de Seguridad de la
Informacién 6 SGSI (por sus siglas en inglés, Information Security Management
System), con lo cual la AND se encuentra preparada para realizar la Certificacion
con una Entidad Certificadora para el afio 2023.

e Se realizaron Pruebas de Ethical Hacking, con lo cual se logré simular ataques a
la infraestructura existente y conocer de forma anticipada las vulnerabilidades
existentes.

e Se desarrollaron Pruebas de carga con el fin de garantizar nuestro rendimiento,
escalabilidad, resistencia entre otros, para garantizar estabilidad e issues
menores esperados en desarrollo.

e Ya con el cargue, se practicaron Pruebas de cédigo seguro, con lo cual
estimamos vulnerabilidades y errores mientras nuestros diferentes entornos
corren en el sistema.

e Con ello se estimaron Herramientas de seguridad para mitigar los riesgos
identificados.

e Y se pusieron a prueba Simulacros DRP con el fin de observar la continuidad del
negocio en caso de alguna contingencia.

Anexo 2. Evolutivos SCD y Gov.co

Objeto: Avanzar en la mejora, actualizacidon y nuevos desarrollos de los Servicios
Ciudadanos Digitalesy del Portal Unico del Estado Colombiano Gov.co de acuerdo con
las guias y lineamientos establecidos por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones MinTIC.

Beneficios: los beneficios de Evolutivos Gov.co fueron:

e Implementar el médulo de administracion de contenidos fase |l

e Implementar ajustes de usabilidad, accesibilidad y arquitectura de informaciéon
segun recomendacion de expertos.

e Modulo para la Administracion del Plan de Integracion de las Entidades a Gov.co
version 2.0

e Mejoras de caja de herramienta

e Version moévil Gov.co

e Evolucion buscador

e CDN faselll
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A continuacién, se describe el avance de los proyectos ejecutados al interior de
GOV.CO:

Febrero - Diciembre 2022

Tabla 15. Avances de los proyectos Evolutivos Gov.co

Proyecto2 \ Anterio Completado Desfase perado \

Evolutivos Gov.co - Anexo 2 100% 100% 0% 100%
Mejoras de UX Fase Ill

. . 100% 100% 0% 100%
(usabilidad y Accesibilidad) ° ° ° °
Maodulo para la
Administracion del Plan de 100% 100% 0% 100%
Integracion . = S

T — Caja de GOV.CO Version Evolucion del

Biblioteca Digital de 100% 100% 0% 100% s 5
Contenido Fase II ° © o o herramientas Movil Buscador
Version Movil 100% 100% 0% 100%
Evolucién del Buscador 100% 100% 0% 100% Logro: Logro: Logro:

P 2 Se gener6 un espacio optimizado que Se desarroll6 la primera version movil de Se implementaron mejoras a través de las
Administracion de 100% 100% 0% 100% permite actualizacion y parametrizacion, www.gov.co, migrando todas las cuales se logrs que el buscador de
Contenidos Fase Il para que las entidades tengan acceso auna | funcionalidades de responsive a PWA e www.gov.co sea mas efectivo y eficiente. Al

- - oferta informativa y educativa relacionada implementando las primeras secciones con mismo tiempo, los ciudadanos ahora
Mejora de caja de 100% 100% ® 100% con el proceso de integracion a microinteracciones y nuevo disefio de manifiestan mayor satisfaccion al usarlo.
herramientas 0% Wwww.gov.co. interfaz.

. 0%
Convenciones .

1% as%- Mayor a 10%

Fuente: Subdireccién de Servicios Ciudadanos Digitales - AND, 2022

Los proyectos correspondientes a Evolutivos Gov.Co fueron ejecutados en su totalidad

HUs ejecutadas: 19
Mejoras implementadas: 57

Destacable:

Administracion de contenido por niveles y
recursos para brindar informacién a las
entidades.

HUs ejecutadas: 36
Mejoras implementadas: 108

Destacable:

Mejoras en el buscador que le permite a los
usuarios en moévil encontrar y refinar los
resultados mas rapido y facil.

HUs ejecutadas: 28
Mejoras implementadas: 112

Destacable:

Los Prefiltros en la barra de busqueda, lo
cual permitié generar mejores resultados de
la basqueda.

y entregados a satisfaccién, teniendo como logros por cada proyecto generado los
siguientes:

Fuente: Subdireccién de Servicios Ciudadanos Digitales - AND, 2022

llustracién 23. Logros Evolutivos Gov.co

Por otra parte, en cuanto a los Evolutivos de Servicios Ciudadanos Digitales, los
beneficios del proyecto fueron:

e Realizar los desarrollos evolutivos, mejoras y ajustes requeridos a los existentes de
las plataformas que soportan los Servicios Ciudadanos Digitales de acuerdo con los
lineamientos técnicos definidos por el Ministerio de Tecnologias de la Informacion
y las Comunicaciones.

e Mantener actualizado el repositorio de los recursos de los Servicios Ciudadanos
Digitales: Interoperabilidad, Autenticaciéon Digital y Carpeta Ciudadana Digital.

e Mantener actualizadas las guias de uso y vinculacion a los servicios ciudadanos

Plan de integracion de Administrador de
contenidos Il

Biblioteca digital de
componentes Il -convs  las entidades 11

Mejoras de Usabilidad
Fase 1l

Logro:

Se implementaron flujos con
recomendaciones y lineamientos de
usabilidad que han permitido mejorar a
ia de todos los

Logro:
Se publicé el 100% de la biblioteca que
contiene los componentes necesarios para
que las entidades se integren a

Www.gov.co.

HUs ejecutadas: 18
Mejoras implementadas: 54

Destacable:

Inclusion del flujo “Momentos de Vida” que
permite a los ususarios identificar tramites
segun su situacion actual.

HUs ejecutadas: 23
Mejoras implementadas: 69

Destacable:

poder descargar el cédigo fuente de los
diferentes componentes para integrarse a
www.gov.co.

Logro:

Se puso en marcha la plataforma de

Logro:

Se aplicaren nuevas funciones de
de

creacion, admi ion y to del
proceso de integracién de cada entidad a
, - ¢

www.gov.co para permitirle a los

de actualizar la planeacion del plan de
integracion y dar oportuno cumplimiento.

HUs ejecutadas: 25
Mejoras implementadas: 75

Destacable:
Inclusién del Decreto 088 de 2022,
actualizacion en hitos tipo proyecto y
reportes.

a

alimentar y actualizar el
portal.

HUs ejecutadas: 13
Mejoras implementadas: 39

Destacable:

la seccion Actualidad y

i6n, y la reestructuracion de forma
dinamica del componente footer.

digitales.

Elaborar en conjunto con MinTIC el documento con los capitulos técnico, juridico,
administrativo, financiero y operativo de las de guias de habilitacién de los
prestadores de servicios ciudadanos digitales especiales y la integraciéon de
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empresas privadas.

e Facilitar la integracion a los prestadores de servicios ciudadanos digitales
especiales al ecosistema publico de servicios ciudadanos digitales base.
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e Dar cumplimiento a la guia de lineamientos de los SCD definida por el Ministerio
de Tecnologias de la Informacion y las Comunicaciones en los roles de articulador
y prestador de los SCD, asignados a la AND.

A continuacion, se describe el avance del proyecto:

Tabla 16. Avances de Evolutivos SCD

Completado Desfase Esperado
actual actual

Evolutivos SCD

Autenticacion Digital 100%

Carpeta Ciudadana 100%
Digital

Interoperabilidad 100%

Avance general 100%

Evolutivos SCD

Convenciones oo 1% = 9% [Jll Mavor a 10%

Fuente: Subdireccién de Servicios Ciudadanos Digitales - AND, 2022

Vale la pena destacar que a través del autenticador desarrollado en el servicio de
Autenticacién Digital se han registrado 2.729.337 usuarios con corte a diciembre de
2022. Tanto el servicio de autenticacion como Carpeta Ciudadana Digital estan
recibiendo mejoras permanentes en la usabilidad. Por su parte el servicio de
Interoperabilidad ha permitido que las entidades intercambien datos de manera
segura a través de la plataforma X-Road y se estd adaptando el cédigo fuente para
permitir la interoperabilidad transfronteriza.

Los proyectos correspondientes a Evolutivos SCD fueron ejecutados en su totalidad y
entregados a satisfaccion, teniendo como logros por cada proyecto generado los
siguientes:
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llustracion 24. Logros Autenticacion Digital

FUENTES DE ATRIBUTOS
PARA PREGUNTAS RETO
Hemos realizado la integracién con entidades
piblicas que operan como fuentes de atributos
para formular preguntas de identidad a los.
ciudadanos al momento de su registro. Una
nueva medida de seguridad que protege a
nuestros usuarios.

FIRMA ELECTRONICA

Los ciudadanos podrdn firmar de manera
gratuita sus documentos mediante el
senvicio que hemos desarrollado de firma
electrénica, dando un nuevo nivel de
autenticidad a sus documentos.

REGISTRO DE CIUDADA
EXTRANJEROS

Hemos contribuido mediante desarrollos
seguros y estables a contar con 3 millo
ciudadanos registrados en el servicio de
autenticacién digital, de ellos 14.000 extranjeros.

Cadavez mds entidades se integran con el
servicio de autenticacién digital. Dado que las
entidades cuentan con sus propias tecnologias,
desarrollamos librerfas adaptadas a sus
respectivas tecnologias permitiendo a las
entidades utilizar al autenticador digital.

=

MEJORAS CODIGO FUENTE Y
ACTUALIZACION TECNOLOGICA
Hemos mejorado el disefio de autenticacién y la
experiencia con una versién responsive, reduciendo I
los pasos en el proceso de registro. Realizamos unag
actualizacién tecnol égica con Identity Server 6y =" 7
arquitectura de eventos para que el servicio cuente
con las tecnologfas mds seguras y recientes.

APl PARA LA VINCULACION DE
PRESTADORES PRIVADOS
Hemos desarrollado los medios

tecnolégicos necesarios para que las

entidades privadas se integren al ecosistema

de los SCD y puedan prestar servicios
ciudadanos especiales, como lo establece la
Resolusion 1951 de 2022.

Fuente: Subdireccién de Servicios Ciudadanos Digitales - AND, 2022

- Carpeta Ciudadana Digital

llustracion 25. Logros Carpeta Ciudadana Digital

o UN NUMERO CRECIENTE
DE USUARIOS

Mediante desarrollos seguros y estables
contribuimos a contar con més de 321.000.
ciudadanos registrados en el servicio de
Carpeta.

< > PRELANDING

Lainclusién de una pigina prelandig, ayudé a
mejorar el aspecto de CCD. Los nuevos
diseios y mejoras responsive para la
visualizacién en los dispositivos méviles

hicieron que la infor ala
mano del usuario.

INTEROPERABILIDAD
TRANSFRONTERIZA

Ahora estamos preparados para llevars
interoperabilidades con otros paise;
posibilidades que se abren son n
servicios de seguridad, hasta com:
ser puestos a disposicién de los ciud:

REFINAMIENTO TABLERO
DE INDICADORES

Hemos habilitado un tablero de indicadores
con datos actualizados diariamente de los
servicios ciudadanos digitales, indluyendo

informacién de usuarios registrados y
entidades. Asi mismo hemos contribuido al
desarrollo del tablero de indicadores de SIGML.

Fuente: Subdireccién de Servicios Ciudadanos Digitales - AND, 2022
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llustracién 26. Logros Interoperabilidad

INTERCAMBIO DE GRANDES

VOLUMENES DE DATOS
En el equipo de evolutivos de SCD, hemos

unail solucién que permit

enviar archivos de mas de 30GB con la ya conocida
seguridad de X-Road. Esto permitira alas
entidades intercambiar de manera segura sus
archivos sin importar el tamafio.

MODULOS DE MONITOREO

Ahora es posible hacer un monitoreo del hardware y
estado de salud de los servidores de seguridad de X-
Road pertenecientes a las entidades que hacen parte
delos SCD . De esta manera detectamos anomalias o
riesgo de caida en los servicios de seguridad, para
informar oportunamente y prevenir intermitencias.

INTEROPERABILIDAD
TRANSFRONTERIZA

Ahora estamos preparados para llevaria cabo
interoperabilidades con otros paises. Las
posibilidades que se abren son infinitas, desde.
servicios de seguridad, hasta comercio, podran
ser puestos a disposicion de los ciudadanes.

Hemos habilitado un tablero de indicadores
con datos actualizados diariamente de los
senvicios ciudadanos digitales, incluyendo
informacién de usuarios registrados y
entidades. Asi mismo hemos contribuido al
desarrollo del tablero de indicadores de SIGMI.

Fuente: Subdi ion de Servicios Ciudad:

Digi —-AND, 2022

Anexo 3. Vinculacién tramites SCD base e integraciones a GOV.CO

Objetivo general: Realizar el acompanamiento a las diferentes entidades entregadas
en la ruta de atencién 2022, para llevar a cabo la vinculaciéon de tramites y servicios a
los Servicios Ciudadanos Digitales de Interoperabilidad, Autenticacion y Carpeta
Ciudadana e integracion de tramites, sedes, ventanillas y portales transversales al

portal Gov.co.

Para la vinculacién de los tramites a SCD base se conto con las siguientes actividades:

1. Acompafiamiento a entidades entregadas en ruta de atencién 2022, para
vinculaciones a servicios ciudadanos base de Autenticacion, Carpeta Ciudadana e
Interoperabilidad, en las etapas de analisis, ejecucion y paso a ambientes QA y

Preproduccion.

2. Estimado de paso a produccion de 119 proyectos de vinculaciones de Servicios
Ciudadanos Digitales base durante la vigencia 2022. (Entre Autenticaciones,
Carpetas Ciudadanas e Interoperabilidades), estas segun la ruta de atencion

entregada por MinTIC para el 2022.

Su avance fue del 100% donde se estimd 119 vinculaciones en Produccion y se
realizaron durante la vigencia del convenio 124 vinculaciones, con lo cual el Anexo 3

fue entregado a satisfaccion:
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Tabla 17. Vinculaciones en produccién a SCD base

scb CANTIDAD EN PRODUCCION
AUTENTICACION 22
INTEROPERABILIDAD 40
CARPETA 62
TOTAL 124

Fuente: Subdireccién de Servicios Ciudadanos Digitales - AND, 2022

Por otra parte, en cuanto a la integracion de tramites, sedes, portales transversales y
ventanillas al portal Unico del estado colombiano GOV.CO, se realizé a través de las
siguientes actividades:

Diagndstico inicial estimado de 40 Tramites, servicios u OPAS; y 10 Ventanillas,
Sedes o Portales Transversales.

Acompafiamiento para el acondicionamiento e integracion a GOV.CO estimado
de: 20 tramites de ruta de atencién 2022, 50 tramites y 5 sedes de 2021, 5 sedes
y portales transversales de ruta de atencion 2022 y 2 ventanillas de ruta de
atencion 2022.

Capacitaciones de integracidon a gov.co estimado de 6 sesiones de tramites, 3
Ventanillas y 6 Sedes y Portales Transversales, sobre los temas de accesibilidad,
usabilidad, funcionalidad y seguridad.

Introduccién a GOV.CO estimado para 25 entidades sin trdmite, servicio o sede,
con abordaje masivo. A continuacion, se presenta el avance:

Tabla 18. Estado de Tramites

Estadisticas Tramites 2022 Cantidad ‘
Total de entidades priorizadas 34
Tramites Priorizados 146
Tramites Finalizados 23
Tramites en Ejecucion 96
Tramites en estado Especial 10
Tramites Cancelados 18
Tramites Aplazados de 2021 70
Tramites nuevos 2022 76

Fuente: Subdireccién de Servicios Ciudadanos Digitales - AND, 2022
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Tabla 19. Estado de Sedes, Ventanilla y Portales

Estadisticas Sedes VUy PT 2022 | Cantidad

Sedes priorizadas 86
Ventanillasy PT Priorizadas 10
Finalizadas 3
Canceladas 10
Aplazadas / Especial 23
Sedes / VU en Ejecucion 54
Aplazadas de 2021 17
Sedes / VU / PT de 2022 70

Fuente: Subdireccién de Servicios Ciudadanos Digitales - AND, 2022

Anexo 4. Experiencia de usuario, uso y apropiacion
Objeto: Disefiar y validar la experiencia ciudadana para consolidar cultura digital que
fortalezca las competencias digitales de uso y apropiacion del ecosistema digital

Gov.co y SCD de acuerdo con las guias y lineamientos que genere el Ministerio de
Tecnologias de la Informacién y las Comunicaciones.

Beneficios: con las actividades de experiencia de usuario radican en la posibilidad de
mejorar la usabilidad y la accesibilidad del portal uUnico del estado colombiano
www.gov.coy los SCD base (Autenticacion y Carpeta Ciudadana Digital), por medio de
la investigacion con usuarios, disefio y prototipado y testeo, asi como el monitoreo de
la interaccion en tiempo real de los usuarios con www.gov.co y SCD Base
(Autenticacion y Carpeta Ciudadana Digital).

Por otra parte, las estrategias de uso y apropiacién se encuentran articuladas con
MinTIC y su oficina de comunicaciones frente a lineamientos comunicativos
entregados y la construccion de la estrategia de comunicaciones en el marco de los
servicios ciudadanos digitales.

A continuacién, se presenta el avance del proyecto, el cual fue entregado a
satisfaccion:

59

Proceso: Direccionamiento Estratégico Agencia
INFORME DE GESTION 2022 NACIONAL Dlg'l;AL

Tabla 20. Avance del Proyecto

Completado | Desfase | Esperado

Experiencia de

0, o) o)
Usuario (UX) 100% 0% 100%
Posicionamiento 100% 0% 100%
Usoy apropiacion 5 5 o
(UYA) 100% 0% 100%
GENERAL 100% 0% 100%

Fuente: Subdireccién de Servicios Ciudadanos Digitales - AND, 2022

Tabla 21. Avance Experiencia de Usuario (UX)

Subcomponente Completado Desfase\Esperado

SD(\:sSno de UX GOVCO - 100% 0% 100%
Herramientas de 5 5 5
Usabilidad y Ally 100% 0% | 10o%
Monitoreo del 100% 0% | 100%
Interacciones

\Validacion de la UX 100% 0% 100%
GENERAL 100% 0% 100%

Fuente: Subdireccién de Servicios Ciudadanos Digitales - AND, 2022

Tabla 22. Avance Posicionamiento

Subcomponentes CompletadoDesfase Esperado\

Deﬁnlqon de anexo técnico, estudio de mercado| 100% 0% 100%
ly estudios previos

Contratacion de operador logistico 100% 0% 100%
Etapa de diagndstico 100% 0% 100%
Ejecucion de la estrategia de posicionamiento 5 5 5
SEO SEM 100% 0% 100%
Puja de pauta publicitaria 100% 0% 100%
Ana‘I|§|s v monitoreo de la estrategia de| 100% 0% 100%
posicionamiento

GENERAL 100% 0% 100%

Fuente: Subdireccién de Servicios Ciudadanos Digitales - AND, 2022
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Tabla 23. Avance Uso y Apropiacion (UYA) Anexo 5. Evolutivos SIGMI
Subcomponente Completado Desfase Esperado ; . L .
Estrategias de Uso y Apropiacion 100% 0% 100% Objeto: Avanzar en la mejora, actualizacién y nuevos desarrollos del Sistema de
Contenidos Caja de Herramientas 100% 0% 100% Informacion de Gestion del Marco de Interoperabilidad SIGMI de acuerdo con las guias
Estrategia de Comunicaciones 100% 0% 100% y lineamientos establecidos por el Ministerio de Tecnologias de la Informacion y las
Espacios de Sensibilizacion 100% 0% 100% Comunicaciones MinTIC.
GENERAL 100% 0% 100%

Fuente: Subdireccién de Servicios Ciudadanos Digitales - AND, 2022 Beneficios:

e Mejorar la gestion y administracion de los tramites de solicitudes de cumplimiento

Principales logros obtenidos: de las entidades estatales y privadas, acordes a los lineamientos establecidos en el
marco de interoperabilidad.
llustracion 27. Logros Experiencia de usuario, uso y apropiacion e Mejorar las interfaces de registro, validacion y seguridad de SIGMI.
L A . o o e Visualizar a través de indicadores en tiempo real la gestion del marco de
Principales logros UX (experiencia de usuario) Principales logros UYA (Uso y apropiacién) . . .
v Disefio UX ¥ Ejecucién de estrategias de uso y apropiacién definidas para cada interoperabilidad de la Nacion.
¥ Autenticacién Digital (Mejora en el proceso de registro, version anexo. . X . B
, gvgglhfwma digital) ) _ ¥ Consolidacion de una base de contenidos de aprox. 483 recursos Vincular nuevos formatos que estan acordes a nuevas tecnologlas para la desca rga
1§egmeztar\on de u;uj.rlosy Mejoras basadas en las en diferentes formatos (infografias, videos, piezas graficas, entre d
experiencias de los usuarios| otros)
¥ Creacién y publicacién de la Guia de Accesibilidad, Guia de ¥ Ejecucion de la estrategia de comunicaciones basada en el apoyo a e C? m pongntes XS D. . i L .
, Usabilidad, Guia de UX Writing, ) MinTIC en la i de narrativasy Gestionar la identificacion de objetos digitales (OID) de acuerdo con los estandares
ejora y publicacion del KIT Ul V8.1 en XD y Figma linea grafica.
¥ Mejora de Accesibilidad en CCD, Autenticacién y GOV.CO ¥ Construccion de aprox. 521 piezas grdficas comunicativas en internacionales
(DX y evaluaciones) apoyoa MinTIC .
¥ Pruebas con usuarios en CCD, Autermcaclon yGOV.CO v i a a través de los dif espacios de B sz H 20 .
R e OOVCO s ccesi o esartolndos por o cquibe de sy ropacien que Depurar la informacion hlsto'rl'ca de los elementos de datos registrados por las
logros e aeogrolo de para con 1 sesiones entidades estatales en sus solicitudes de tramite.
v Ejecucién a;l plan de posicionamiento organico y pago de gov.co, ¥ Convocatoria de aprox. 142 enti on espacios de 6
autenticaciény CCD T i6: £ i . .. . PP
+ Aumento de trafico de usuarios a Www.0ov.co, CCD Y AULENTICACION  enacaces para 1 tcaracion s smmeulacion Am rarihesy Sanirios A continuacion, se presenta el avance del proyecto el cual fue entregado a satisfaccion:
digital Ciudadanos Digitales, en formato interactivo para |a apropiacién
¥ Aumento de la frecuencia de publicacién de notas didéctica de esto procesos.

¥'Se alcanzé un trafico de 71.716.738 usuarios en Autenticacion Digital.
v’/Aumento de trafico mensual a WWW.GOV.CO de 20.435 usuarios en promedio*
¥'Se alcanz6 un tréfico de 1.511.713 usuarios CCD.
U X /dSe alcatnzaron 8.738.224 impresiones y 853.237 clics de los anuncios generados en el proceso
e pauta.
v'Se obtuvo una optimizacién del CPC de $3.181 a $146 en promedio.
v'556 usuarios participantes en los ejercicios de pruebas con usuarios para Carpeta Ciudadana.
Digital, Autenticacion Digital y WWW.GOV.CO.

vSe hizo la produccion de 1004 contenidos en diferentes formatos(45,2% recursos UYA, 54,8%
piezas graficas para comunicaciones).

¥Asistieron 288 personas (funcionarios y contratistas) a los espacios de sensibilizacion en seguridad
de la informacién con un promedio de 96 personas por espacio.

v 107 entidades participantes en espacios de capacitacion (39 nacionales y 68 territoriales) en
el Bootcamp Sistema de Registro y Control Plan de Integracion.

v 9 entidades participantes en espacios de capacitacion de SIGMI (7 nacionales y 2 territoriales)

v 26 entidades participantes en espacios de sensibilizacion en seguridad de la informacion.

v'72 contenidos nuevos generados para Caja de Herramientas para entidades.

Fuente: Subdireccién de Servicios Ciudadanos Digitales — AND, 2022
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Tabla 24. Avance del Proyecto por Requerimiento

% completado | __Estado |

SIGMI 100%
Planeacion 100% Finalizado
R1. Ajustar Registro de Usuarios 100% Entregado
R2. Administracion de Usuarios 100% Entregado
R3. Administracion de Roles 100% Entregado
R4. Depuraciéon BD 100% Entregado
R5. Entidades Privadas 100% Entregado
R6. XSD en JSON 100% Entregado
R7.0ID 100% Entregado
R8. RNEC 100% Publicado
R9. Dashboard 100% Entregado
R10. Notificaciones 100% Entregado
R11. Parametrizacion 100% Entregado
R12. Administracion de Entidades 100% Entregado
Cierre 100% Finalizado

Fuente: Subdireccién de Servicios Ciudadanos Digitales - AND, 2022
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Anexo 6. Digitalizacién de tramites

Objeto: Aumentar el ndmero de tramites digitalizados para vincular a Servicios
Ciudadanos Digitales, con el fin de fortalecer a las Entidades territoriales en la mejora
de la prestacién de sus ofertas institucionales.

Beneficios:

* Proveer servicios de nube publica (laaS, PaaS, SaaS) a Entidades de Orden Territorial,
para la digitalizacion y el mantenimiento de los tramites a digitalizar y los
digitalizados previamente.

* Disefio y desarrollo de la digitalizacién de nuevos tramites bajo los recursos de nube
publica.

* Garantizar la transicion y el sostenimiento de los desarrollos generados en la vigencia
anterior.

¢ Desarrollo de mejoras sobre los tramites digitalizados previamente.

* Gestidn en la replicacion de los tramites en Entidades Territoriales y la vinculacién a
los Servicios Ciudadanos Digitales.

* Apoyo y articulacion de los canales de comunicacion definidos por MinTIC para la
socializacion del proyecto.

A continuacion, se presenta el avance del proyecto:

Tabla 25. Avance del Proyecto por Tramite

DIGITALIZACION ‘ IUECRACIONICON

Estado Actual
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Inscripcion a cursos
Ide capacitacion
(nuevo)

Entrega y envio acta de|

Fusagasuga 100% 100% 100% 100% .
cierre.

Solicitud de Licencia

para la prestacion

Gobernacién de Entrega y envio acta de|

8 |del servicioen la P 100% 100% 100% 100% .
. Bolivar cierre.
ISeguridad y Salud
len el Trabajo
g [Ciclo funcional para 10 tramites de 100% 100% 100% 100% 10 tramites concluidos

DAFP

] ICertificado de Villanueva 100% 100% 100% 100% [Envio Acta de Cierre.
Residencia Mongua 100% 100% 100% 100% [Envio Acta de Cierre.
ESE Cartagena 100% 100% 100% | 1005 [Mre9ay envioacta de
IAgendamiento de Ent 5 i ta d
2 [Citas Médicas E.S.E Pasto 100% 100% 100% | 100% [SNe97yenvioactade
(presencial) Eler = i d
E.S.E Tambo 100% 100% 100% 100% |T1irega v envio acta de
Comprobante para Entrega y envio acta de|
3 |pago de Impuesto San Gil 100% 100% 100% 100% cierreg y
predial unificado )
(Certificado de Pazy Entrega y envio acta de|
4 [salvo del Impuesto San Gil 100% 100% 100% 100% cierreg y
Predial ;
5 ICertificado de Uso Bello 100% 100% 100% 100% E‘ntrega y envio acta de
del Suelo cierre.
& |Estratificacion Bello 100% 100% 100% 100% |Fntregay envio acta de
Socioeconémica cierre.
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Fuente: Subdireccién de Servicios Ciudadanos Digitales - AND, 2022

Como parte del proyecto se considerd la ejecucion del ciclo funcional para 10 tramites
adicionales los cuales fueron seleccionados de la lista de tramites estandarizados por
el DAFP.

El ciclo funcional comprende:

e [evantamiento de requerimientos,
e Historias de usuario,

e Modelamiento del tramite

e Mockups

Logros alcanzados:

- Seentregd de plataforma y el modelos para la gestiéon, operacion y replicacién
de tramites.

- Cierre de los tramites de Fase 1: los tramites de agendamiento de citas
meédicas se migraron del modelo Fase 1al nuevo modelo de operacién.

o Sedigitalizaron al 100% los 8 tramites-entidad de fase 1.

- Cierre de los tramites de Fase 2.

o Se digitalizaron al 100% de los 3 tramites nuevos, y quedaron sobre el
nuevo modelo de operacion.

- Serealizé la prueba de replicacién con un parte positivo, teniendo viabilidad
para la replicacion de tramites que se encuentren desplegados sobre el nuevo
modelo de operacién y en ambiente productivo.

Una vez descritos los anexos del Convenio 602 de 2022, a continuacion, se
relaciona el valor de dicho convenio:

Valor: $26.403.717.181
Aportes de la entidad: $26.343.717.181
Aportes de la AND: $60.000.000
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2.2.2. Convenio 603 - Ciudades y Territorios Inteligentes A continuacion, se presenta el avance del proyecto:

Objeto: Aunar esfuerzos técnicos, administrativos y financieros para la
Implementacién de una Plataforma Integral Convergente para la Gestion de la
Informacién de las Ciudades y Territorios Inteligentes en Colombia, a través de la

Tabla 26. Avance del Proyecto por Entregables Fase 1

planeacién, disefio, adquisicion, desarrollo, despliegue y personalizacion de una serie Entre ables Fase l _—_
de herramientas hardware y software que posibiliten la integracién y articulacion de — p— p— o

; . N se 1- Ingenieria N
soluciones loT y Smart Cities desplegadas en los territorios.

Plan de gestion Fase 1 - Ingenieria de detalle 100% 100% 0%

Estudio de mercado 100% 100% 0%

BenefiCiOS: Definicién de caracteristicas y criterios de seleccién de la plataforma 100% 100% 0%
« Establecer una plataforma de gestion transversal de C&TI que facilite el desarrollo de (Andikss de inlrasstructira 100% 100% 0%
proyectos en este campo en todo el territorio colombiano. Definici6n del modelo de implementacién en las entidades territoriales 100% 100% 0%

* Promover la articulacion, el trabajo colaborativo y la participacion de la cuadruple Definicién del protocolo de prusbas de concepto 100% 100% o%
hélice (Gobierno, sector privado, academia y ciudadania). Seleccion de plataforma 100% 100% 0%

« La Plataforma Integral Convergente del proyecto Territorios y Ciudades Inteligentes, Definicién de s criteios de eleccién de entidades teritoriales 100% 100% 0%
estandarizada y basada en cdédigo abierto, podréd capturar, consolidar, gestionar, Seleccién de terrtorios 100% 100% o%
procesar y analizar los datos en areas de alto impacto para la calidad de vida de los Pilotos de ciudad y teritorio inteligente 100% 100% 0%
ciudadanos. Plan de gestion Fase Il 100% 100% 0%

Las capacidades de la Plataforma de Ciudades y Territorios Inteligentes se soportan
en una estructura tecnoldgica, que incluye redes |oT y redes de telecomunicaciones
para la transmisién de datos para potenciar proyectos en agricultura, medio
ambiente, seguridad, iluminacién inteligente y movilidad.

Serdn 5 los territorios del pais en los que se implementara la plataforma, donde se _---
hara un pilotaje y un proceso de transferencia de conocimiento, el cual facilitara la 100 -~

Fase 2 - Implementacién — Modificatorio 2 100%

Fuente: Subdireccién de Servicios Ciudadanos Digitales - AND, 2022

Tabla 27. Avance del Proyecto por Entregables Fase 2

interaccion entre ciudadanos, gobernantes y los distintos actores econémicos y

. Informe de adquisicién de bienes y servicios. 100% 100% 0%
sociales.
- Entre 34 iniciativas, que cumplieron con la estructuraciéon segin el alcance del IS FEA G T e 2 e 5 100% 100% o%
proyecto y que a su vez fueron asistidos por el Ministerio TIC, se aplicaron 13 criterios e e e e S SR s s e 100% 100% o%
. . P . . .. . Informe de resultado de las pruebas funcionales y no
con el objetivo de identificar las 5 ciudades candidatas a participar en los pilotos de Rintlonaios 100% 100% 0%
implementacién de la p|ataforma. lnformedeconﬂguraclén_y parametrizacion de la 00% 10056 0%
. . . . . . Plataforma por cada Territorio. |
* Una vez aplicados estos criterios, el Ministerio TIC y la AND seleccionaron a la Wfotime Ear\proplle=t. e It atore: de cliaaes)) Lo oo .
Gobernacioén del Valle del Cauca para la dimensién de Agricultura; la Alcaldia de territorios inteligentes
. . . . Ly . Informe de ejecucion del plan de capacitacién,
Barrancabermeja para Ambiente; la Alcaldia de Armenia para Movilidad; Alcaldia de Sereiblizacion y aptonaclon 100% 100% 0%
Tunja para Servicios publicos (iluminacion inteligente), y la Alcaldia de Corozal para '"::I"O"efﬂf"zuﬂciénzaﬂd’\":;:‘s"ﬂadvﬂ'ﬂsci"w 100% 100% 0%
. . sul mensiones de proyectos de
la Seguridad Ciudadana.
. L L . . L L. Ingenieria de detalle Tipo 100% 100% 0%
* El trabajo de seleccidn analizé 6 metodologias y la aplicacion de 14 métricas, que al
Plan de Gestion del Proyecto Fase 2 actualizado 100% 100% 0%

final fueron corroboradas por medio de las Pruebas de Concepto arrojando como

resultado final la seleccion de la plataforma FIWARE Fuente: Subdireccién de Servicios Ciudadanos Digitales - AND, 2022
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Se firmaron dos modificaciones al convenio con lo cual se extrajo los principales
cambios:

Otrosi No. 1(02/sep de 2022):

- Maodificacion del valor del convenio en una disminucién de $2.207.608.508, para
un total final de $10.691.419.492

- Cambio de fecha de finalizacién del 16/dic a la nueva fecha 31/dic de 2022.

- Productos del 3er desembolso ahora hacen parte del dltimo desembolso.

- La fecha de 2da legalizacion de recursos se modificd y se continud con las
legalizaciones mensuales parciales que estaba realizando la AND buscando
legalizar los porcentajes del 80% del 2do desembolso realizado.

Otrosi No. 2 (13/dic de 2022):

- Modificé el temario de los productos finales a entregar al MinTIC teniendo en
cuenta la informacioén a dic/2022 del proyecto.

- Maodificacion del valor del convenio por valor $1.315.120.268, para un total final de
$9.376.299.224

Valor del Convenio: $12.899.028.000
Aportes de la entidad: $12.850.000.000
Aportes de la AND: $49.028.000

2.2.3. Desafios

Como desafios para la articulacion y prestacion de servicios ciudadanos digitales se
encuentra la sostenibilidad de la plataforma y los servicios anexos, es necesario
apropiar modelos financieros, operativos y técnico que permitan dar continuidad a la
prestacion de los tres servicios ciudadanos digitales base y especiales.

Asi mismo es necesario dar prioridad desde las entidades para que su vinculacién a los
servicios ciudadanos digitales, elaborar planes de trabajo con estas en el marco del
decreto 602 del 2020y la obligatoriedad de la digitalizacién y vinculacién de tramites.

Se evidencia que es necesario generar politicas, lineamientos, entre otros que
permitan la evolucién de los servicios ciudadanos digitales integrados al ecosistema
de ciudades y territorios inteligentes (C&TI): politica publica para uso y apropiacién de
los SCD.
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Dadas las circunstancias del mercado en la actualidad, uno de los desafios consiste en
poblar fuentes de datos en la plataforma integral convergente para la gestiéon de
informacion en las ciudades y territorios inteligentes en Colombia con el fin de obtener
analisis de la informacion para la toma de decisiones utilizando dispositivos de
hardware conectado a dicha plataforma.

2.3. SUBDIRECCION DE DESARROLLO

En el marco del objetivo estratégico “Desarrollar soluciones innovadoras e integrales
de ciencia, tecnologia e innovacion aplicada en los retos de la administracion publica
en beneficio del ecosistema de informacion digital”, la AND a través de la Subdireccion
de Desarrollo ha ejecutado durante la vigencia 2022 los siguientes proyectos:

2.3.1. Contrato 306 de 2021 - Soporte Técnico

Objetivo del proyecto: contratar la suscripcion al soporte (mantenimiento correctivo)
de los incidentes y problemas que se presente en el aplicativo FURAG Il

Importancia del proyecto: Teniendo en cuenta que la fase de garantia del convenio
interadministrativo N° 235 de 2019 finalizé el dia 14 de noviembre de 2021, lo que
permite dar paso para contar con el soporte necesario en: i) Mantenimiento correctivo
de los incidentes y problemas que se presenten en el tiempo posterior a la garantia, ii)
Soporte técnico a la Oficina de OTIC en los procesos necesarios para la preparacion y
ejecucion del diligenciamiento del FURAG Il para la evaluacién de la vigencia 2021, iii)
Soporte técnico para las revisiones y ajustes necesarios a la configuracién de la
infraestructura del FURAG Il y iv) Fortalecimiento de las capacidades técnicas del
equipo de OTIC en las nuevas tecnologias del FURAG IIl. Dado que este soporte se
requiere para el tiempo de preparacion y ejecucion del diligenciamiento del FURAG
2022 por doce (12) meses, se considera que la Agencia Nacional Digital - AND es la
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entidad idénea para desarrollar esta actividad, en primer lugar debido a que tiene las
capacidadesy el conocimiento de la arquitectura, asi como de los procesos técnicos y
funcionales del FURAG, ya que fue la AND la que desarrollé la version 3 de FURAG, y
que Funcién Publica no tiene el conocimiento técnico ni dispone de profesionales que
se puedan dedicar a las actividades de apoyo técnico para la preparaciéon y ejecucion
del diligenciamiento de FURAG 2022y asi dar el respectivo soporte. Asi mismo, debido
a la complejidad técnica del software, la curva de aprendizaje requerida para entender
la arquitectura del software y brindar la mejor solucién necesaria para atender alguna
incidencia es un riesgo para la calidad del desarrollo y su estabilidad, el no contar con
la AND en esta fase de soporte, debido al corto tiempo de ejecucion.

Linea de tiempo: Fecha de inicio: 28 de diciembre de 2021
Fecha de finalizacion: 28 de diciembre de 2022

Valor del proyecto: $646.196.859
Aportes de la entidad: $646.196.859

Avances: El proyecto se ejecuté en un 100% y se realizaron todas las actividades
previstas en el cronograma de requerimientos definidos por el DAFP.

Estado del proyecto: Se adicioné y prorrogé hasta el 30 de junio del 2023.

El Departamento Administrativo de la Funcién Publica solicitd a la AND la suscripcion
de una adicidn y prérroga del servicio hasta el 30 de junio del 2023, gestidon que se
adelanté antes de la finalizacion del a vigencia 2022.

2.3.2. Contrato Interadministrativo CCE-064—4C-2022 - Estampilla Electrénica

Fase Il
I i1

Colombia Compra Eficiente

Objetivo del proyecto: Desarrollar e implementar técnicamente el sistema de
informacién para desmaterializacion de la estampilla electrénica, componente
tecnolégico que permitira a la ANCP-CCE, dar cumplimento a las disposiciones del
articulo 13 de la Ley 2052 de 2020, asegurando el acompafiamiento técnico del
despliegue en ambiente de produccion parte de la AND.
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Importancia del proyecto: En la Fase | de este proyecto que finalizd en la vigencia
2021 se inicié el desarrollo de la primera fase de la metodologia y el disefio del
componente de estampilla electrénica para la plataforma electréonica de compra
publica, mediante contrato Interadministrativo No. CCE-207-4C-202]1, celebrado entre
Colombia Compra Eficiente y la Corporacidon Agencia Nacional de Gobierno Digital,
cuyo objeto fue “Contratar los servicios para el desarrollo del primer ciclo de la
metodologiay el disefio del componente de estampilla electrénica para la plataforma
electronica de compra publica, en cumplimiento de lo establecido en el articulo 13 de
la Ley 2052 de agosto 25 del 2020." el cual termino el dia 15 de diciembre de 2021 y
cuenta con el recibo a satisfaccion por parte de la ANCP-CEE. De la ejecucion del
contrato Interadministrativo No. CCE-207-4C-2021, se obtuvo lo siguiente:
Arquitectura de la soluciéon Front End de los moédulos de autorizacién y autenticacion,
auditoria, transaccional, reglas y calculos, integraciones parametrizables. En este
sentido, y de acuerdo con la planeaciéon realizada por parte de Colombia Compra
Eficiente se requirié contratar la fase 2 y culminacién del proyecto para que la solucion
de estampilla electronica esté implementada y en ambiente de produccién, con el fin
de que los usuarios del mecanismo puedan hacer uso de este, dando cumplimiento a
la Ley 2052 de 2020.

Linea de tiempo: Fecha de inicio: 11 de enero de 2022
Fecha de finalizacion: 31 de agosto de 2022
Fecha de finalizacién de prérroga: 15 de octubre de 2022

Valor del proyecto: $2.425.875.416
Resultados: Después de la entrega a CCE, en el marco del periodo de garantia la AND

ha venido atendiendo las incidencias y solicitudes de apoyo técnico definidos por CCE,
a la fecha se han resuelto el 100% de las 20 incidencias reportadas.

Periodo de garantia: en ejecucién hasta el 15 de marzo del 2023.

2.3.3.Contrato Interadministrativo 761 de 2022 - Arquitectura Empresarial

Objetivo del proyecto: Adelantar un ejercicio de Arquitectura Empresarial que aborde
el proceso de direccionamiento estratégico del Ministerio TIC acorde a la priorizacién
de la hoja de ruta, cumpliendo con los lineamientos actuales del marco de referencia
de arquitectura empresarial del Estado, para apoyar la toma de decisiones de la
Entidad.
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Linea de Tiempo: Fecha de firma: 2 de agosto de 2022
Fecha de finalizacion: 31 de diciembre de 2022

El valor del proyecto: $1.713.600.000

Resultado: Se realizd el analisis del proceso de Gestion de Direccionamiento
Estratégico, sobre el cual se desarrollaron las arquitecturas de dominio Actuales (ASIS)
y Objetivo (TOBE) que permitieron establecer la arquitectura de solucion, las brechas
Yy proyectos necesarios para apoyar la toma de decisiones del Ministerio de las
Tecnologias de la Informacién y las Comunicaciones.

Estado del proyecto: Finalizado. Los entregables del Ultimo pago se encuentran en
revision por parte del MinTIC.

2.3.4. Contrato Interadministrativo 762 de 2022 - REDAM

Objetivo del proyecto: Contratar el Disefio, Desarrollo, Implementacion,
Administracion, Operacion, de una solucidn tecnolégica que mediante la vinculacion
de los Servicios Ciudadanos Digitales y disponiendo los recursos humanos, técnicos,
materiales y fisicos, permitan el correcto funcionamiento de la solucién tecnoldgica
que se implemente para el Registro de Deudores Alimentarios Morosos (REDAM).

Alcance: este contrato persigue: (i) la construccién de los componentes de la soluciéon
tecnoldgica; (ii) el disefio de la estrategia de gestion del cambio, uso y apropiacion, asi
como, la construccion de materiales de transferencia de conocimiento de los médulos
desarrolladosy el inicio de la ejecucion de la estrategia; (iii) el aprovisionamiento de los
recursos de infraestructura de Tl, la instalacién de los médulos desarrollados para esta
fase y la puesta en produccién de esto; (iv) el disefio del modelo operativo a aplicar en
la atencioén a la ciudadania y en el relacionamiento con las Fuentes de Informacion y
demas autoridades, asi mismo, los procesos y procedimientos que se deben observar
en el marco del Modelo Integrado de Gestidon Institucional, igualmente se debe
establecer un estudio que oriente a las autoridades y a la AND sobre la estructura
financiera para la sostenibilidad econémica del REDAM, y (v) conformar un equipo de
trabajo que inicie las actividades de recopilacion y organizacién de la informacién
histérica de los casos ya definidos sobre deudores morosos en todo el pais en
aplicacion de la Ley 2097 del 2021, la conformacion de los respectivos expedientes y la
digitalizacion de la informacién, la captura de las solicitudes en el sistema una vez se
termine su el desarrollo prioritario del respectivo mdédulo, también la atencion de los
PQRS que se presenten y el alistamiento de todos los servicios para atender a las
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institucionesy a la ciudadania, es decir dejar a punto todos las herramientas e insumos
para ofrecer el servicio de consulta de certificados REDAM en linea.

Linea de Tiempo: Fecha de firma: 5 de agosto de 2022
Fecha de finalizacion: 30 de diciembre de 2022

El valor del proyecto: $5.496.640.890

Resultado: se cumplieron todos los objetivos y se entregé la soluciéon en produccion.

Estado del proyecto: Finalizado y en periodo de garantia.
Periodo de garantia: en ejecucién hasta el 30 de junio del 2023.

Conclusiones

e El equipo REDAM informé que a partir del dia 19 de diciembre de 2022, se
encuentra disponible el Sistema REDAM desarrollado como solucién tecnoldgica
en el ambiente de preproduccién con el propdsito de adelantar las pruebas
correspondientes por parte de los delegados del MiInTIC y validar las
funcionalidades alli instaladas, permitiendo obtener la respectiva aprobacion para
proceder con el paso a produccion, en virtud del cumplimiento de las obligaciones
del Contrato Interadministrativo 762 de 2022.

e De conformidad con el procedimiento ordenado en la Ley 2097 de 2021 y
desarrollado por el Decreto Reglamentario 1310 de 2022, la Agencia Nacional Digital
— AND y el Ministerio de Tecnologias de la Informacién y las Comunicaciones -
MiInTIC, cumplieron con cada una de las exigencias legales y constitucionales alli
planteadas.

e El disefio y desarrollo del Registro REDAM fue puesto a consideracion del MinTIC
en articulacion con las Fuentes de Informacién para su respectiva
retroalimentacion, quienes en los tiempos establecidos y de acuerdo con su
competencia realizaron las observaciones pertinentes y posteriormente
procedieron a su aprobacion.

e Envirtud del trabajo conjunto realizado con las entidades Fuentes de Informacion,
MinTICy la AND, se adelantaron capacitaciones para proceder al ejercicio del piloto
REDAM, el cual tuvo gran acogimiento y receptividad por las partes dicentes,
quienes realizaron aportes de gran valor al proyecto, los cuales fueron incluidos en
el mismo.
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Aunado a lo anterior, se dispuso de un micrositio en el cual la ciudadania en general,
las Fuentes de Informacion y los usuarios pueden consultar e informarse sobre los
aspectos relevantes del sistema de Registro de Deudores Alimentarios Morosos —
REDAM.

Recomendaciones

En el marco de la mitigacion del riesgo de la operaciéon y con el objeto de evitar
consecuencias de demandas de tipo penal, financiero, administrativo,
disciplinarios, y de protecciéon de datos personales, se hace necesario realizar un
control juridico exhaustivo de las solicitudes de inscripcion en el REDAM, teniendo
en cuenta que es una Ley aflictiva de los derechos fundamentales.

Continuar garantizando el cumplimiento normativo, los principios y las reglas
previstas en la Ley Estatutaria 2097 de 2021, sentencia C- 032 de 2021y el Decreto
Reglamentario 1310 de 2022 asi como las Leyes 1266 de 2008 y 1581 de 2012 en la
administracion y operacién del Registro de Deudores Alimentarios Morosos —
REDAM.

Dar continuidad a las acciones de comunicacién y capacitacion propuestas en el
documento de la estrategia de gestién del cambio en coordinacién con el equipo
de comunicaciones del MinTIC y los enlaces delegados para las entidades Fuentes
de Informacion. De igual manera, promover la consulta de la informacién dispuesta
en el micrositio de ciudadanos y entidades.

Campanas de apropiacion y conocimiento de la ciudadania de la existencia del
REDAM, uso de redes sociales, campafias gubernamentales de TV, en general
promocioén del REDAM.

En la operacion del sistema se recomienda garantizar un adecuado plan de
contingencia para el cumplimiento de los ANS que se establezcan.

Continuar con los procesos técnicos de la gestion documental establecidos y
entregados (Planeacién, Produccion, GCestion y tramite, Organizacion,
Transferencia, Disposicion de documentos, Preservacion a largo plazo, Valoracién),
manteniendo el conjunto de atributos aplicados en la operaciéon: unidad,
integridad, autenticidad, inalterabilidad, originalidad, fiabilidad, accesibilidad,
desde el momento de la produccion, durante su periodo de vigencia hasta su
disposicion final con el propdsito de garantizar la conservacion y preservacion a
toda la documentacién gestionada en el REDAM.
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e Mantener las buenas practicas de seguridad y proteccion de la informacién en los
procesos que se lleven a cabo en la operaciéon del REDAM.

e Continuary fortalecer los procesos sistematicos de capacitacion y actualizacion de
los avances del sistema de Registro de Deudores Alimentarios Morosos — REDAM.

e Vincular personal idéneo con conocimientos en los temas de derecho de familiay
en los diferentes aspectos técnicos especializados para operar el sistema de
Registro de Deudores Alimentarios Morosos - REDAM.

e Autorizar el paso a produccion del sistema REDAM impulsando las gestiones de
difusion y comunicacién respectiva para que la poblacién o la ciudadania inicie el
uso del sistema con mayor oportunidad.

llustracion 28. Infografia Resultados REDAM

Fuente: Subdireccién de Desarrollo - AND, 2022
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PROYECTO PRORROGADO 2021

2.3.5. Contrato 463 de 2021 - Consulta Previa

Objetivo del proyecto: El contrato 463 de 2021 firmado entre la Direccion de
Autoridad Nacional de Consulta Previa del Ministerio del Interior y la Agencia Nacional
Digital en su Fase Il busca la implementacion de procesos como determinar la
procedencia y oportunidad de la consulta previa y la gestion de la consulta previa en
la solucion BOMS Aura Portal.

Importancia del proyecto: El proyecto permite desarrollar, parametrizar e
implementar el sistema de informacidn que soporte todos los procesos y
procedimientos misionales de la Direccion de la Autoridad Nacional de Consulta
Previa, en la plataforma BPM (Bussines Process Modeling Notation -Aura Portal) y que
permita interactuar con otras fuentes de informacién interna y externa.

Linea de tiempo: Fecha de inicio de ejecucion: 22 de febrero de 2021.

Fecha final de ejecucion: 30 de julio de 2021.
Fecha inicial otrosi 1: 01 de agosto de 2021.
Fecha final otrosi 1: 30 de noviembre de 2021
Fecha inicial otrosi 2: 31 de diciembre de 2021.
Fecha inicial otrosi 3: 01 de enero de 2022.
Fecha final otrosi 2: 31 de marzo de 2022.
Fecha inicial otrosi 4: 01 de abril de 2022
Fecha final otrosi 4: 30 de junio de 2022.

Valor del proyecto: $1.677.006.690

Avances: Actualmente el proyecto se encuentra ejecutado al 100% y fue finalizado
dentro de los tiempos estipulados para su ejecucion.

Estado del proyecto: Finalizado
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PROYECTOS 2021 EN GARANTIA DURANTE LA VIGENCIA 2022

2.3.6. Convenio interadministrativo 826 de 2021 - FONTUR

Hacemos que conocer

Colombia
sea mas sencillo

Objetivo del proyecto: El convenio interadministrativo 826 de 2021 firmado entre
FONTUR y la Agencia Nacional Digital busca desarrollar e implementar mejoras
técnicas y nuevas funcionalidades de la aplicacion web y movil de Puntos de
Informacién Turistica de Colombia - PITS para promocionar el turismo en Colombia, a
través del fortalecimiento de la plataforma tecnoldgica que permita robustecer el
alcance geograficoy desplegar nuevas funcionalidades para el usuario final orientadas
al uso de tecnologias de la cuarta revolucién industrial que dinamice la economia a
través de la promocién inteligente de los atractivos turisticos de la red nacional de
puntos de informacién turistica.

La aplicacion PITS tiene como enfoque el cumplimiento de los principios de excelencia
en el servicio al ciudadano, apertura y reutilizacion de datos publicos, estandarizacion,
interoperabilidad, neutralidad tecnoldgica, innovaciéon y colaboracion.

Importancia del proyecto: El valor agregado de esta App es que es una aplicacion de
orden publico cuya informaciéon de atractivos turisticos se ha venido consolidando con
el apoyo de los diferentes entes territoriales del pais, lo cual genera confianza y
seguridad en la informacion contenida.

Cuenta con el inventario de atractivos turisticos mas grande del pais y es un nuevo
canal de promocion para prestadores de servicios turisticos legalmente constituidos a
$0 costos (Combate la informalidad, previene el ESCNNA y no contiene propagandas).
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Se articula con la informacioén de los programas del Fontur Red Turistica de Pueblos
Patrimonio que busca potenciar el patrimonio cultural colombiano, material e
inmaterial (usos, representaciones, expresiones, conocimientos Yy técnicas
transmitidas de generacion en generacion), para su valoracién y proyeccién mediante
el turismo y generar mas oportunidades de desarrollo y sostenibilidad en sus
comunidades y Pueblos que enamoran que busca visibilizar destinos turisticos que
tradicionalmente no han sido protagdnicos, pero que cuentan con atractivos
singulares y caracteristicos que los hacen Unicos.

Consolida la informacién de Parques Nacionales Naturales de Colombia con vocacion
turistica. Genera la promocionar del turismo en Colombia, a través del fortalecimiento
de una plataforma tecnoldgica que dinamiza la economia a través de la promocién
inteligente de los atractivos turisticos (cero papel) con el apoyo del programa de la Red
Nacional de Puntos de Informacién Turistica del FONTUR y a cero papel. Invita a
conocer Colombia por medio de carretera apoyandose de tecnologia de
geolocalizacion y mapas digitales acorde a las rutas estratégicamente definidas por el
FONTUR y genera notificaciones de interés turistica como eventos, ferias, entre otros
para fortalecer la promocion de las regiones de todo el pais.

Linea de tiempo: Fecha inicial de garantia: O1 de enero de 2022
Fecha final de garantia: 31 de marzo de 2022

Valor del proyecto: $1.150.000.000
Aportes de la entidad: $1.100.000.000
Aportes de la AND: $50.000.000

Avances: El proyecto se entregd en su totalidad y la garantia de este se presté
efectivamente por parte de la AND desde el 01 de enero de 2022 hasta el 31 de marzo

de 2022 como estaba estipulado en el contrato.

Estado del proyecto: El proyecto se encuentra finalizado y el contrato estda en
liquidacién.

77

)

Proceso: Direcciona[niento Estratégico Agencia T\
INFORME DE GESTION 2022 NACIONAL Dlg'l;AL

2.3.7. Contrato interadministrativo 025 de 2020 - PAIWEB

-~
o ¥° e. -~ ’Sistemadelnformacién

Nominal del Programa
| Y g Ampliado de Inmunizaciones

PAIWEB

Objetivo del proyecto: El contrato interadministrativo 025 de 2020 firmado entre el
Ministerio de Salud y la Agencia Nacional Digital establece realizar el desarrollo, la
migracién de la informaciéon del sistema actual, la estabilizacién y acompafamiento a
la implementacién del sistema de informacion nominal del PAI-PAIWEB 2.0.

Importancia del proyecto: El Programa Ampliado de Inmunizaciones —-PAl-, requiere
apoyarse en una herramienta tecnoldgica acorde a la dindmica del Programa, que
permita tener una informacion oportuna para la toma de decisiones, el ajuste de
politicas y el cumplimiento de indicadores planteados en el Plan Decenal de Salud
Publica 2012 -2021.

El Sistema de Informacion Nominal del Programa Ampliado de Inmunizaciones —
PAIWEB surge como una necesidad de contar con el seguimiento nominal (historia
vacunal) de cada uno de los individuos que son objeto del programa y consolidar la
informacion existente de otros desarrollos regionales e institucionales. El Ministerio de
Salud y Proteccidon Social cuenta con la primera version operativa del PAIWEB, en
produccién desde el afo 2011, no obstante, a partir del afo 2013 se han venido
registrando diversos incidentes de indisponibilidad del sistema.

Segun un diagndstico efectuado al sistema se determiné la necesidad de aplicar un
proceso de reingenieria integral que le permita al Ministerio actualizar esta
herramienta, no solo por su estructura monolitica dificil de mantener, sino por las
nuevas necesidades en materia de cambios normativos y de transformacion digital
gue exigen los programas de gobierno, tales como: el Plan Nacional de Desarrollo; la
vinculacién del INVIMA a parte de los procesos; la integracion de cédigos PQS exigidos
por la Organizacion Mundial de la Salud OMS; la incorporacion de nuevos maodulos
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para completar la integralidad de la operacién desde el Sistema y la interoperabilidad
con otros sistemas y fuentes de informacién.

Linea de tiempo: Fecha inicial de garantia: 16 de noviembre de 2021
Fecha final de garantia: 15 de mayo de 2022

Valor del proyecto: $2.922.351.202

Avances: El proyecto se entregé en su totalidad y la garantia de este se presté
efectivamente por parte de la AND desde el 16 de noviembre de 2021 hasta el 15 de
mayo de 2022. Durante esta fase se trabajaron incidencias referentes a la Aplicacion
Movil y el Médulo de Pedidos, asi como el ajuste a documentos requeridos. En el marco
del proceso de mediacién se realizaron mesas de trabajo entre la AND y el MSPS, con
el acompafamiento de la Agencia Nacional de Defensa Juridica del Estado, con el fin
de realizar un plan de trabajo para finalizar las actividades y cierre del contrato.

Atendiendo lo acordado en el marco del proceso de mediacién entre el Ministerio de
Salud y Proteccion Social y la Corporacion Agencia Nacional de Gobierno Digital ante
la Agencia Nacional de Defensa Juridica del Estado, se envid el 24 de junio el
documento de Estado del Arte de Arquitectura del sistema PAIWEB 2.0 - Contrato
Interadministrativo N°025 del 2020 en aras de ampliar y soportar lo expuesto, en razén
a lo realizado a lo largo del plazo de ejecucion del contrato interadministrativo No 025-
2020. Posteriormente el MSPS radicé un oficio solicitando aclaraciones al documento
del Arte de Arquitectura, en donde la AND envia el 9 de agosto de 2002 el radicado de
respuesta No AND-EXT-0462-2022.

Estado del proyecto: El 2 de diciembre de 2022 se tuvo reunion para ver los avances
de la mediacién para el cierre del proyecto, en donde quedaron los siguientes
compromisos:

e El5dediciembre se llevé a cabo una mesa de trabajo entre el MSPS y la AND para
revisar el funcionamiento de los servicios de interoperabilidades REPS, RUAFND Y
EAPB.

De la mesa de trabajo se concluyé:

*REPS: Pendiente agendar otra mesa de trabajo, dado que el servicio funciona en
el ambiente de QA de la AND.

*RUAFND: El ingeniero del MSPS confirmo el correcto funcionamiento del servicio
una vez realizadas las pruebas.
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*EAPB: La AND compartié al MSPS la coleccion del POSTMAN del WebService
EAPB para que ellos  probaran y verificaran la URL de los endpoints que hacen
parte del webservice, esto con el fin de crear una solicitud para ser procesada por
el servicio que trae las aplicaciones para el usuario con rol WSEAPB.

El 6y 7 de diciembre se realizaron mesas de trabajo para entrega y entendimiento
del funcionamiento de la modvil desconectado desde el cédigo, concluyendo que
se cumplié el objetivo de la reuniény el MSPS iba a realizar sus validaciones.

El 15 de diciembre se envié un oficio No AND-EXT-0856-2022 con el listado de los
entregables que se habian enviado en fechas anteriores al MSPS y que aln no han
sido revisados por el Ministerio.

Tabla 28. Ajustes de documentos PAIWEB enviados al MSPS

No. PRODUCTO RESPUESTA AND

PEDIDOS
Se encuentra en validacion de los cambios al cdédigo y
configuracion del médulo de pedidos.

INTEROPERABILIDADES

Se realizo la mesa de trabajo el 5 de diciembre de 2022.

*REPS: Pendiente mesa de trabajo, dado que Ila
interoperabilidad funciona en el ambiente de la AND.

*EAPB: La AND compartio la coleccion POSTMAN para que el
MSPS pruebe la URL de los ENDPOINT

Documento final de la | *RUAFND: En la mesa de trabajo del 5 de diciembre el
arquitectura de | ingeniero Euclides Eslava informé que la interoperabilidad

interoperabilidad con el funciona correctamente.

2 diagrama de . » o L o
componentes y Se realiza sesioén el 5 de diciembre para revisién de los servicios

tecnologias de | REPS, RUANFNDy EAPB
intercambio de datos o . .
para los Médulos. En los siguientes enlaces se encuentra el video de la sesion de
trabajo y el acta propuesta

Acta REPS-RUAFND-EAPB
Grabacion REPS-RUAFND y EAPB

*DOCUMENTO DE ARQUITECTURA INETEROPERABILIDAD

El documento de Arquitectura de Interoperabilidad se envio el
30 de junio de 2022.

Anexo.

03. Arquitectura de Interoperabilidad
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Materiales de uso de
apropiacion de las
funcionalidades de la
aplicacion web y la
aplicacion movil.

Entre el 5y el 7 de diciembre de 2022 se realizaron mesas de
entendimiento del cédigo de la Moévil desconectada.

En el siguiente enlace se encuentra el video de la sesion de
trabajo y el acta propuesta

https://365and-

my.sharepoint.com/:v:/g/personal/carlos_corredor_and_gov_co
/ERuU-
HOBENChZObGLpeXjlB5glZcpjJIAmZgolksYygSw?e=gZcP3

Z
4

Acta cédigo movil
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volumen, estrés y
seguridad.

AND-EXT-0047 Respuesta a comunicaciones 2021211120006401
202221110080051 Y 202221110029133 - MSPS.pdf

En el oficio No AND-EXT- 0154-2022 del numeral 8 se propone
un planintegral de pruebas no funcionales.

Anexos:

AND-EXT-0154 Consulta sobre cambios en el cédigo fuente -
MSPS.pdf

Plan de trabajo par pruebas no funcionales (EstrésyCarga)
(2).xIsx

Acta de
acompafnamiento en la
Instalacion
configuracion de los
modulos en el ambiente
de  preproduccion y
produccion del MSPS.

Se envio el 10 de diciembre de 2022.

Anexo:
08. Acta de acompafiamiento en la Instalacién y configuracion

Documento de
resultados de analisis

Anexo.

Acta de transferencia de
conocimiento técnica y
funcional de todos los
modulos y documentos
de la version web y movil
de la aplicacion PAIWEB
versién 2.0.

El 4 de diciembre se envié correo al MSPS informando las actas
que estan pendientes de firma por parte del MSPS.

Anexo.

09. Acta de transferencia de conocimiento técnica y funcional

Informe de pruebas
funcionales de los
modulos de auditoria,
pedidos, gestion de
biolégicos, aplicacion
movil, buscador,
estadisticas y reportes,
matriz de bioldgicos e
interoperabilidad
(incluye actas de
aceptacion)

El 4 de diciembre se envioé correo al MSPS informando las actas
que estan pendientes de firma por parte del MSPS.

Anexo

11. Actas de Aceptaciéon

14 . S 14. Documento de resultados de analisis estatico y dinamico de
estaticoy dindmico de la - —
X : la aplicacion
aplicacion.
Documento con los
resultados de la
instalacion y
15 configuracion  de  la | Anexo.
aplicacion en los | 15. Documento con los resultados de la instalacién
ambientes de
preproduccion y
produccion.
Acta con resultados de la | Se envié el 10 de junio de 2022 al MSPS.
16 | ejecucion de la prueba | Anexo.l6. Acta con resultados de la ejecucién de la prueba
piloto. piloto
. El 6 de diciembre se radicé bajo oficio No AND-EXT-0843-2022
Informe final de . o
L - en el MSPS el documento con sus anexos en medio magnético.
18 actividades de Gestion

de cambio

AND-EXT-0843 Remision informe final de actividades de
gestion del cambio en medio magnético - CD - MSPS.PDF

Informe de pruebas
funcionales de los casos
de uso de los moédulos
que presentaron un
incremento funcional
(incluye actas de
aceptacion).

Se envio el 16 de junio al MSPS.
Anexo.
12. Informe de pruebas de los CU que Incrementaron

Informe de pruebas no
funcionales el cual debe
incluir pruebas de carga,

En el oficio AND-EXT-0047-2022 del numeral 17 la AND sugirid
al MSPS de ser necesario coordinar en conjunto unas nuevas
pruebas no funcionales.

Anexo:
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Fuente: Subdireccién de Desarrollo - AND, 2022

2.3.8. Convenio Interadministrativo 210 de 2020 - SUIT
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Objetivo del proyecto: El contrato interadministrativo 210 de 2020 firmado entre el
Departamento Administrativo de la Funcién Publica y la Agencia Nacional Digital
busca aunar esfuerzos para realizar el andlisis, disefio y desarrollo de la segunda fase
de la nueva versiéon del Sistema Unico de Informacién de Tramites — SUIT para facilitar
su evolucion técnico funcional en el marco de las politicas de transformacion digital
del Estado.

Importancia del proyecto: El Departamento Administrativo de Funcién Publica
requiere actualizar el sistema de informacién SUIT acorde con las exigencias del Plan
Nacional de Desarrollo en materia de transformacion digital, asi mismo, la
implementacién de los servicios ciudadanos digitales, adelantada por el Gobierno,
exigen que el SUIT esté a la vanguardia en cuanto a interoperabilidad, orientando la
actualizacion e integracion dinamica de los tramites y servicios, asi como, los
mecanismos de control que permitan con oportunidad su evaluacién y optimizacion.
Ademas, el sistema SUIT tiene dentro de sus modulos el registro, inscripcién,
actualizacién y eliminacion de tramites, la racionalizacion de tramites y la generacién
de cadenas de tramites.

Linea de tiempo: Fecha inicial de garantia: 16 de diciembre de 2021
Fecha final de garantia: 15 de mayo de 2022

Valor del proyecto: $680.823.697
Aportes de la entidad: $646.471.410
Aportes de la AND: $34.352.287

Avances: El proyecto se entregé en su totalidad y la garantia de este se presté
efectivamente por parte de la AND desde el 16 de diciembre de 2021 hasta el 15 de
mayo de 2022 como estaba estipulado en el contrato.

Durante el periodo de garantia se realizaron actividades de analisis y resolucién de
incidencias sobre cada uno de los mdédulos afectados.

Se adelantaron mesas de trabajo para revisién de funcionalidades como la integracion
con Orfeo, la generacion del servicio de consulta de datos y la migracion de datos.

Estado del proyecto: finalizado y en liquidacién.
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2.3.9. Contrato Interadministrativo 255 de 2020 - ARL

Objetivo general del proyecto: El Sistema Integrador de Informacion de la Direccion
de Riesgos Laborales del Ministerio del Trabajo, serd una herramienta que permitira
obtener, procesar y consolidar la informacidn que se requiera para la toma de
decisiones que permitan la elaboracion de politicas, lineamientos y normatividad
enfocadas en atender las necesidades en lo concerniente a la Seguridad y Salud en el
Trabajo. Este sistema de integracion de informacion consolidara la informacién en una
Bodega de Datos en la cual se concentrard la informacién necesaria para la
construccion de reportes e indicadores. Estos datos serdn provistos por diferentes
actores y distintas fuentes de informacion, tanto internas como externas.

Estado actual: En garantia
Valor del contrato: $2.667.218.400

Periodo de garantia: Doce meses (Desde el 26 de abril de 2022 hasta el 25 de abril de
2023)

Avances periodo de garantia: A continuacion, se presenta el estado de incidencias
que han sido reportadas en lo transcurrido en el periodo de garantia.

llustracion 29. Incidencias atendidas ARL

Total, de incidencias reporta(gﬁ
al 30/12/2022:

239

 SEGUIMIENTO AND - MINTRABAIO

* TERMINADO

PRUEBAS MINTRABAIO
PENDIENTE MINTRABAIO <
PENDIENTE DESPLEGUE PRD

* MEIORA

* DESARROLLO

* ANALISIS

Fuente: Subdireccién de Desarrollo - AND, 2022
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2.3.10. Desafios

La Subdireccién de Desarrollo tiene los siguientes desafios para mejorar su operacion,
la calidad de los productos elaborados y alcanzar los tiempos establecidos de
implementacién en los proyectos:

- Conformacién del equipo Integrador
- Fortalecimiento de procesos y politicas para el desarrollo de proyectos de software
- Generar la cultura del Agilismo en la Subdireccién y de ser posible en la AND
- Estandarizacion de la plataforma de desarrollo
- Generacion de la cultura de productos de software seguros y de alta calidad
- Generaciéon de nuevas lineas de negocio - Pruebas de software
- Generacion de una politica de incentivos y retencidn a talentos que sobresalen en el
desarrollo de los
Proyectos
e Mejorar los tiempos de respuesta ante las solicitudes de los stakeholders.

2.4. SUBDIRECCION JURIDICA

Como soporte a la gestion antes mencionada, se encuentra la labor realizada por la
Subdireccién Juridica de la AND, la cual tiene a cargo toda la asesoria y gestion juridica
de la entidad, en temas de Derecho Corporativo; Propiedad Intelectual dividida ésta
en Derechos de Autor y Propiedad Industrial; Régimen laboral; Cumplimiento juridico
ante los 6érganos de control; Gestidn precontractual, contractual y poscontractual; y
atencion al ciudadano y tramites de PQRSD. En este contexto, la Subdireccion
desarrolla sus actividades desde tres procesos; Gestion Juridica, Gestion Contractual y
Gestion de grupos de interés. Durante el 2022 se dio soporte a la gestién institucional
para dar cumplimiento a su misionalidad a través de acciones adelantadas desde esta
Subdireccién, tales como:

2.4.1. Gestién Juridica

El objetivo del proceso de gestién juridica es generar lineamientos y asesorar en
asuntos juridicos y representacion judicial y prejudicial a la Agencia Nacional Digital
con el fin de proteger sus intereses juridicos. En la presente vigencia se desarrollé a
través de las siguientes actividades:
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¢ Acompafamiento Permanente

La Subdireccién Juridica ha brindado acompafiamiento permanente a las areas
estratégicas de la entidad, a través de las distintas asesorias juridicas impartidas
especialmente sobre la gestion contractual. Asi mismo, ha brindado acompafamiento
juridico al equipo técnico durante el desarrollo de los diferentes proyectos que ejecuta
la AND, apoyando en la proyeccion y revision de comunicaciones con destino al
contratantey la interventoria de los proyectos de manera transversal.

Como estrategia de apoyo a la etapa de ejecucion de los contratos de prestacion de
servicios celebrados en el marco de los proyectos antes mencionados, durante la
presente vigencia se adelantaron:

v 14 mesas de trabajo semanales con cada lider técnico de los proyectos y/o
enlaces, para la validacion del cumplimiento de las obligaciones contractuales
de cada contratista.

v' 5 matrices de informacién y seguimiento al cumplimiento de las obligaciones
de los profesionales.

v 11 requerimientos relacionados con posibles incumplimientos por parte de
contratistas de la AND.

v" 15 entrevistas con contratistas que desempefaron funciones en el proyecto de
Estampilla durante la vigencia 2022.

Producto de dicho soporte, la AND ha podido tomar decisiones administrativas y
juridicas con relacién a la ejecucion de los contratos, asi como también surgieron
acciones de mejora en el proceso de estructuraciéon de los estudios previos y las
condiciones que regularan los contratos que se requieren o enmarcan dentro de los
proyectos que la entidad ejecuta en su calidad de contratante.

¢ Cumplimiento Juridico ante Organos de Control

La Subdireccion Juridica de la AND ha dado cumplimiento juridico ante los érganos
de control durante la vigencia 2022, realizando mensualmente el reporte en SIRECI de
los contratos celebrados por la entidad, realizando a la fecha un total de once (17)
reportes.

Se atendié un (1) requerimiento de la Procuraduria General de la Nacion en relacion
con el contrato suscrito por la Agencia Nacional Digital AND-201-2019.

Se atendié dos (2) requerimientos realizados por la Contraloria Delegada para el Sector
de Tecnologias de la Informacidén y las Comunicaciones de la Contraloria General de la
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Republica, en relacién con la Auditoria de Cumplimiento de la Agencia Nacional
Digital realizada en la vigencia 2021.

Atendié de manera oportuna los requerimientos realizados por la Auditoria de Control
Interno realizada, donde la Subdireccién Juridica de la Agencia Nacional de Gobierno
Digital, suministré la informaciéon que requirid el equipo auditor respecto de la
informacién contractual para la vigencia 2022 atendiendo un total de 2
requerimientos.

De igual manera, atendié de manera oportuna los requerimientos realizados en el
marco de la Auditoria al Sistema de Gestién de Seguridad de la Informacion, en la cual
se respondieron temas relacionados con contratistas y proveedores, seguridad de las
comunicaciones, tratamiento de datos personales y acuerdos de confidencialidad.

Asi mismo, atendié de manera oportuna los requerimientos realizados por la Auditoria
de Revisoria Fiscal, donde la Subdireccién Juridica, suministré la informacién que
requirio el equipo auditor respecto de la informacién derivada de la gestion juridica.

e Derecho de Autor

En materia de Derechos de Autor, la Subdireccién Juridica realizd el acompafiamiento
para la inscripcion de cuatro (4) software, los cuales ya cuentan con su
correspondiente registro de conformidad con lo regulado en el Decreto 1360 de 1989,
ante el Registro Nacional del Derecho de Autor, asi:

Tabla 29. Registro de software ante el Registro Nacional de Derecho de Autor

Registro Titulo de Obra
13-89-408 SISTEMA DE INFORMACION FURAG

13-89-209 SISTEMA DE INFORMACION NOMINAL DEL PAI - PAIWEB 2.0

13-91-38 SISTEMA DE INFORMACION PARA EL SISTEMA GENERAL DE RIESGOS
LABORALES
13-91-210 MODELO DE SERVICIOS CIUDADANOS - Convenio interadministrativo
No 475-2021

Fuente: Subdireccién Juridica - AND, 2022

Asi mismo, en lo corrido de la vigencia 2022, se trabajé en la consecucién de
documentacion y soportes necesarios, de conformidad con lo regulado en el Decreto
1360 de 1989, para lograr ante el Registro Nacional del Derecho de Autor la inscripcion
de los siguientes proyectos:
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Tabla 30. Registro de proyectos ante el Registro Nacional de Derecho de Autor

Contrato y/o convenio Proyecto
Convenio Interadministrativo No. | SISTEMA UNICO DE INFORMACION DE TRAMITES -
210-2020 SUIT

Contrato Interadministrativo No | DESMATERIALIZACION DE LA ESTAMPILLA
CCE-064-4C-2022 ELECTRONICA

Contrato Interadministrativo No

761-2022 PROYECTO REDAM

Fuente: Subdireccién Juridica - AND, 2022

Guia de propiedad intelectual - derechos de autor

La Subdireccién Juridica realizé la expedicién de la GUIA DE PROPIEDAD
INTELECTUAL - DERECHOS DE AUTOR, la cual tiene por objeto “Brindar definiciones
y recomendaciones para la gestion, proteccion y exposicion de los aspectos generales
de propiedad intelectual - derechos de autor, con la finalidad de contribuir a su
adecuado manejo al interior de la Agencia Nacional Digital y promover la gestion del
conocimiento, su posible proteccion y la gestion estratégica de la misma”.

Esta guia es una herramienta de consulta, donde abarca diversos aspectos generales
en torno a los diferentes procesos e instrumentos en los cuales implique propiedad
intelectual - derechos de autor; su contenido es Util y aplicable, conforme a las normas,
reglamentos y procedimientos que se hayan adoptado.

Asi mismo, expidid los siguientes documentos relacionados que permiten al interior
de la Agencia realizar la gestion, proteccion y exposicion de los aspectos generales de
propiedad intelectual - derechos de autor:

- Procedimento Registro de software.

- Minuta de Contrato de Cesién de Derechos Patrimoniales de Autor

- Formato Descripcion del software

o Desarrollo de Juntas y Asambleas

En relacion con la vigencia 2022, se han realizado nueve (9) sesiones de la Junta
Directiva en las cuales la Subdireccién Juridica fue designada como secretaria de las
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sesiones, brindando asesoria en la ejecucion de los programas y actividades a cargo
de la Agencia Nacional Digital.

Asi mismo, en lo que va corrido de la vigencia, se han desarrollado dos (2) sesiones de
la Asamblea General, en las cuales la Subdirecciéon Juridica fue designada como
secretaria de las sesiones realizadas, cumpliendo con lo establecido en el articulo 16 de
los estatutos.

En la segunda sesién de la Asamblea General de la vigencia 2022, se realizd la
“Aprobacion de modificaciéon de los Estatutos de la Corporacién Agencia Nacional de
Gobierno Digital”, en relacion con el régimen contractual, articulo 1, quedando de la
siguiente manera:

"ARTICULO 1. Nombre y naturaleza: La CORPORACION AGENCIA NACIONAL DE
GOBIERNO DIGITAL, es una entidad descentralizada indirecta, con el cardcter de
asociacion civil de participacion publica y naturaleza privada, sin dnimo de lucro, con
patrimonio propio, adscrita al MinTic organizada bajo las leyes Colombianas, dentro
del marco de la Constitucion Politica y las normas de Ciencia y Tecnologia en especial
del Decreto Ley 393 de 1991y regida por ellas, y por las regulaciones previstas para las
corporaciones en el Cédigo Civil y por estos Estatutos.

De conformidad con su naturaleza juridica su régimen contractual serd el del
derecho privado, para lo cual deberd adoptar su propio Manual de Contratacién,
dando siempre cumplimiento al articulo 13 de la Ley 1150 de 2007, aplicando
armdnicamente los principios de la funcién administrativa y de la gestién fiscal,
observando el régimen de inhabilidades e incompatibilidades previsto
legalmente para la contratacion estatal.

Su régimen contractual para las actividades de Ciencia y Tecnologia serd el indicado
en el Decreto Ley 393 de 1991.

Para efectos de su constitucion, funcionamiento, disolucion y liquidacion se regird por
lo dispuesto en el titulo XXXVI de libro 1 del Cédigo Civil, que se refiere a las
corporaciones y fundaciones como personas juridicas, y en las demds normas
pertinentes del Derecho privado." (La subraya y negrilla indican la modificacion
realizada)

La anterior modificacion a los estatutos fue registrada en Cadmara de Comercio con No
00356059 del 10 de agosto de 2022 del Libro | de las entidades sin @nimo de lucro.
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e Gestion de Tratamiento de datos personales

Para lo que va corrido de la vigencia 2022, se han desarrollado las siguientes
actividades:

- Socializaciéon y capacitacion de proteccidon de datos personales al interior de la
entidad, en la cual se contd con la asistencia de colaboradores de planta y
contratistas.

- Revision, verificacion y ajustes a la politica de tratamiento de datos personales,
documento de términos y condiciones pertenecientes al modelo de Servicios
Ciudadanos Digitales.

- Implementaciéon de los formatos SYPIFT.07 Formato Autorizaciéon para el
tratamiento de datos personales para procesos de contratacion, Version 1; y el
SYPILFT.08 Formato Autorizacién consulta datos personales en registro de
inhabilidades por delitos sexuales, Version 1.

- Actualizaciéon anual de las 22 bases de datos que administra cada una de las areas
de la AND, en la cual se identifica la cantidad de datos, la finalidad y su descripcion
y se realiza la valoraciéon de la informacion de acuerdo con lo establecido en la Ley
1581-2012.

- Reporte ante el Registro Nacional de Bases de Datos de 22 bases de datos de la
Agencia Nacional Digital, teniendo en cuenta lo establecido en la ley 1581 de 2021y
lo regulado por la SIC.

- Reporte de reclamos por datos personales recibidos por la entidad y registro ante
RNBD; Actualizar la informacion de las bases de datos personales que administra
la entidad.

- Capacitaciéon sobre la Importancia del Tratamiento de Datos Personales al interior
de la AND, el dia 27 de abril de 2022, con una asistencia de 102 personas de la AND.

- Socializaciéon de los canales de atencion dispuestos por la Agencia Nacional
Digital para la atencién de consultas y reclamos por datos personales: i) Correo
electrénico: agencianacionaldigital@and.gov.co y ii) Direccion fisica: Edificio
Murillo Toro Carrera 82 entre calles 12 y 13 pisos 1y 2, Bogota D.C.

- Socializacién de los tiempos de respuesta para atender consultas y reclamos.

- Actividades de acompafiamiento a la Subdireccion de Servicios Ciudadanos,
emisién de respuesta a comunicados, y elaboracién de comunicados relacionados
con el intercambio de informacién para la Autenticacién de usuarios en
Autenticacion Digital y Carpeta Ciudadana.

- Participacion en la Auditoria de Seguridad y Privacidad de la Informacion.
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2.4.2. Gestion Contractual

El objetivo de la Subdireccién desde este proceso es gestionary tramitar la adquisicion
de bienes y/o servicios en la Agencia Nacional Digital con el fin de satisfacer las
necesidades de la Entidad. Asi mismo, asesorar y acompafar los procesos
contractuales requeridos para la contribucidon a la creacidon del ecosistema de
informacion publica, atendiendo criterios de eficiencia y celeridad. Para la vigencia
2022 en este proceso se adelantaron las siguientes actividades:

e Contratos de Prestacion de Servicios

Con corte al mes de diciembre se han suscrito 530 contratos de prestacién de servicios
profesionales y/o de apoyo a la gestion en el marco de los contratos y convenios con
los que cuenta la Entidad, asi como de apoyo para el funcionamiento de esta.

e Procesos de Seleccién

A la fecha, se han adelantado doce (12) procesos de seleccion distribuidos asi:

llustraciéon 30. Distribucién de procesos de seleccién

REGIMEN ESTATUTO GENERAL

5 £ » 0

o1 00 03 01
Seleccion Licitacié Subasta Concurso de
Abreviada S Inversa Méritos

Fuente: Subdi i6n Juridica Agencia Nacional Digital, 2022

Asi mismo, se celebraron siete (7) contratos derivados de dichos procesos de seleccion.
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llustracion 31. Distribucion de procesos régimen exceptuado

REGIMEN EXCEPTUADO

i

05 o1 02 00
Contratacién  Invitacion  Invitacion Subasta

Directa - Piblica Privada Inversa
Persona
Juridica

Fuente: Subdireccién Juridica Agencia Nacional Digital, 2022

Asi mismo, se han celebrado ocho (8) contratos con personas juridicas en relacion con
el régimen exceptuado.

¢ Ordenes de Compra

A través de la Tienda Virtual del Estado Colombiano, a la fecha, se han suscrito ocho
(8) Ordenes de Compra derivadas de eventos de cotizacién y/o carrito de compras
dentro de los Instrumentos de Agregacion a la Demanda de Nube Privada, Software
por Catalogo, Grandes Almacenes, Nube Publica y Conectividad, con las siguientes
cuantias:

llustracién 32. Ordenes de compra

ArcGIS 241.158.560
Conectividad 29.988.000
Licencias 538.304.164
Nube Publica 1.818.638.415
Nube Privada 55.970.460

Mobiliario 8.841.274

Fuente: Subdireccién Juridica Agencia Nacional Digital, 2022
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e Contratos y Convenios Interadministrativos

Agencia

o=
NACIONAL DIGITAL
L=/

De acuerdo con los objetivos de la Agencia Nacional Digital, para la vigencia 2022 la

entidad suscribid los siguientes contratos y/o convenios interadministrativos:

No de
CONTRATO

o

CONVENIO

762-2022

Tabla 31. Contratos y/o convenios interadministrativos

ENTIDAD

CONTRATANTE

FONDO UNICO
DE TIC

OBJETO CONTRATO O CONVENIO
INTERADMINISTRATIVO

Contratar el Disefo, Desarrollo, Implementacion,
Administracién, Operaciéon, de una solucion
tecnoldgica que mediante la vinculacion de los
Servicios Ciudadanos Digitales y disponiendo los
recursos humanos, técnicos, materiales y fisicos,
permitan el correcto funcionamiento de la solucién
tecnoldgica que se implemente para el Registro de
Deudores Alimentarios Morosos (REDAM).

$5.496.640.890

761-2022

FONDO UNICO
DETIC

Adelantar un ejercicio de Arquitectura Empresarial
que aborde el proceso de direccionamiento
estratégico del Ministerio de Tecnologias de la
Informacién y las Comunicaciones acorde a la
priorizacion de la hoja de ruta, cumpliendo con los
lineamientos actuales del marco de referencia de
arquitectura empresarial del Estado, para apoyar la
toma de decisiones de la Entidad.

$1.713.600.000

602-2022

FONDO UNICO
DETIC

Aunar esfuerzos técnicos, administrativos y
financieros para el soporte, evolucién vy
mantenimiento  del modelo  de  Servicios
Ciudadanos Digitales que aporte al Estado
colombiano la capacidad y eficiencia requerida para
el proceso de transformacién digital.

$26.403.717.181

603-2022

FONDO UNICO
DE TIC

Aunar esfuerzos técnicos, administrativos vy
financieros para la Implementacién de wuna
Plataforma Integral Convergente para la Gestion de
la Informacién de las Ciudades y Territorios
Inteligentes en Colombia, a través de la planeacion,
disefo, adquisicion, desarrollo, despliegue vy
personalizaciéon de una serie de herramientas
hardware y software que posibiliten la integraciony
articulacion de soluciones 10T y Smart Cities
desplegadas en los territorios.

$12.899.028.000
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Desarrollar e implementar técnicamente el sistema
de informaciéon para desmaterializacion de la
estampilla electréonica, componente tecnoldgico

CCE-064- Cgcl)‘ar;lSLA gue permitird a la ANCP-CCE, dar cumplimento a las
4C-2022 EFICIENTE disposiciones del articulo 13 de la Ley 2052 de 2020,

asegurando el acompafiamiento técnico del
despliegue en ambiente de producciéon parte de la
AND.

Fuente: Subdireccién Juridica Agencia Nacional Digital, 2022

¢ Manual de contratacion y Comité de contratacion

De conformidad con la modificacién al régimen contractual en los estatutos,
correspondiente al derecho privado, la Agencia Nacional Digital elaboré un nuevo
Manual de Contratacion, dando siempre cumplimiento al articulo 13 de la Ley 1150 de
2007, aplicando armoénicamente los principios de la funciéon administrativa y de la
gestion fiscal, observando el régimen de inhabilidades e incompatibilidades previsto
legalmente para la contratacién estatal.

Asi mismo, se establecid la conformacion del Comité de contratacion, de acuerdo con
en el numeral 2.4 del nuevo Manual de Contratacion: “El Comité de Contratacion de
la AGENCIA NACIONAL DIGITAL - AND es la maxima instancia de consulta, definicion,
orientacion, asesoria y decision respecto de la actividad precontractual, contractual
y poscontractual de la Entidad”. Por tal motivo, fue creado el reglamento interno del
comité de contrataciéon en la primera sesion.

2.4.3. Gestion de Grupos de Interés

e Atencion al Ciudadano y Tramite de PQRSD

Dentro de lo recorrido de la vigencia 2022, la Agencia Nacional Digital recibié un total
de 623 peticiones, distribuidas asi:
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llustracién 31. Distribucién de peticiones

E

600 - 05 18
Consultas Solicitudes de comunicaciones

Informaciény ~ Oficiales
Documentos

Fuente: Subdi ion Juridica Agl ia Nacional Digital, 2022
Durante este periodo no fueron formuladas quejas, reclamos ni sugerencias.

2.5. SUBDIRECCION ADMINISTRATIVA Y FINANCIERA

Con el propésito de dar cumplimiento al objetivo estratégico asociado a la
Consolidacion de la AND como una entidad moderna que orienta su operacion a
través de procesos efectivos y con un equipo comprometido al logro de los objetivos
organizacionales, a continuacion, se presentan los logros e impactos obtenidos por la
AND a través de la Subdireccion Administrativa y Financiera:

2.5.1. Gestion del Talento Humano

Durante el afio 2022, con el propdsito de orientar el mejoramiento continuoy el logro
de los objetivos institucionales a través del fortalecimiento de las competencias
laborales, el reconocimiento, el bienestar y la motivacién de los colaboradores,
mediante la implementacion de la estrategia “Armonia en el Trabajo”, a través de los
programas establecidos en las etapas definidas en el proceso de talento humano
(vinculacion, permanencia y gestion del conocimiento), teniendo en cuenta la grafica
definida a continuacién, se desarrollan actividades de acuerdo a los planes y
programas establecidos articulados al Plan Estratégico de Talento Humano.
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llustracion 34. Plan Estratégico de Talento Humano

GESTION DEL
CONOCIMIENTO

COMPROMISO

VINCULACION PERMANENCIA

niento

Fuente: Subdireccién Administrativa y Financiera - Agencia Nacional Digital, 2022

De acuerdo con lo anterior en el marco de la Politica de Talento Humano, la AND
implemento actividades para fortalecer la gestién de los colaboradores, a través del
desarrollo de los diferentes procesos que se llevan a cabo en la Entidad, y de
conformidad con la normatividad vigente en la materia.

A continuacion, se describen las lineas de accién de la politica:

llustracion 33. Lineas de accién de la Politica de Talento Humano

FORTALECIMIENTO DE COMPETENCIAS
LABORALES
FORTALECIMEINTO DE CULTURA
ORGANIZACIONAL
FORTALECIMIENTO DE CONDUCTAS DE
AUTOCUIDADO Y ESTILOS DE VIDA SALUDABLE

ESTRUCTURA PROGRAMA DE INDUCCION Y

REINDUCCION

Fuente: Subdireccién Administrativa y Financiera - Agencia Nacional Digital, 2022
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llustracion 36 . Articulacion Modelo Integrado de Planeacién y Gestion

Plan de Capacitacion
Plan de Bienestar e Incentivos
Plan de Seguridad y Salud en
el Trabajo

GESTION DEL TALENTO

<<

HUMANO

PLAN DE ACCION

PLAN ESTRATEGICO DEL
TALENTO HUMANO

o |

Fuente: Subdirecciéon Administrativa y Financiera Agencia Nacional Digital, 2022

¢ Plan Institucional de Capacitacion - PIC

Durante la vigencia 2022 teniendo en cuenta el objetivo general del proceso de talento
humano “Fortalecer las capacidades, destrezas, habilidades, valores y competencias
fundamentales de los colaboradores de la AND, con la finalidad de optimizar el
desemperio personal y organizacional, para el cumplimiento de los objetivos y metas
institucionales”, una vez analizados los resultados obtenidos en el Plan Estratégico
de Talento Humano y el Plan de capacitacion planteado en el 2021, asi como los
resultados de implementacion de la Dimension de Talento Humano a través de MIPG,
se identificaron los temas y necesidades de capacitacion, articulando los temas
referentes a todas las dimensiones del modelo integrado de planeaciény gestién para
la vigencia 2022. Asi mismo, se identificaron las habilidades a fortalecer desde el hacer,
el saber y el conocer.

A continuacién, se muestran las capacitaciones desarrolladas para la presente
vigencia hasta la fecha.
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llustraci

Agencia

NACIONAL DIGITAL

n 3. Capacitaciones Plan Institucional de Capacitacion AND

P

FEBRERO
Induccién administrativa
(309 Participantes)

1.Coaching (Desarrollo de equipos de
alto rendimiento) - Escucha generosa
con los equipos por proyecto
2. Coaching SCD Comunicacion:
efectiva :Storytelling- como ser visibles

-

MARZO

ABRIL
1.Uso y Apropiacion Tablas de Retencién
Documental

2. Politicas y procedimiento de
seguridad y privacidad de la informacién
de la Entidad

3.Gestion de Incidentes y Eventos de
Seguridad de la Informacién

4. Taller pautas Estilos de vida saludable
5. Politica de comunicaciones

6. Modelo continuidad de negocio
seguridad de la informacion

7.Modelo 3 Lineas de defensa

8.Planes de mejoramiento resultado
para la mejora continua

9Taller seguridad y datos personales

10 .Gestion de activos s eguridad ed la
informacion

. Inteligencia Artificial

\

MAYO

1. Capacitacién Reglamento Interno-
Reglamento higiene y Seguridad
Industrial-decalogo seguridad y salud
en el trabajo

2. Indicadores de Gestioén y analitica de
datos

3. Conflicto de interésy Procedimiento
Recusaciones
4. Transformacién digital
5. COACHING: Trabajo en Equipo,
Liderazgo comunicacion asertiva
Equipos proyecto Estampilla Electronica
ySuit
6.Taller politico del sistera de gestion
ambiental AND
7. Sensibilizacion proceso de
certificacion ISO 27001
8.Que esinnovacién en lo publico
desde la AND
9. Ciclos de gestion del conocimiento

JUNIO

1. Se realiza taller de estilos de vida saludable

2ic

3. Coaching Endomarketing generandotransferencia de

valor.

4.Programa integral de residuos solidos RESPEL (RAEES

Convierte los residuos en recursos.

2. Se realiza a actividad ludica gestion
inteligente del estrés.
3. Se realiza actividad ludica SST:
Meditacion asistida Seguimiento
itacion Integridad y ley de

s,

6n canales de iony Ce
AND.

6. Capacitacion Apropiacion SIGAND (Sistema Integrado
d 6 .

estion AND.

7. Capacitacion Lenguaje Claro y Asertividad

8. Capacitacion defensa juridica

9. Taller Gestion Y Administracion del Riesgo (Lideres de.

procesoy nivel Directivo

10. Taller_ Armonizo mi espacio |abora\ypevsona\

1. Taller

generandobienestar en mi Vida.

transparencia
4. Coaching equipos de alto
rendimiento
5. Ludica seguridad y salud en el
trabajo de meditacion asistida
6. Capacitacion agilismo en proyectos
y metodologias agiles
7. Gestion inteligente del estrés

comités COPASST y Convivencia

12. Capacitacién estrategia rendicion de cuentas.
13. MMetodologias desarrollo seguro de Software

14. Taller gestion del conocimiento

8 Capacitacion SIGAND gestién con
un propés
9. Capacitacion In(ehgencia artificial
aprendizaje maquina

JuLio AGOSTO
1. Se realiza taller metodologia secreta 1. Se realizan las siguientes
del éxito capacitaciones

Gestion inteligente del estrés

2. Ludica apropiacién decalogo.
Sistena de Gestién Ambiental
3. Capacitacion codigo de valores
prevencién conflicto de interés.
4, SST prevencién riesgo
psicosocial y estilos de vida
saludables: Conferencia
NEUROSENSORIAL Tips de
concentracién
5. Capacitacién en el método
SCRUM (Scrum master y Producto
Owner) para desarrollo de
proyectos de software
6. Ley de transparencia i acceso a
la informacion publica

7. curso de integridad deL dafp.

SEPTIEMBRE

con corte a15 de septiembre, se
han realizado las siguientes.
capacitaciones:

1. Ludica ambiental
2. Deberes nuevos comités de
convivencia y copasst
3. Servicios ciudadanos y atencisn
al ciudadano!

1. Capacitacion comités de Convivencia y
Copasst
3. Ludico compromiso ambiental vs objetivos
les.

~Constructores de suefios Grupo 1-15

“Constructores de suefos, la casa de mi globo

OCTUBRE

2.Conversatorio Ciberseguridad

internacionales ambientales,
4Taller de cultura organizacional

septiembre

rupo 2 -2 de septiembre

2.Taller Neuroliderazgo prevencion del

3. Taller Gestion de las emociones.

NOVIEMBRE

1. Se realiza seguimiento al PIC mes de

4. Taller Gestioén de riesgos para
gerentes de proyecto.

-Constructores de suefos, la casa de mi globo
Upo 3 -30 de septiembre.

5Sensibilizacion de proceso de certificacion
eguridad dela informacion.

L L L e i
herramientas TIC.

7.C: i6n lenguaje claro
asertiva

5. Taller de amor propio (prevencion del
maltrato)

6. Socializacién guia gestion
documental

Fuente: Subdireccién Administrativa y Financiera AND, 2022
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Durante la presente vigencia se realizaron 70 encuentros, en los que se tratan
diferentes temas de capacitacion de acuerdo a las diferentes politicas del MIPG, entre
los aspectos relevantes se destaca la participacion en promedio de 90
colaboradores por cada uno de los temas tratados desde la virtualidad, se realizan
capacitaciones para apropiar escenarios que tienen que ver con la misiéon
institucional entre las cuales es importante mencionar: innovacion en lo publico,
transformacion digital, metodologia de pruebas de software, desarrollo de cédigo
seguro, gestidon del conocimiento e innovacion, inteligencia artificial aprendizaje
maquina, fundamentos para desarrollar de software seguro, scrum para el desarrollo
seguro proyectos de software, ciberseguridad, y liderazgo disruptivo.

llustracién 38. Indicador PIC - AND

PLAN INTEGRAL DE CAPACITACION PIC-AND
2022
80 7070
60
40
20 33 1111 99 1414 g4 8 8 7.7 44 66 00
0 e mm wm TH om em e o e
o & © S S o & & & & »
\&b ¥ ¥ \&\ ¥ \?90% Q&\é\ QﬁaSb \\\‘5& 0‘5‘& «Q&
& N N
B PLANEADA mREALIZADA

Fuente: Subdireccién Administrativa y Financiera Agencia Nacional Digital, 2022

e Plan de bienestar e incentivos

Teniendo presente que el plan de bienestar e incentivos tiene como objetivo general
Fortalecer, a través de los programas de bienestar e incentivos el ambito del trabajo,
en condiciones que favorezcan el desarrollo personal, social y laboral de los
colaboradores de la AND, permitiéndole desarrollar niveles de participacion e
identificacion con su trabajo en pro del logro de la mision institucional, fortaleciendo
la permanencia de los colaboradores en concordancia con la Gestion del
Conocimiento, durante la vigencia del 2022 algunas de las actividades que se
realizaron son las siguientes:

99

)

Proceso: Direcciona[niento Estratégico Agencia
INFORME DE GESTION 2022 NACIONAL Dlg'l;AL

7

1. Conmemoracién dia de la mujer AND - Liderazgo Disruptivo e Innovador en
ENTORNOS VUCA

2. Dia del Hombre. Taller de Meditacidén encuentro con tu nifio interior

3. Celebracion dia de las madres mediante dos piezas en las que se realiza homenaje
a las madres AND

4. Celebracion de cumpleafios cada mes mediante pieza socializada a través de
correo electrénico

5. Actividades de bienestar emocional, etc.

En total se realizaron mas de 20 actividades durante la vigencia 2022, como se
muestra a continuacioén:

llustracion 37. Indicador Programa de Bienestar

ACTIVIDADES PROGRAMA DE BIENESTAR E INCENTIVOS

25 2255
20

15

10 s

s 22 oo 22 22 ;. 33 33 33

0 mm mm mm —— EE mEm mm BN =

MARZO ABRIL MAYO JUNIO JuLio AGOSTO  SEPTIEMBE ~ OCTUBRE ~ NOVIEMBRE DICIEMBRE — TOTAL

EPLANEADA ®REALIZADA

Fuente: Subdireccién Administrativa y Financiera Agencia Nacional Digital, 2022

e Sistema de gestion de seguridad y salud en el trabajo
Durante la vigencia, algunas de las acciones que se realizaron son las siguientes:

1. Dentro de la induccioén, socializacion de gestidén por procesos y capacitacion en

programas de SG-SST

Socializacién de ejercicios de pausas activas

Socializacion del reglamento de higiene y seguridad industrial

Actividad P y P (promociéon y prevencion) estilos de vida saludable:

Jornada de meditacién para intervenir riesgo psicosocial

= Aerdbicos intervencion riesgo biomecanico

= Estilos de vida saludable y pautas de prevencién de enfermedades

5. Espacio lidico donde se realizan actividad de aerdbicos, alimentacion consciente
y meditaciéon. Con estas 3 fases de la actividad se intervienen los programas asi:

M wnN
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- Estilos de vida saludable: alimentacion consciente
- Programa riesgo biomecanico: aerébicos
- Meditacion: intervencion psicosocial y emocional
6. Taller estilos de vida saludable, incluyendo pautas y acciones de salud mental y
ejercicio fisico
7. Taller “Armonizo mi espacio laboral y personal generando bienestar en mi Vida”.
8. Realizacion de exdmenes periédicos
9. Taller metodologia secreta del éxito
10. Actividad ludica gestion inteligente del estrés, etc.

En total se realizaron 31 actividades de promocidén y prevenciéon de acuerdo con los
programas establecidos en el SG-SST (estilos de vida saludable, programa de
prevencion riesgo biomecanico, programa prevencion de riesgo psicosocial, programa
de emergencias). Entre los aspectos mas notables se destaca la participacion
promedio de asistencia entre 90 y 120 colaboradores.

llustracién 40. Indicador Actividades Promocién y Prevencién

Actividades de promocion y prevencion

40 3131
20
22 44 33 22 66 33 33 44 44 o
0 - - - — | - - - -
MARZO ABRIL MAYO JUNIO JuLIO AGOSTO  SEPTIEMBE OCTUBRE NOVIEMBRE DICIEMBRE — TOTAL
B PLANEADA REALIZADA
Fuente: Subdi ion Administrativa y Financiera Agencia Nacional Digital, 2022

Por otra parte, durante el 2022 se obtiene cumplimiento de la implementaciéon del SG-
SST en un 100 % segun los requisitos minimos del Decreto 312 de 2019, de acuerdo con
la evaluacion realizada en febrero del 2022. A continuacion, se evidencia la certificacion
de dicho cumplimiento:
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llustracion 41. Cumplimiento requisitos Resolucion 312 de 2019

Desarrollo por Ciclo requisitos minimos Resolucion 312
de 2019 - PHVA (%)

1. PLANEAR 1I. HACER 111 VERIFICAR IV.ACTUAR

® Maximo  ® Obtenido

Fuente: Subdireccion Administrativa y Financiera Agencia Nacional Digital, 2022

En cuanto a la implementacion del SG-SST, regulado por el Decreto 1072 de 2015 la
Agencia estd cumpliendo con el 100% de los requisitos minimos establecidos en la
Resolucion 312 de 2019.

llustracion 40. Certificacion de cumplimiento implementacién SG-SST

BOGOTAD.C- BOGOTADC.

Asunto:

CERTIFICA

Que ia empresa CORPORACION AGENCIA NACIONAL DE GOBIERNO DIGITAL. i

NIT 501142049, que se encuentra afiada a POSITIVA COMPANIA DE SEGUROS S A. desde ¢l 01

e 2017 con nimero de afiacion 4224689-4224690 . a veriicar la o

del Sistema de Gestn de la Seguridad y Salud en el Trabajo SG-SST, con el marco

Is6ric0 en & normatividad Colomtxana de acuerdo

‘Sustantivo del Trabajo Art. 349 y 351, Resolucén 2013 de

de 2014, Decreto 1072 de 2015 y Resolucién 0312 de 2019, que en ofros rela

aspectos.

1 Tratao, e Higiens Industrial,
H Medicina Preventva y del Trabajo vigente

2 &

i calfficacién total de 100%.

Corsaimente.

‘SABINA CRISTANCHO ALCALA
'GERENTE SUCURSAL COORDINADORA BOGOTA

P ——

com
ot 05CAR COROORA CASTRO
Revas SABMA CRITANCHO MLCALA

Fuente: Subdireccién Administrativa y Financiera - Agencia Nacional Digital, 2022

102



)

Proceso: Direcciona[niento Estratégico Agencia
INFORME DE GESTION 2022 NACIONAL Dlg'l;Al.

e Codigo de integridad

Teniendo presente que en el Plan Estratégico del Talento Humano se tiene como
tactica que la AND propenda por la gestion del talento humano basada en los valores
y principios institucionales con el propdsito de generar sentido de pertenencia en los
colaboradores, fortaleciendo la cultura organizacional,y promoviendo un clima laboral
que afiance la calidad de vida institucional, la entidad determind que los valores y
principios de impacto a trabajar en tres etapas que componen la gestion del talento
humano son vinculacién, permanencia y gestiéon del conocimiento.

En este contexto, durante la vigencia 2022 se realiza la campafa de apropiacion del
cédigo de integridad, llevando a cabo las siguientes actividades:

1. Actividades de cdédigo de integridad y conflicto de interés: Se realizd mesa de
trabajo para la implementaciéon de campanfa coédigo de integridad con el drea de
comunicaciones, se cuenta con video y piezas de campafa lanzadas en el mes de
abril. Se socializé cédigo de integridad en la induccidn que se realizé en el mes de
febrero del 2022.

2. Campafa de apropiacion del cédigo de integridad articulado a comportamientos
que permiten mitigar posibles conflictos de interés basados en acciones y
comportamientos. Se socializay promueve campafa de apropiacion de valores del
cédigo de integridad mediante la estrategia viernes integro, la cual consiste en
socializar el Gltimo viernes de cada mes principios y valores del cédigo de
integridad, mediante campafa de expectativa para generar cultura
organizacional y apropiacion del codigo de integridad a través de piezas y videos
institucionales.

3. Se realiza seguimiento al plan de trabajo del cédigo de integridad y conflicto de
interés con el DAFP, aprobado en Comité Directivo en el mes de marzo del 2022.

4. Se realiza campafa de conflicto de interés, en la cual se divulga que es y el canal
para comunicar un presunto conflicto de interés.

5. Se realiza socializacion indicador del plan de trabajo conflicto de interés y cddigo
de integridad con un resultado de cumplimiento del 100%.

e Conflicto de intereses

1. Se presento plan de trabajo de la estrategia de conflicto de interés en el Comité de
Gestion y Desempefio.
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2. Se inicia la campafa de apropiacion del cédigo de integridad articulando la
intervencion de conflicto de interés mediante comportamientos de la cultura
organizacional incluidos en el cédigo de integridad.

3. Serealiza capacitaciéon de conflicto de interés y procedimiento de recusaciones.

4. Serealiza seguimiento al cumplimiento del curso de integridad, transparenciay
lucha contra la corrupcién establecido por Funcidon Publica para dar cumplimiento
ala Ley 2016 de 2020, logrando un cumplimiento del 97 % de contratistas que han
realizado dicho cursoy un 94% de la planta de personal.

A continuacion, se presenta la estrategia de Gestion de conflicto de interés que se esta
implementando durante la vigencia:

Tabla 32. Estrategia para Gestion de Conflictos de Interés

Qué Quién ‘ Cémo Cuando ‘

Canal Fecha Fecha
Estrategia Actividad Responsable Tareas Recursos utilizado programada  programada
/Donde inicio fin

Cuéndo se realiza
el seguimiento
Fecha en la que

se comunican los

avances y
resultados

Incorporar al Plan anual 1 blan de Accion
Institucional laestrategia | o o cional de Institucions) pC2 Mensual 5 dia
para la gestion del conflicto | 7% ¢*/°0% oo profesional |  Intranet 31/01/2022 32022 || e DR
. de intereses y publicarloen | P y es)
Disefio de la ! publicado
Teenoe |elsitioweb.
e f; Incorporar ala Gestionde | Profesional de
Planeacion o Riesgos - Mapas de Riesgos | Planeacion
gestion de ) ! )
de Corrupcion del Plan Profesional 1Mapa de riesgos
conflictos de | i orrupciony Atencion | Juridico actualizado PC (4 Mensual 5 dia
intereses | 2| Ciudadano - PAAC, la profesional 2. Plan de tratamiento Zg‘)’fes‘c’”a' Intranet /012022 322022 | il e cada mes
identificacion de riesgosy | Control Interno | de riesgos
controles frente a conflictos | Lider Talento
de intereses. humano
7. Realizar estrategia
para institucionalizar pCy (3
viernes integro
; lernesin profesional
| Lider Talento (Gltimo viernes de ! .
Implementar  estrategias es, diserio, Trimestral - (5 dia
Nt Humano cada mes) ! Correo ! !
para socializar y apropiar el " comunicaci . 31-mar-22 30/11/2022 habil al terminar el
;i Profesionalde | 2.Campana de electrénico
Cédigo de Integridad ° i ones, trimestre)
comunicaciones | apropiacion
talento
principios y valores [ {200
(video institucionaly
piezas)
Piezas de
divulgacion
T B o] P | e Talent - Rea"zaf‘ 'ezc’sdde incentivo 30/07/2022
Sensibilizacio | MeJorar la implementacion | Lider Talento conocimiento de para Teams 1/07/2022 30/1/2022 30/09/2022
; del Codigo de Integridad | Humano valores y principios
Pedagogia ny clor premiar 312022
. codigo de integridad
Capacitacion ganadores
retos
T Capacitacion
Conflicto de interés | 1. Registro
segln GUIAPARALA | asistencia
Lider Talento GESTION DE Teams
Adelantar campanas de | Humano CONFLICTOS DE 2. Piezas de 30/07/2022
sensibilizacion sobre la Drgfeslona\ INTERES, Version: 1 divulgacion Teams 1/07/2022 30M/2022 30/09/2022
importancia de declarar | juridico THGU.O! incentivo
! . N 31/M/2022
conflictos de intereses Profesional para
controlinterno | 2Realizar Ludica premiar
conocimiento ganadores
conflicto de interés | retos
rectos de apropiacién
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Seguimiento
y Evaluacion

conformidad con el articulo
12 de la Ley 1437 de 2011
Gestionar la
publicacion de la
declaracion de
bienes, rentas y
Implementar  estrategias | Profesional conflicto de intereses | Lista
para la identificacion vy | juridico en el aplicativo chequeo
declaracion de conflictos de | Profesional establecido por el contratacis | >'OFP Vo202 30h2/2022 15/07/202
interés controlinterno | DAFP de todo el n
personal de plantay
contratistas obligados
por la Ley 2013 de
2019
Asegurar que la declaracion 1.correo
de bienes y renta de los 1. Comunicado de electrénico
servidores puiblicos de la solicitud publicacién y
entidad se presente en los | Lider Talento bienes y rentas (30 de plc Vf?”e" 2 ;g;g:ggg 30/11/2022 ?;//?27//22[?2222
términos y condiciones de | Humano (planta) | mayo del 2021) electronico | omunicaci
Declaracién | los articulos 13 al 16 de la ley 2.Informe Semestral oninterna
de bienes, |190 de1995 intranet
rentasy Presentaci
confiictos de én
intereses Ley declaracion
2013 de 2019 binesy
rentas,
Asegurar que los servidores realizadas
publicos y contratistas de la por
N " contratistas
entidad obligados por la Ley | o) (oplicative
ZOB ey Dleue[o 83\0 Juridico funcion SECOPII 30/05/2022
e 2021 publiquen la !
doclaracion | de  bienes Sgg:;a;;at? informe S:Sf‘i‘ccaal\én cloep ey 30122022 30/12/2022
rentas y conflicto de
! ° 9| Humano (planta) durante
intereses en el aplicativo
establecido por Funcién proceso
Bl contratacié
de los
profesional
esy
actualizaci
ondel
mismo)
Realizar seguimiento a la | Comité de
implementacién del plan de | Gestion Intranet - 15/07/2022
trabajo y la estrategia de | Control Interno | Informe semestral Informes | Comitésde | O1/04/2022 | 30/12/2022 o iaa0m
Registrode | gestion de conflicto de | Lider Talento GyDycl
las intereses Humano
declaraciones [ Documentary publicar en la
de conflictos | pagina web el seguimiento | . . Intranety
deintereses | e implementacion del plan | o i Informe semestral Informes Pagina 1/04/2022 30/12/2022 15/07/2022
de trabajoy la estrategia de 15/12/2022
= ! Control Interno Web
gestion de conflicto de
interés

1. Documentar
procedimiento de
Reclizey ceglones ¢ ;TSSZT;ZT: laGUiA | PCy
:f;a;"zz‘lf’:eﬁ'o‘s’am“e = p”afr?;:zg‘a‘ PARA LA GESTION DE | profesional
recus::iones e ac{!srdo D:Dfesima‘ CONFLICTOS DE es, juridico Teams 30-abr 30/09/2022 15/10/2022
con el articulo 12 de la Ley control interno | INTERES, Versisn:1. |y control
e TH.GU.O1 interno)
2. Capacitacion Ley
1437 de 2011
recusaciones
‘Asegurar que Ios servidores
Recleann ||V CEEEIRES ED B chiliEs e e
delcursode | fedlicen el curso  de que han resitzado
deleur integridad, transparencia y | Profesional
'[':;g”:;icia Jucha contra la corrupcion | control interno g:r’jgs(gﬁ'me Zicytf;’:fg Teams 30/06/2022 30/11/2022 33(2}/23/22{;)2222
Iuch’; T nra | establecido por Funcion | Lider talento S o de
Y Ntra | piblica para dar | humano g
la corrupcion - cada contratista y
cumplimiento a la Ley 2016 ;
de 2020 planta
T, Publicar y Socializar
el procedimiento para
el manejo,
declaracion y gestion
de conflicto de
intereses en el cual se
identifican los canales
de denunciay el
seguimiento a realizar
Implementar canales de Tn;;arﬁzs;cmsewales Intranet
denuncia y seguimiento | Control interno | e | Procedimie | comités de 15/07/2022
frente  a situaciones | Talento Humano ;::g:‘gl::; porel | nio - GyD 1/04/2022 30/12/2022 fa/a00
disciplinarias y de conflictos | Profesional de e o rticade |Informes | Comité de
de interés comunicaciones Y al
acuerdo con el
procedimiento.
2. Realizar
seguimiento por
parte de control
interno frente a la
elaboraciony
ublicacion de los
Condiciones | Procesosy v
institucionale | procedimient [ —a manual e
s s contratacién de la entidad
en donde se establezcan
1 donc Profesional Socializar Manual de | Correo 30/05/2022 | 30/05/2022
g:}'i;‘:ﬁcs'f::s fea;ﬁcg:'e “S’z juridico contratacién electronico | 162MS 30/08/2022 | 30/08/2022 15/09/2022
declaracién de conflictos de
intereses
Reportes
generados | .
Identificar las dreas con por e
riesgo de posibles conflictos | Profesional Informe contratistas | {ECONCE | 300052002 |y, 30/12/2022
de intereses en los procesos | juridico yprocesos | [SSPECD | 157172022
o dependencias e b
seleccion
realizados
T.Socializar por medio
de campana con la
profesional de
Condiciones | Procesosy o o s
institucionale | procedimient ol
s os Habilitar o mejorar un canal g
de comunicacién interna B edmontos
(e, (e i () Profesional de | recusaciones PCy correo 30/07/2022
para recior declaraciones | comunicaciones | mediante Correo | electronico Vo702 | 300092022 | 30/09/2022
recusaciones de electronico
Tt conflictodeinteres@
and.gov.co
2. publicar informe de
declaracién de
impedimentos y
recusaciones
Establecer o ajustar un Lider Talento
procedimiento interno para Humano Socializar PCy correo i
el manejoy declaracion de Profesional procedimiento | electronico | 162MS 30-abr 30/09/2022 15/10/2022
conflictos de intereses de juridico
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Fuente: Subdireccién Administrativa y Financiera - Agencia Nacional Digital, 2022

2.5.2. Gestion Administrativa

A continuacion, se describe el avance en la presente vigencia para los diferentes temas
trabajados en el marco de la Gestion Administrativa de la AND:

Gestion administrativa Tl

Se apoyo el proceso de renovacion y adquisicion de nuevas licencias Microsoft (420 de
correo, 105 de Office y 12 de Project) requeridas por la Agencia Nacional Digital para
sus procesos de comunicacion y gestion de proyectos en la vigencia 2022 por medio
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de la Tienda Virtual del Estado Colombiano, culminando con la creacién y asignacion
a cada uno de sus colaboradores, que hoy representa un 99,7% de uso para las licencias
de correo. De igual forma se apoyo el proceso de compra del licenciamiento de la
solucion de antivirus de la Agencia -Kaspersky- y servicios de las plataformas AWS y
Oracle para Servicios Ciudadanos Digitales.

Durante la presente vigencia, se generd un respaldo de las cuentas de correo e
informacion del OneDrive para los colaboradores salientes, con lo cual se pudo suplir
la necesidad de informacion de cada area relacionada a antiguos integrantes.

Por otra parte, en enero de 2022 se realizé la verificacion fisica del inventario de la AND,
generando el reporte de novedades correspondiente para la Subdireccién
Administrativa y Financiera y cumpliendo con el reporte semestral del inventario que
se tiene en comodato para MinTIC, tanto en enero como en agosto del presente afo.
Asi mismo, se proyectd el Plan de Mantenimiento de Equipos de cémputo e
impresoras, el cual esta en revisidon para aprobacion a nivel directivo y del cual se
adelantd la documentacion requerida por el area juridica para el proceso de
contratacion.

En el mes de noviembre se coordind y procedié con el posterior traslado de los
servidores de la AND gue se encontraban en el datacenter de IFX, con el apoyo de las
diferentes areas, culminando con su instalacion en el datacenter de MiInTIC en el
Edificio Murillo Toro.

Asi mismo, se ejecutaron las acciones solicitadas por parte del equipo de Seguridad, a
nivel de plataformas de Exchange y Seguridad de Microsoft, que permitieron la
realizacion de las pruebas de ingenieria social para la vigencia 2022, con resultado
exitoso. En este sentido también se habilitd, a nivel de cada usuario y de forma masiva,
la proteccion con autenticacion multifactor que permite elevar un nivel mas la
seguridad de la informacién de cuentas de correo Microsoft y sus aplicaciones para
minimizar los incidentes de seguridad relacionados.

Reporte de informacion en plataforma DIARI - CGR

Durante el periodo 2022 y como soporte a la gestion para atender el requerimiento
realizado por la Direccion de Informacién, Analisis y Reaccién Inmediata de la
Contraloria General de la Republica a través de la Circular 005, desde la Subdireccion
Administrativa y Financiera, se trabajé de acuerdo con lo indicado por la DIARI en el
cargue de la informacién que reposa en la plataforma SECOP I, mediante registros
dispuestos en la carpeta correspondiente en el SFTP, proceso que de acuerdo con lo
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indicado se ejecutd hasta la finalizacion de la vigencia de la Ley de Garantias y la
disponibilidad de la pagina para realizar el cargue de informacion.

Acciones de la relacion de informacién cargada en la plataforma DIARI - CGR:

*  Se realizé el cargue de 2228 registros en la plataforma DIARI de la Contraloria
General de la Republica para los afios 2021y 2022.

* El cargue de Informacién en la plataforma se realizé hasta la finalizacion de la
ley de garantias y la disponibilidad de la pagina para el cargue de registros.

llustracion 41. Registros cargados DIARI/CGR

DIARI/CGR - REGISTROS CARGADOS

ANO 2022
500
400
300
200
100
0 . N
Enero Febrero Marzo Abril Mayo Junio
H Aprobados 372 398 399 378 354 327
W Cargados 372 398 399 378 354 327
® Pendientes (0] 0 [0] (0] 0 (0]

m Aprobados ®Cargados ®Pendientes

Fuente: Subdireccién Administrativa y Financiera - Agencia Nacional Digital, 2022

Gestion Ambiental

En relacion con la gestion ambiental adelantada durante el presente afo, se realizé la
actualizacion del plan de implementacion y mejora del sistema de gestion ambiental
2022, asi como el plan institucional de gestion ambiental -PIGA- el cual contiene 4
programas ambientales: ahorro y uso eficiente de agua, ahorro y uso eficiente de
energia, gestion integral de residuos sélido PGIRS y eficiencia administrativa - Cero
Papel.

También se realizé la actualizacion de la politica y objetivos de gestion ambiental y de

la matriz de aspectos y valoracion impactos ambientales asociados a los proyectos y
actividades de la entidad, documentacion y formalizacién de los procedimientos
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“Disposicion de Residuos de Aparatos Eléctricos y Electronicos RAEEs" e
“Identificacion de aspectos y valoracion impactos ambientales”, formulacién de los
indicadores para medir el desempefio ambiental, identificacién y evaluacion de los
requisitos legales ambientales aplicables a la AND, asi como la definicién y divulgacion
del decalogo ambiental cuyo propdsito es apropiar, promover y generar conciencia y
cultura ambiental en colaboradores de la entidad.

Por otra parte, se identificaron, evaluaron y valoraron los riesgos asociados al SGA los
cuales se encuentran documentados en la matriz de riesgos de gestion de la entidad
donde se encuentran definidos los controles y acciones de tratamiento
correspondientes.

Se realizé la evaluacion y seguimiento al cumplimiento del SGA de la entidad frente a
los requisitos de la norma NTC ISO 14001: 2015 con un nivel de cumplimiento del 83%,
asi como al nivel de cumplimiento de la normativa legal ambiental con un nivel de
cumplimiento del 90%, el 10% restante corresponde a requisitos ambientales que
tienen cumplimiento parcial y sobre los cuales se estan adelantando las acciones
correspondientes.

Se realizaron 6 capacitaciones y/o talleres sobre: gestion integral de residuos Respel,
aplicacion del decdlogo ambiental, Comprension y apropiacién de la politica y
objetivos ambientales en armonia con la gestién de aspectos e impactos ambientales
y sus controles, Gestidn Integral de Residuos Soélidos PGIRS, Taller Campafia SIGAND
Eje ambiental, y Ludica Compromiso ambiental.

Estos ejercicios de capacitacion adelantados con los colaboradores se desarrollaron
en articulaciéon con los programas definidos en el PIGA, haciendo referencia a las
acciones y buenas practicas que se pueden implementar por cada uno de los
colaboradores en la buUsqueda de un ambiente sano, enfatizando que durante el
trabajo en casa, el esquema de responsabilidad social es un compromiso de todos, por
lo anterior se invitd a los colaboradores a apropiar y realizar las practicas tal como esta
definido en cada uno de los programas del PICA. También se adelantaron 8 campafas
de sensibilizacién y promocién via mail sobre temas asociados a los 4 programas del
PIGA que busca generar conciencia en los colaboradores de la entidad sobre la
importancia de aplicar las buenas practicas ambientales tanto en el lugar de trabajo
como en los hogares.
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De acuerdo con lo anterior, el nivel de implementaciény mejora del sistema de gestion
ambiental registra un avance del 97% frente a lo definido en el plan de trabajo 2022,
tal como se muestra a continuacion:

llustracion 44. Implementacién del Sistema de Gestién Ambiental

Comunicacion y capacitacién 28,0% 28,0%
SGA

3,8%
3,8%
Verificacion implementacion ' 25%
-0,5%

Revision por la Direccion

Disefio de los documentos 37,0% 37,0%

e )
Acciones de mejora del SGA | 0% 7,0%

Matriz de Aspectos e | 40,0% 1o,o%|
impactos 0.9%

Matriz Legal Ambiental ‘7 0,9%

SGA de la AND 10-’0% 10,0% E%Meta  m% Avance

Fuente: Subdireccién Administrativa y Financiera - Agencia Nacional Digital, 2022

2.5.3. Gestion Documental

En la Vigencia 2022 se continud trabajando en la implementacién del proceso de
gestion documental, en cumplimiento del objetivo “gestionar y controlar los
documentos de la AND conforme a las disposiciones legales vigentes de gestion
documental, para la produccion o recepcioén, clasificacién, distribucion, consulta,
organizacioén, recuperacion y disposicién final, con el propdsito de preservar la
memoria institucional y promover la transparencia y acceso a la informacién”, y en
cumplimiento de la funciones estipuladas para el proceso, partiendo de la
implementacién del cronograma del Plan Institucional de Archivos — PINAR para la
Vigencia 2022. A continuacion, se muestran los avances obtenidos:
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Tabla 55. Avance en la Implementacién del PINAR 2022

% AVANCE POR

PROYECTO PROYECTO

Implementacion de herramienta tecnolégica de gestion documental
que de acuerdo con el MOREQ integre la gestiéon de los documentos 90%
fisicos y electrénicos.
Disefio e Implementacion de un Sistema Integrado de Conservacion 100%
Creacion del Archivo Central de la Agencia Nacional Digital 100%
Promulgacién de una Cultura de Gestion Documental responsable y 100%
activa en la Agencia

Total, Avance del PINAR 90%

Fuente: Subdireccién Administrativa y Financiera - Agencia Nacional Digital, 2022

A continuacion, se describen los avances por proyecto:

Proyecto: Implementacion de una herramienta tecnoldgica de gestion documental que de

acuerdo con el MOREQ integre la gestion de los documentos fisicos y electrénicos.

Objetivo General: Implementar un sistema integral de gestién de documentos electrénicos

en la Agencia.

Objetivos Especificos:

*Asegurar la gestion integral de los documentos fisicos y electronicos apoyada en
herramientas tecnoldgicas.

«Fortalecer la disponibilidad y funcionalidad de la informacion fisica y electrénica para los
usuarios internos y externos de la entidad.

Alcance: El proyecto inicia con la definicién de una herramienta tecnolégica que cumpla

con el MOREQ y finaliza con la implementaciéon de esta en la Agencia.

Responsable del Plan: Gestion Documental / Gestién de Tl

Avance a Diciembre de 2022

«Identificacion de requisitos para el desarrollo del SGDEA, segun las normas colombianas.

«Consolidacion analisis de alternativas para la implementacion el SGCDEA en la Agencia.

*Disefio del Modelo de Metadatos para la Gestion de Documentos Electréonicos de la
Agencia.

*Disefio esquema para flujos documentales de series y subseries documentales.

*Definicion de Tablas de Control de Acceso.

*Consolidacién del inventario de documentos electrénicos.

«Analisis de software libre como alternativa para el desarrollo del SCDEA en la Agencia.

«Definicion de un plan para la implementacion de un SGDEA en la Agencia.
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Proyecto: Implementacion de un Sistema Integrado de Conservacion

Objetivo General: Implementar las acciones que permitan la conservacion de los

documentos fisicos y electrénicos de la Agencia Nacional Digital.

Objetivos Especificos:

* Implementar mecanismos de seguridad para la produccion, uso, custodia y disposicion de
documentos fisicos y electrénicos.

Alcance: E| proyecto inicia con la definicion del cronograma de implementaciéon del SIC y
finaliza con la implementacion de los mecanismos de mitigacion de riesgos de conservacion
y preservacion documental definidos en el SIC.

Responsable del Plan: Gestién Documental / Gestion de Tl

Avance a Diciembre de 2022

« Disefio de la herramienta de diagndstico de preservacion digital y modelo de madurez.
« Elaboracion de fichas técnicas para las unidades de almacenamiento y conservacion.

« Actualizacion de estrategias de preservacion digital.

* Implementacién del programa de almacenamiento y Re-almacenamiento.

» Anélisis de necesidades de mobiliario para almacenamiento de documentos fisicos

» Adquisicion de mobiliario adecuado para el almacenamiento de documentos fisicos.

Nombre: Creacion del Archivo Central de la Agencia Nacional Digital

Objetivo General: Garantizar la administraciéon y custodia de los documentos fisicos y

electronicos durante todo el ciclo de vida cumpliendo con la normativa en materia de

gestion documental.

Objetivos Especificos:

« Identificarlas alternativas para la definicion del espacio fisico destinado a archivo central,
de acuerdo con el volumen documental de la Agencia.

« Definir la alternativa mas adecuada a la Agencia

« Crear las condiciones fisicas y procedimentales para el Archivo Central

Alcance: El proyecto inicia con la identificar las alternativas para la creacién del archivo
central y finaliza con la creacién del Archivo Central

Responsable del Plan: Gestién Documental /Comité Institucional de Gestion y Desempefio

Avance a Diciembre de 2022
« Estructuracion de la propuesta de plan de trabajo para la intervencion del archivo fisico.
» Consolidacion de inventarios de documentos fisicos de la Agencia existentes con corte a
2019.
* Implementacion de planes de organizacion de documentos fisicos y electrénicos
aplicando las Tablas de Retencién Documental.
« Centralizacion de los expedientes digitales de los proyectos vigencias 2018 a 2022 en
Sharepoint en los espacios creados a cargo de cada Subdirector asi:
o Subdireccion de Desarrollo: 30.1 Proyectos
o Subdireccion de Servicios Ciudadanos Digitales: 30.4 Proyectos
« Adicionalmente, se consolidaron las memorias justificativas de los proyectos, las cuales

también se encuentran cargadas en SharePoint, en el espacio de Gestion Documental,
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Archivo Central a cargo de la Subdirecciéon Administrativa y Financiera y de la Profesional

de Gestion Documental: Memorias Justificativas Consolidadas

» Consolidacion de la etapa precontractual de los contratos de prestaciéon de servicios
2018,2019,2020,2021 en Sharepoint, actividad realizada con la Subdireccién Juridica.

» Avance en la convalidacion de las Tablas de Retencién Documental frente al Archivo
General de la Nacion.

» Inventario de los expedientes consolidados en Sharepoint, incluyendo la documentaciéon
de las Subdirecciones Administrativa y Juridica.

Nombre: Promulgacién de una Cultura de Gestion Documental responsable y activa en la
Agencia

Objetivo General: Propiciar y motivar una cultura de responsabilidad sobre la gestion de

documentos en la Agencia.

Objetivos Especificos:

« Implementar una estrategia de gestion del cambio en la cual se garantice comunicar los
procesos de gestion documental, las responsabilidades y se contemple entrenamiento
especifico de acuerdo con el rol en gestion documental.

Alcance: El proyecto inicia con la definicion de la estrategia de gestion del cambio y finaliza
con la implementacion en toda la Agencia

Responsable del Plan: Gestion Documental

Avance a Diciembre de 2022

« Actualizacion del Programa de Gestion Documental para la vigencia 2022.

* Inclusién en el Plan Institucional de Capacitacion, las actividades de capacitacion
enmarcadas en el proceso de gestion documental.

« Capacitacion a todos los funcionarios sobre las Tablas de Retencién Documental,
organizacion de archivos, produccion de documentos y uso de los repositorios
institucionales

Cierre documental de los proyectos y Memorias Justificativas vigencias 2018 - 2022

Se realizé la consolidacion de la memoria institucional de los proyectos ejecutados por
las areas misionales de la Agencia desde el 2018 hasta el 2022, utilizando como
repositorio documental los sitios de SharePoint creados para cada Subdireccion y
desarrollando las siguientes actividades:
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llustracién 45. Cronograma Cierre Documental Proyectos y Memorias

Justificativas

[rE— — SEMANA | SEMANA MANA SEMANA scuann [ scuianw | sciava | sevana
= 5 TR
proyectos drectvo

Lider de
Sharepaint. directivo

Capacitaciony socalizacion dela
Estructura de Gestion Documentala

Lider de Gestion Documental,

Creacion y cargue de las carpetasen
royecto.

SharePaint por p Documentadores

los proyectos

Realizar e indice documental de cada

expediente de proyecto. Dotememaiorss

Consolidarelinventario documental de

Milena Lopez SCD

Camilo Ramiez, Desarrollo

Alejandra Espinosa, Juridica

Adtivay Financiera: Carolina
Vargas

Fuente: Direccién AND, 2022

Para la recuperacion de documentos y conformacién de expedientes se realizé la
busqueda en: la documentacion fisica, los sistemas de informacién que han sido
gestionados por la Agencia para los proyectos, ademas de verificar en las copias de
seguridad de los colaboradores que han trabajado en cada proyecto.

Los expedientes quedaron consolidados segun la Tabla de Retencién Documental en
las siguientes carpetas:

o Subdireccién de Desarrollo: 30.1 Proyectos
o Subdireccién de Servicios Ciudadanos Digitales: 30.4 Proyectos

Adicionalmente, se consolidaron las memorias justificativas de los proyectos, las cuales
también se encuentran cargadas en SharePoint, en el espacio de Gestion Documental,
Archivo Central a cargo de la Subdireccion Administrativa y Financiera y de la
Profesional de Gestién Documental: Memorias Justificativas Consolidadas.
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2.5.4. Gestion Financiera

Para la vigencia 2022 mediante Ley de Presupuesto 2159 se asignd apropiaciéon a la
Agencia Nacional Digital por valor de $41.684.978.000, distribuidos en
Funcionamiento por valor $3.924.239.000 e Inversion por $37.760.739.000. En el mes
de septiembre se realizé una incorporacién de recursos en el presupuesto de Inversion
de la AND por valor de $ 6.034.185.958, generando un incremento del 14% en el total
de apropiacién de la Agencia para la vigencia 2022, totalizando en $ 47.719.163.958.

A corte del 31 de diciembre de la presente vigencia, la AND presenta la siguiente
ejecucion presupuestal, derivada de los diferentes proyectos que ha venido
desarrollando:

llustracion 46. Ejecucion Presupuesto de Funcionamiento

$ 4,000 MM 100% 100 %
$3.500 MM
$3.000 MM
$2500 MM
$2000 MM
$1500 MM
$1000 MM

$500 MM

$OMM —

APROPIACION copP COMPROMISO OBLIGACION PAGOS
[ FuncionamiEnTO $3.924.239.000 $3.504.218.004 $3.504.218.004 $3.504.218.004 $3.486152.603
% 100 % 893% 893% 893% 88,8%

Fuente: Subdireccién Administrativa y Financiera - Agencia Nacional Digital, 2022

llustracién 47. Ejecucion Presupuesto de Inversion

$ 45.000 MM 100% |- 100 %
$ 40.000 MM

$35.000 MM
$30.000 MM
$25.000 MM
$20.000 MM
$15000 MM
$10.000 MM

$ 5000 MM

$OMM

APROPIACION CDP COMPROMISO OBLIGACION PAGOS

| B INVERSION $ 43.794.924.958 $35.865.978.680 $ 35.865.978.680 $35.744.150.342 $34.981198.010
| % 100 % 819% 819% 81,6% 79,9 %

Fuente: Subdireccién Administrativa y Financiera - Agencia Nacional Digital, 2022

115

Proceso: Direccionamiento Estratégico

INFORME DE GESTION 2022

llustracion 48. Ejecucion Presupuesto General

$50.000 MM
$ 45.000 MM

)

Agencia

NACIONAL DIGITAL
~/,

7

$ 40.000 MM
$ 35.000 MM
$ 30.000 MM
$25.000 MM
$20.000 MM
$15.000 MM
$10.000 MM
$ 5000 MM
$0MM

APROPIACION cpp
$47.719.163.958 $39.370.196.684
% 100 % 825%
Fuente: Subdireccién Administrativa y Financiera - Agencia Nacional Digital, 2022

= TOTAL

COMPROMISO
$39.370.196.684
82,5%

OBLIGACION PAGOS
$39.248.368.346 $38.467.350.613

82,2 %

80,6%

Nota: Las cifras pueden variar conforme a la constitucién de las reservas presupuestalesy a la legalizacion

definitiva de los convenios celebrados con MinTIC.

Ejecuciéon Presupuestal de Proyectos

A continuacion, se relaciona la ejecuciéon presupuestal de los proyectos que adelanta
la AND en la vigencia 2022 en el marco de los convenios y contratos celebrados con
diferentes entidades publicas, con corte a 31 de diciembre:

Tabla 34. Ejecucion Presupuesto por Proyecto AND 2022

PROYECTO COMPROMISO OBLIGACION PAGOS

» ARQUITECTURA EMPRESARIAL - MINTIC $ 454.635.782 $ 428.635.782 $ 345.902.449
» CONVENIO 602-2022 SERVICIOS CIUDADANOS
DIGITALES — MINTIC $25.100.380.700 $25.100.380.700 $25.100.380.700
» CONVENIO 603-2022 CIUDADES Y TERRITORIOS
INTELIGENTES - MINTIC $6.217.613.648 $6.217.613.648 $6.217.613.648
» CONSULTA PREVIA FASE Il - MININTERIOR $ 235.710.517 $235.710.517 $235.710.517
» ESTAMPILLA ELECTRONICA - COLOMBIA
COMPRA EFICIENTE $1.336.241.023 $1.297.766.023 $1.289.266.023
» FONTUR - MINTIC $130.410.000 $130.410.000 $130.410.000
» SOPORTE FURAG - DEPARTAMENTO
ADMINISTRATIVO DE LA FUNCION PUBLICA $345.219324 $345219524 $ 345219524
» PAIWEB 2.0 - MINSALUD $287.573.859 $287.573.859 $287.573.859
» REDAM - MINTIC $ 889.248.646 $ 888.101.486 $ 664.504.027
» RIESGOS LABORALES - MINTRABAJO $ 430.148.000 $ 430.148.000 $ 430.148.000
» SUIT FASE Il - DEPARTAMENTO
ADMINISTRATIVO DE LA FUNCION PUBLICA $ 485.901.923 $ 444.665.256 $ 444.665.256

TOTAL $ 35.913.083.422 $ 35.806.224.595 $ 35.491.393.803

Fuente: Subdireccién Administrativa y Financiera - Agencia Nacional Digital, 2022
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Incorporacién de Recursos al Presupuesto 2022

El 2 de Agosto del 2022 fue firmado el Contrato Interadministrativo 761 de 2022, el
cual tiene como objetivo adelantar un ejercicio de Arquitectura Empresarial que
aborde el proceso de direccionamiento estratégico del Ministerio TIC acorde a la
priorizacién de la hoja de ruta, cumpliendo con los lineamientos actuales del marco
de referencia de arquitectura empresarial del Estado, para apoyar la toma de
decisiones de la Entidad.

Asi mismo el 5 de Agosto del 2022 fue firmado el Contrato Interadministrativo 762
de 2022, con el objeto de contratar el Disefo, Desarrollo, Implementacion,
Administracion, Operacion, de una soluciéon tecnoldgica que mediante la vinculacion
de los Servicios Ciudadanos Digitales y disponiendo los recursos humanos, técnicos,
materiales y fisicos, permitan el correcto funcionamiento de la solucién tecnoldgica
que se implemente para el Registro de Deudores Alimentarios Morosos (REDAM).

Consecuencia de la firma de estos dos contratos y teniendo en cuenta que el
porcentaje comprometido del presupuesto de Inversién de la Entidad asciende a mas
del 80% y se tiene programado comprometer el restante en los proyectos que se
encuentran actualmente en ejecucion, se genera la necesidad de incorporaciéon de
recursos que permitan atender la ejecucion de los contratos firmados, realizando la
gestion correspondiente ante el DNP, la Junta Directiva de la AND y el Ministerio de
Hacienda y Crédito Publico.

Ante el DNP se presentd el 8 de agosto, la solicitud de viabilidad técnicay presupuestal
para adelantar el tréamite de actualizacion de ficha de inversion con cédigo BPIN
2019011000287, correspondiente a la incorporacion de recursos originada por la firma
de los contratos mencionados por un valor de $6.034.185.958, discriminados asi:

Tabla 57. Incorporacién Presupuestal

valor del Valor del
Contrato Contrato sin
Contrato A
Impuestos
Contrato 761: Arquitectura $1.713.600.000 $1.440.000.000
Empresarial

Contrato 762: REDAM $5.496.640.890 $4.594.185.958
Total $7.210.140.980 $6.034.185.958

Fuente: Direccién AND, 2022
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La solicitud de incorporacion se realiza por el valor de la suma de los dos contratos sin
impuestos, como se observa en el cuadro anterior, obteniendo el concepto favorable
del DNP, tanto por parte de la Direccion de Economia Naranja y Desarrollo Digital
(quien revisa la consistencia técnica de la incorporacion en cuanto a la cadena de valor
del proyecto de inversion) como por la Direccion de Programacion de Inversiones
PUblicas (quien revisa la consistencia presupuestal de la incorporacioén), el 11 de agosto
de 2022.

Una vez obtenido este concepto favorable, se solicita la aprobacién a la modificacion
del presupuesto de la Agencia por esta incorporaciéon de recursos a la Junta Directiva,
quien da dicha aprobacion el 25 de agosto de la presente vigencia. Durante la ultima
semana de agosto se realiza la gestiéon correspondiente para enviar a la Direccion
General de Presupuesto Publico Nacional del Ministerio de Hacienda y Crédito
Publico, la solicitud de incorporacién, obteniendo la aprobacién de esta operaciéon
presupuestal por parte de este Ministerio el 8 de septiembre de 2022.

Informacién Contable y Tributaria

Durante el aflo 2022 la AND, ha consolidado los procesos contables y tributarios
logrando la representacion fiel de su situacion financiera en los estados contables de
la Entidad.

Se han apropiado las normas y procedimientos establecidos en el Nuevo Marco
Normativo de Contabilidad para Entidades de Gobierno adoptado por la Contaduria
General de la Nacidon, lo que ha permitido que las cifras reflejadas en los Estados
Financieros de la Agencia estén acordes con las Normas Internacionales de
Contabilidad para el sector publico, en el marco de la convergencia a estandares
internacionales.

Algunas de las cifras mas representativas de los estados contables de la Corporacion

Agencia Nacional de Gobierno Digital, con corte a 31 de octubre de 2022, son las
siguientes:
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Tabla 36. Cifras representativas de estados contables

CIFRAS ESTADO DE SITUACION FINANCIERA
31 DE OCTUBRE DE 2022

ACTIVOS CORRIENTES $ 5.937.389.635
Efectivoy Equivalentes $ 174.826.065
Cuenta CUN $ 2.227.983.178
Cuentas por Cobrar $ 3.526.178.981
Otros Activos $ 8.401.412
ACTIVO NO

CORRIENTE $ 161.974.158
Propiedad Pl.y Equipo  $ 148.031.918
Otros Activos $ 13.942.240
TOTAL ACTIVO $ 6.099.363.793
PASIVOS CORRIENTES $ 6.587.330.351
Cuentas por pagar $ 1.274.597.825
Beneficios a Empleados  $ 263.431.408
Otros Pasivos $ 5.049.301.119
TOTAL PASIVO $ 6.587.330.351
PATRIMONIO -$ 487.966.558

Fuente: Subdireccién Administrativa y Financiera - Agencia Nacional Digital, 2022

Dentro de los Activos Corrientes tenemos el valor de los recursos en “Cuenta CUN" que
corresponde al efectivo de la AND administrados por la DTN a través de la Cuenta
Unica Nacional y hace parte de la liquidez de la entidad para cubrir las obligaciones a
corto plazo.

Las cuentas por cobrar de la Agencia se recaudan dentro de los 30 a 60 dias en
promedio, logrando una rotacién de cartera eficiente dentro del circulo normal de su

objeto misional.

El Activo no corriente estd representado bdsicamente por los activos fijos para el
desarrollo de las actividades misionales y de apoyo y los activos intangibles.
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llustracién 49. Conformacion de activos AND

CONFORMACION DE LOS

ACTIVOS

B ACTIVOS CORRIENTES ~ ®ACTIVO NO CORRIENTE

Fuente: Subdirecciéon Administrativa y Financiera - Agencia Nacional Digital, 2022

Como se muestra en el grafico anterior, el Activo de la Agencia estd conformado en un
97% por activos corrientes, es decir, que la estructura financiera de la Entidad se
sostiene en la 6ptima gestiéon de su liquidez para el desarrollo de su objeto misional.

De otro lado, el Pasivo de la AND es en su totalidad a corto plazo, el cual esta
conformado por las cuentas por pagar originadas de obligaciones causadas al cierre
de mes y pendientes de pago, las obligaciones derivadas de la relacion laboral y los
otros pasivos que corresponden a recursos recibidos en administracion para la
ejecucion de convenios, tal como se muestra a continuacion:

llustracién 50. Conformacién del pasivo AND

CONFORMACION DEL PASIVO

Cuentas por pagar
19%

Beneficios a
Empleados
4%

Otros
Pasivos

77%
B Cuentas por pagar M Beneficios a Empleados ® Otros Pasivos

Fuente: Subdireccién Administrativa y Financiera - Agencia Nacional Digital, 2022
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Los otros pasivos representan 77% del total de las obligaciones de la AND y esta
conformado por los recursos pendientes de ejecucion de los Convenios 602-2022 y
603-2022 suscritos con MINTIC.

Frente al resultado contable parcial producto del desarrollo de las diferentes
actividades misionales, se presentan las siguientes cifras con corte a 31 de octubre de
2022:

Tabla 37. Cifras resultado contable parcial

e

CIFRAS ESTADO DE RESULTADOS
31 DE OCTUBRE DE 2022

INGRESOS OPERACIONALES $ 5.460.182.874
Venta de Servicios $ 5.460.182.874
GASTOS OPERACIONALES $ 6.266.837.008
Gastos de Administ. y Operacién $ 6.196.889.525
Depreciaciones y Amortizaciones $ 69.947.483
MARGEN DE OPERACION -$ 806.654.134
Otros Ingresos $ 5117.809
Otros Gastos $ 137.997.774
RESULTADO NETO -$ 939.534.099

Fuente: Subdireccién Administrativa y Financiera - Agencia Nacional Digital, 2022

Los Ingresos contables por venta de servicios comprenden los servicios facturados por
la Agencia a 31 de octubre de 2022, de acuerdo con las ejecuciones de los contratos
suscritos con otras entidades en cumplimiento de nuestra misidn institucional.

Para el segundo semestre de 2022 se suscribieron los contratos 761y 762 con MINTIC,
lo que genera un incremento importante en los ingresos a 31 de octubre y se proyecta
que al cierre de la vigencia la entidad logre un resultado positivo y una recuperacion
progresiva de su patrimonio.
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llustracion 51. Ingresos y gastos operacionales

INGRESOS Y GASTOS OPERACIONALES

$5,460, 182,874 |
$6,266,837,008

[ $5354,022,811

$1,634,693,972

INGRESOS GASTOS
OPERACIONALES OPERACIONALES

Fuente: Subdireccién Administrativa y Financiera - Agencia Nacional Digital, 2022

En el grafico anterior se logra observar el incremento importante de los ingresos
operacionales con corte a 31/10/2022 frente al mismo periodo del afio anterior que
asciende a un 234%, mientras que los gastos operacionales solo se han incrementado
en un 17%, esto ilustra una importante recuperacion en la gestion y resultados del afio
2022.

De otro lado, desde la Gestiéon contable se ha logrado cumplir con las diferentes
actividades derivadas de los procesos impartidos por los érganos de monitoreo,
control, regulacién y vigilancia del sector publico colombiano, asi:

e Se ha dado cumplimiento en torno al Nuevo Marco Normativo de Contabilidad
para Entidades de Gobierno, adoptado por la Contaduria General de la Nacion
mediante Resolucion 533 de 2015 y sus modificaciones e implementado por estas
entidades a partir del 01 de enero de 2018.

e Se han depurado cada una de las cifras que componen los estados financieros de
la Agencia a 31 de octubre de 2022, reflejando razonabilidad en la situacion
econdémica a la fecha de corte.
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e Los informes de auditoria realizados por la Revisoria Fiscal NO muestran hallazgos
materiales, que puedan afectar la situacién financiera de la Agencia de acuerdo
con los estados financieros auditados.

e Se ha cumplido de forma oportuna con la preparacion y envio de la informacion
contable a la Contaduria General de la Nacion, de acuerdo con los criterios y plazos
establecidos por la Entidad de regulacion Contable Resolucion 706 de 2016.

e Se ha dado cumplimiento oportuno con las obligaciones tributarias a cargo de la
Agencia:

- Declaracion de Ingresos y Patrimonio

- Informacién Exdgena Nacional

- Informacién Exdgena Distrital

- Declaraciony pago mensual de retenciones en la fuente

- Declaraciény pago bimestral de retenciones de ICA — Bogota

- Declaraciény pago cuatrimestral del Impuesto a las Ventas IVA

- Declaracion y pago bimestral del Impuesto de Industriay Comercio ICA

- La Entidad sigue dando cumplimiento a las disposiciones emanadas desde la
Direccion de Impuestos Nacionales relacionadas con la Facturacion Electrénica,
en la venta de servicios.

Durante el 2022, la AND NO ha sido causal de sanciones por el incumplimiento en la
presentacion de informacién contable y tributaria.
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2.6. POSICIONAMIENTO DE LA AGENCIA NACIONAL DIGITAL

Durante el 2022 la Agencia participd en diferentes sesiones de dialogo o iniciativas del
sector en donde dio a conocer su gestidon, mostrando los resultados de los proyectos
en ejecucion y la implementacion del Modelo de Servicios Ciudadanos Digitales,
continuando con la labor de visualizar el trabajo de la Agencia Nacional Digital. A
continuacion, se evidencia la mencionada participacioén:

Presente y Futuro de la Inteligencia Artificial - Lanzamiento de la plataforma
PITS de FONTUR
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Socializacién con el sector Industria del proyecto 'Plataforma Integral
Convergente para la Gestion de la Informaciéon de
las Ciudades y Territorios Inteligentes en Colombia’

Ciudades
y Territorios

Socializacion con el sector Académico del proyecto 'Plataforma Integral
Convergente para la Gestion de la Informacion de
las Ciudades y Territorios Inteligentes en Colombia’
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Socializaciéon con Ministerios del proyecto 'Plataforma Integral Convergente
para la Gestion de la Informacion de las Ciudades y Territorios Inteligentes en
Colombia’

Ciudades &
Territorios
Inteligentes

Participacion de la Agencia Nacional Digital como parte de la fuerza
implementadora de la Politica de Transformacién Digital, articulamos y operamos
los Servicios Ciudadanos Digitales.
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3. OPORTUNIDADES DE MEJORA 2023

Como parte del fortalecimiento institucional se describen a continuacién algunas
oportunidades de mejora que se consideran importantes para la siguiente vigencia en
el marco de un ciclo de mejoramiento continuo:

Se han revisado y reforzado los criterios de célculo de estimacion de esfuerzos, asi
como, los criterios de aceptacion de los entregables o productos propuestos en
cada proyecto, por lo cual es necesario incorporar esta practica como parte de una
metodologia para la elaboracion de propuestas.

Se han incluido nuevos riesgos desde la formulacion de proyectos relacionados con
las condiciones de ejecucién de los proyectos para evitar las demoras por parte de
los contratantes, siendo necesario incluir esta definicion en el marco de la gestién
de riesgos institucional.

Se debe continuar con el trabajo comprometido de todas las subdirecciones desde
la formulacion de los proyectos, para lograr la integralidad de estos desde la
elaboracioén de las propuestas.

Incorporar en las estimaciones de los proyectos, la prevision de situaciones
contingentes que pueden afectar financieramente a la AND.

Es importante la participacion de los arquitectos y lideres técnicos en la estimacion
de esfuerzos de los proyectos para plantear los horizontes de tiempo y equipo
humano suficientes, orientados a evitar mayores pérdidas para la AND por
prorrogas imprevistas.

La consecucién del personal para la ejecucién de los proyectos se debe prever con
la debida anticipacion para evitar pérdidas de tiempo en el inicio de las actividades
de ejecucion de los proyectos.

Fortalecer la comunicacién interna relacionada con el proceso de gestion
contractual en relacién con el ingreso y retiro del personal contratado por érdenes
de prestacion de servicios, lo cual permitiria optimizar el trabajo asociado al control
de accesos de los diferentes sistemas de informacién, inventarios, etc.

Es necesario revisar la opcion de contar con un espacio para el resguardo de los
respaldos de informacidn que se generan para cada colaborador cuando se
informa de su retiro (correos y OneDrive). En este momento se almacenan en el
OneDrive del usuario administrador, quedando en el mismo sistemay presentando
dificultades de espacio.
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e Es necesario dar continuidad a la gestion de recursos que le permitan a la Agencia
lograr su sostenibilidad y la ejecucién de sus compromisos técnicos y financieros.

e Apropiar modelos financieros, operativos y técnicos que permitan dar continuidad
a la prestacion de los tres servicios ciudadanos digitales base y especiales.

e Se deben generar politicas, lineamientos, guias y mejoras de usabilidad. La
evolucion de los SCD integrados al ecosistema de Ciudades y Territorios
Inteligentes (C&TI): Politica publica para uso y apropiaciéon de los SCD.

e Reforma del Codigo Electoral: Articulo 45. La RNEC serd la encargada de la
identificacion digital y autenticacién de todos los colombianos por los diferentes
medios tecnoldgicos de firma digital, a través de la cédula de ciudadania y tarjeta
de identidad digital y por todo tipo de biometria o sistemas de autenticacion, y se
regird por la regulacién y disposiciones que para tal efecto expida la entidad. Es
necesario revisar el impacto de esta reforma para los servicios ciudadanos digitales.
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