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1. OBIJETIVO

Revisar y validar el seguimiento realizado a la gestion de riesgos de gestion, adelantada por la
segunda linea de defensa de la entidad, evaluando su efectividad desde la identificacion del riesgo, el
analisis, la efectividad de controles y el cumplimiento a los planes de accion establecidos.

2. ALCANCE

El presente seguimiento se realiza con corte al 31/12/2022 conforme a la informacion que registra en
la intranet de la Corporacion Agencia Nacional de Gobierno Digital.

3. CRITERIOS

e Revisidn de la identificacion de los riesgos de gestion en los procesos de la Corporacion
Agencia Nacional de Gobierno Digital.

e Revisidn de la gestion realizada por la primera y segunda linea de defensa a los riegos de
gestion identificados en los procesos de la Corporacion Agencia Nacional de Gobierno Digital.

e Seguimiento a la efectividad de los controles y planes de accion establecidos.

e Cumplimiento de los lineamientos de la politica de gestion integral del riesgo.

4. MARCO LEGAL

e Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del Estado y se dictan otras disposiciones”, articulo 2° Objetivos del
Sistema de Control Interno, literal f) Definir y aplicar medidas para prevenir los riesgos,
detectar y corregir las desviaciones que se presenten en la organizacion y que puedan afectar
el logro de sus objetivos.

e Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcidn Publica”, articulo 17. Modifiquese el articulo
2.2.21.5.3 del Decreto 1083 de 2015, el cual quedara asi: “Articulo 2.2.21.5.3 De las oficinas
de control interno. Las Unidades u Oficinas de Control Interno o quien haga sus veces
desarrollaran su labor a través de los siguientes roles: liderazgo estratégico; enfoque hacia
la prevencion, evaluacion de la gestion del riesgo, evaluacion y seguimiento, relacién con
entes externos de control. El Departamento Administrativo de la Funcién Publica determinara
los lineamientos para el desarrollo de los citados roles”

o Decreto 1499 de 2017 “Por medio del cual se mddica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestidn
establecido en el articulo 133 de la Ley 1753 de 2015”, articulo 2. Sustituir el Titulo 23 de la
Parte 2 del Libro 2 del Decreto 1083 de 2015, el cual quedard asi: Articulo 2.2.23.2.
Actualizacion del Modelo Estandar de Control Interno. La actualizacién del Modelo Estandar
de Control Interno para el Estado Colombiano — MECI, se efectuara a través del Manual
Operativo del Modelo Integrado de Planeacion y Gestion — MIPG, el cual sera de obligatorio
cumplimiento y aplicacién para las entidades y organismos a que hace referencia el articulo
5 de la Ley 87 de 1993. Paragrafo. La Funcion Publica, previa aprobacion del Consejo Asesor
del Gobierno Nacional en materia de Control Interno, podra actualizar y modificar los
lineamientos para la implementacién del MECI".
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Manual Operativo del MIPG vigente version 3 actualizado por la version 4 de marzo de 2021,
pagina 122 se determina que, las entidades deberan asegurar su gestion del riesgo.

Lo anterior, “hace referencia al ejercicio efectuado bajo el liderazgo del equipo directivo y de
todos los servidores de la entidad, y permite identificar, evaluar y gestionar eventos
potenciales, tanto internos como externos, que puedan afectar el logro de los objetivos
institucionales”

Politica de Gestion Integral del Riesgo Version03

Guia para la administracion de riesgos Version02

5. SEGUIMIENTO RIESGOS DE GESTION

>

>

>

Proceso: Articulacion de Servicios Ciudadanos Digitales

Se encuentran identificados dos (2) riesgos de tipo de gestion con un impacto reputacional y
econdmico y reputacion respectivamente.

En cuanto a su identificacion se encuentra en sinergia con el objetivo del proceso.

La tipologia corresponde al impacto mas representativo para la entidad en el caso de
materializacion.

Los controles se han definido adecuadamente para atender la causa raiz, asi mismo, los
planes de accidon de enmarcan en el control y seguimiento permanente para evitar la
materializacion del mismo.

Se evidencia el seguimiento correspondiente para el cierre de la vigencia 2022

Es importante realizar una actualizacion de riesgos del proceso, teniendo en cuenta que uno
de los riesgos identificados se encuentra aceptado por la entidad desde la vigencia 2021.

Proceso: Comunicacion Estratégica

Se cuenta con la identificacion, andlisis, controles y planes de accidn establecidos para mitigar
la causa del riesgo

Se evidencia que las actividades del plan de accion fueron finalizadas en el primer semestre de
la vigencia 2022, por lo tanto, es importante llevar a cabo actualizacion de riesgos del proceso.

Proceso: Direccionamiento Estratégico

Se identifican dos (2) riesgos dentro de proceso, con su correcta definicion de controles y
planes de accion.

El nivel de riesgo residual se mantiene dentro de la escala de aceptacion por la Agencia.

Las actividades definidas fueron cerradas al 23/12/2022, por lo tanto, se evidencia el
seguimiento pertinente realizado por la segunda linea de defensa de la Agencia.

Proceso: Gestion Administrativa

Se observa la actualizacion del mapa de riesgos del proceso con la identificacidon de riesgos en
materia de gestion ambiental.

La identificacion, analisis y definicién de controles es dptima de acuerdo a lineamientos de la
politica de gestién integral de riesgos.

El seguimiento realizado por la segunda linea de defensa se mantiene dentro de la periodicidad
definida, concluyendo con dos (2) acciones cerradas y una (1) en curso.



>

>

>

>

>

>
>

>

Proceso: Gestion Contractual

Se observa una correcta definicion y valoracion de los riesgos identificados en el proceso.

Se evidencia el seguimiento realizado por la segunda linea de defensa para el cierre de
actividades de los planes de accion

Se evidencia que los riesgos residuales, se mantienen en una escala aceptable por la entidad
de acuerdo a la politica de gestién integral del riesgo.

Proceso: Gestion Grupos de Interés

Se observa una correcta definicion y valoracion de los riesgos identificados en el proceso.

Se evidencia el seguimiento realizado por la segunda linea de defensa para el cierre de
actividades de los planes de accion

Se evidencia que los riesgos residuales, se mantienen en una escala aceptable por la
entidad de acuerdo a la politica de gestion integral del riesgo.

Proceso: Gestion de Proyectos de Ciencia, Tecnologia e Innovacion Aplicada

Se observa que el proceso mantiene la identificacion de seis (6) riesgos en las mismas escalas
de calificacion del primer semestre de 2022.

Se evidencia la definicion de los planes de accion para todos los riesgos identificados, sin
embargo, para el cierre de vigencia se encuentran cuatro (4) planes de accion en estado “en
curso”. Estado al cual se debe mantener el seguimiento periddico establecido.

Proceso: Gestion de Talento Humano

Se mantiene la identificacion de cuatro (4) riesgos en el proceso en escala residual aceptable
por la entidad

De los planes de accion establecidos se encuentra uno (1) en estado “en curso” el cual es una
actividad recurrente por el proceso

Proceso: Gestion de TI

Se observa la identificacion de dos (2) riesgos en el proceso, de los cuales uno (1) se
encuentra en una escala residual “Alto”, lo que requiere seguimiento periddico para mitigar su
materializacion.

Se observa que los planes de accién establecidos para la vigencia fueron finalizados a cierre de
la misma.

Proceso: Gestion Documental

Se observa una correcta definicion y valoracion del riesgo identificado para el proceso.
Se evidencia que el plan de accion definido para ejecucion durante la vigencia 2022 fue
finalizado al cierre de la misma.

Proceso: Gestion Financiera

Se observa que de los cuatro (4) riegos identificados en el proceso, uno de ellos se
encuentra aceptado por la Agencia con base en su calificacion residual y la accion correctiva
ejecutada y cerrada.

Se evidencia que los planes de accion definidos para los tres (3) riesgos fueron
finalizados al cierre de vigencia 2022.
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¢ Proceso: Gestion Juridica

> Se identifican dos (2) riesgos en el proceso, en calificacion residual aceptable.
> El plan de accion dispuesto para uno de los riesgos se encuentra en estado “En curso” teniendo
en cuenta que es una actividad recurrente que realiza el proceso.

¢ Proceso: Prestacion de Servicios Ciudadanos Digitales

» Los dos riesgos identificados en el proceso se mantienen en escalas aceptables por la entidad

> Se evidencia una correcta definicién de controles.

> Al cierre de la vigencia 2022, los planes de accién establecidos fueron finalizados conforme a su
planeacion

¢ Proceso: Seguimiento, Medicién, Evaluacién y Control

> Se identifican cuatro (4) riesgos en el proceso, en calificacion residual aceptable.
> El plan de accion dispuesto para uno de los riesgos se encuentra en estado “En curso” teniendo
en cuenta que es una actividad de cierre al inicio de la siguiente vigencia

¢ Proceso: Seguridad y Privacidad de la Informacion

» Se evidencia que el riesgo identificado en el proceso se mantiene en una escala residual
“Alto” por lo tanto, requiere de seguimiento periddico para evitar su materializacion.

> El plan de accién dispuesto para el tratamiento fue finalizado conforme a su ejecucién en la
vigencia 2022.

6. RECOMENDACIONES GENERALES

> Se evidencia que los riesgos de seguridad de la informacion no se han incluido en el mapa de
riesgos de gestion. Situacion que ha sido recurrente durante la vigencia 2022 y la cual es
necesaria de acuerdo a los lineamientos de la politica integral de la gestion de riesgos de la
Agencia.

> Se recomienda realizar la actualizacion del mapa de riesgos en general, teniendo en cuenta
que varios planes de accién fueron cerrados y finalizados a corte 31 de diciembre de 2022.

> Es importante mantener la periodicidad de seguimiento por la segunda linea de defensa de
acuerdo a los tiempos y lineamientos establecidos en la politica integral de riesgos de la
Agencia.

Elaboré: Anyela Mendez Santos- Profesional de Control Interno, Contratista
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