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1. ALCANCE

El proceso de evaluacién independiente se desarrolld con corte al 28 de febrero 2023,
considerando principalmente la correcta formulacion de los diferentes planes de accion de la
entidad y los tiempos establecidos para los mismos.

2. CRITERIOS

e Carta descriptiva Direccionamiento Estratégico
e Plan Estratégico Institucional

e Planes de Accidn

e Plan Anticorrupcion y de Atencion al Ciudadano
e Plan Anual de Adquisiciones

e Politica de Calidad

e Politica de Datos Personales

e Politica de Seguridad de la Informacién

e Gestion de Riesgos

e Gestion de Indicadores

3. OBJETIVO

Validar el cumplimiento del proceso de Direccionamiento Estratégico de la Agencia Nacional de
Gobierno Digital, sus procedimientos, planes y politicas asociadas. Asi como realizar el seguimiento
correspondiente a los hallazgos y observaciones producto de la auditoria interna realizada en la
vigencia 2022.

4. RESULTADOS DE LA AUDITORIA

La auditoria al proceso Direccionamiento Estratégico se ejecutd bajo las técnicas de consulta,
observacién e Inspeccion. Durante el proceso se remitié una (1) solicitud de informacién la cual
fue atendida en los tiempos establecidos.

Finalizado el proceso de auditoria se presentan a continuacion los resultados de este:

4.1. Hallazgos

¢ No se evidenciaron hallazgos dentro del ejercicio de auditoria realizado.
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4.2. Observaciones

No se evidenciaron observaciones dentro del ejercicio de auditoria realizado.

4.3. Fortalezas

De manera general y conforme a los criterios de auditoria definidos para este proceso, se evidencia
una gestion comprometida de parte del equipo que ejecuta el proceso de Direccionamiento
Estratégico, de manera destacada, con el ejercicio de planeacion institucional dentro del marco y
tiempos establecidos.

5. RECOMENDACIONES

1. Respecto a la definicion del Plan de Seguridad y Privacidad de la Informacién es importante

considerar como principal insumo para su definicion el diligenciamiento del Instrumento
de Autodiagnodstico (declaracion de aplicabilidad / SOA) definido por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones, que permite identificar las brechas
con relacion a la implementacion del Modelo de Seguridad y Privacidad de la Informacion.
Con relacién al Plan Anticorrupcién y de Atencién al Ciudadano es importante dar
continuidad a lo establecido en la Ley 2195 de 2022 "Por medio de la cual se adoptan
medidas en materia de transparencia, prevencion y lucha contra la corrupcién y se dictan
otras disposiciones" y la transicion indicada del Plan Anticorrupcion y de Atencién al
Ciudadano al Programa de Transparencia y Etica en el Sector PUblico.

Respecto al la definicion del Plan Estratégico de Tecnologias de la Informacion PETI, si
bien este instrumento debe guardar relacidn directa con los lineamientos del Plan Nacional
de Desarrollo que se encuentra en proceso de discusion, es importante que la Entidad,
considere que el documento del PETI actualmente publicado corresponde a una version
de 2019. El instrumento del PETI debe de manera anual presentar los diferentes avances
de cada una de las iniciativas del portafolio de proyectos de TI identificados para la Entidad.
Igualmente se recomienda atender en el proceso de actualizacidn del PETI los lineamientos
emitidos por el Ministerio de Tecnologias de la Informacion y las Comunicaciones en la
Guia para la Construccién del PETI en su version 2019 y sus artefactos anexos.

Conforme a lo evidenciado en el ejercicio de auditoria es importante dar prioridad a las
actividades relacionadas con la adopcidon del Modelo de Arquitectura Empresarial de la
Entidad, atendiendo los lineamientos establecidos por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones en el Documento Maestro de Arquitectura Empresarial
y sus artefactos anexos.
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5. Atender con prioridad las acciones definidas en el Plan de Mejoramiento de Seguridad y
Privacidad de la Informacion derivado del ejercicio de auditoria desarrollado en la vigencia
2022, el cual es insumo fundamental para el proceso de certificacion que la Entidad planea
desarrollar en la presente vigencia.



