Agencia ’:&\

NACIONAL DIGITAL

=’

Plan Estratégico de Tecnologias de la Informacion
2023-2026

Bogota D.C. Diciembre de 2023



Proceso: Gestion de Tl
Plan Estratégico de Tecnologias de la Informacion
Version: 2

CONTENIDO
1 INErOdUCCION ..ottt e
DY - - PR
3 GlOSAMIO ceuveeiieiteee e
4  Objetivo del DocUMENtO .......ceeveeeeieiiiiieeeece et
5 Alcance del doCUMENTO.....ccoueeiiiieiiiieee e
6 Contexto NOrmativo ......ccceeiiiieeinece e
6.1 NOrmograma AND ........cuuiiiiiiiiiiiiiiiieiereeeeeeeeeeeeeeeeereeeeeeeseeesenens
6.2 Plan Nacional de Desarrollo (PND) 2022-2026.......................
6.3 Plan Estratégico MINTIC ........cccceeeeieieciieeeee e
6.4 Plan Estratégico AND 2023-2026 ........cccoueeeeeeeeeccirirreeeeee e
7 Contexto INstitucional .........ccceevieieiiiiiieeee e
7.1 Manual de Funciones AND .......c.cccovervieiienieneineeeeee e
7.2 Modelo Operativo AND ......ccceeeiiiiieeeciee e
8  Productos y Servicios Institucionales .........ccccccvvveeeeeieiecinninnnn.
8.1 Caracterizacion de clientes y UsUArioS .....cccceeeecveeeecccieeeeennneen,
9 Situacion Actual Tl ..ooee e
9.1 Capacidades organizacionales en Tl......cccooceeeeeeeeciiiivieeeeeeenn,
9.1.1 Dominio Estrategia de Tl .....ccccceeeeeeeciiieiieee e
9.1.2 Dominio Gobierno de Tl .......cccceeveriieneenieneine e
9.1.3 Dominio de Gestidn de Informacion .........cccceeeeveeceenneenns
9.14 Dominio de Gestidn de Sistemas de Informacion...............
9.1.5 Dominio de Servicios de Tl ......cooueerceeriieeniieeeieeeneeeieeee
9.1.6 Dominio de Uso de Apropiacion de Tl.......cccccceeeevcnveeeennee
9.1.7 DOmMINio de Datos.....cccueeeeerieeieerieerieecie e
9.2 Presupuesto Tl iieiiiiiiieerrierieereeeeereeereeeeeeeseeeeesesesssenen
9.3 Modelo de Arquitectura Empresarial (MAE).......ccccccecevveeeens
9.4 Matriz D.O.F.A. TI para AND ....oovrreieieeeeeeeeeeeeeeeeeeeeee e
10 Situacion ODJELIVO ..ocuvveeeciiiec e
10.1  Estrategia de Tl e

Agencia -\\

NACIONAL DIGITAL

Pagina 2 de 50



Agencia \\

Proceso: Gestién de TI NACIONAL DIGITAL

Plan Estratégico de Tecnologias de la Informacion
Version: 2

10.2
11
12
121
13
14
15
16
17
18

Alineacidn Plan Estratégico AND con Objetivos estrategicos Tl .......cccceeevccieieiciie e 37
Identificacion de hallazgos Y BreChas........ooevii i e 38
Portafolio de iniciativas 0 ProYECLOS ...ueiiii it e e e e errreee e e e e e e enreees 41
Priorizacidn de iniciativas 0 ProyeCIOS ....cuuiii it e et e e e e e e ar e e e e e e e eanes 41
(oY I SISV - [ USSP 46
Plan de Comunicacion@s PETI 2023-2026 .........cccuereerrereeeerieeieeniesieesresresreesseeseeesseesseesieesseesanenas 46
T [or: o [oT 4 <13 TS U U PO TRTUPTUPTRRTUPOPRPPIN 47
Y Yo 1=] To e Ll 2T <o L3 USSR 49
Referencias BibliografiCas...... .o e e a e e e e ennnes 49
CONErol del CamMbIOS ..couviieieieetie ettt et e b e b sr e sar e eaee e s 49

Pagina 3 de 50



Agencia \\

Proceso: Gestion de Tl NACIONAL DIGITAL
Plan Estratégico de Tecnologias de la Informacion
Version: 2

Indice de Graficas

Gréfica 1: Elementos de la Politica de Gobierno Digital, Colombia 2022 ..........cccccvvieveeeeeiiiciiieneeeeee, 12
Grafica 2. Organirama AND ......coocciiii et e e e e e e e et e e e e e e et tbe e e e taa e e e errreeeanreees 15
Grafica 3. Mapa de Procesos SIGAND, AND ..........uuiiiiieiiiieiciiiieeeee e eeecciee e e e e e e esarereae e e s esnbaeeeeeeeeenannns 16
Grafica 4. Portafolio de servicios AND, 2023 ....ccooiieiieieieeeeeeeeeecceee e e s naaas 20
Grafica 5. Grupos de valor AND, 2023........cooiiiiiieciiiie et ee e eitee e e se e e e e bre e e s sbe e e e s sbee e s enbeeaesasteeeenanreas 21
Grafica 6. Topologia infraestructura AND, 2023 ........ouiiiiiiieeciiiee e e e errrre e e e e e eeernnereeeeaeean 29
Grafica 7. Hoja de Ruta iniciativas o proyectos PETI 2023-2026 AND .......cccoecieieviiieeccciiee e 46

Indice de Tablas

Tabla 1. Normas de referencia que aplican para la operacion en AND .........ccccveeeeeeeecciiieeee e e, 8
Tabla 2. Objetivos estratégicos AND 2023-2026......cccuueiieiireeiiiiieeeiicieeeessireeeesitteesesseeessssaeessnsesesnnes 13
Tabla 3. Procesos de Gestidn para la operacidon en AND, 2023 .........uiiiiieiiiiciiieeee e ecriee e e e e ennennes 16
Tabla 4. Politicas y Planes por procesos SIGAND, AND 2023 .........cccoooiieeiiciieeeciiee e esrreee e esveeeesevne e e 19
Tabla 5. Catalogo de referencia de sistemas de informacién AND, 2023 .........ccccveeeeivieeeciineesiieeeens 24
Tabla 6. Caracterizacion de servicios disponibles AND, 2023 ............ccccuuueeeeeeeecciiiniieeeeeeeeccreeeeeeeeenna 25
Tabla 7. Infraestructura de servidores disponibles AND, 2023 ...........ccccooeeeeciueeeeeiiieeeeeiieeeeecaeeeesvenens 29
Tabla 8. Andlisis DOFA €N TI AND, 2023.............uuueieeeeeeeeeiiiiiieeeeeeesestiteeseeeeeesistsssaeaeessesssssaeessesssnnnnnns 34
Tabla 9. Alineacion Plan Estratégico AND — Objetivos Estratégicos Tl, AND 2023 ...........cccccceueeennen. 37
Tabla 10. Brechas €N TI, AND 2023 ..........uuuuuuuuuueruierureesrueeesinesesseeseseeeseeeseeeeeeesss......—.—.—.—. 38
Tabla 11. Matriz de indicadores PETI 2023-2026, AND 2023 .........oeeeeeiieeeiiiirninnsensnsssnnssssnsessaneeene 48

Pagina 4 de 50



Agencia \\

Proceso: Gestion de Tl NACIONAL DIGITAL
Plan Estratégico de Tecnologias de la Informacion
Version: 2

1 INTRODUCCION

La Agencia Nacional Digital adscrita al Ministerio de Tecnologias de la Informacién y las Comunicaciones -
MINTIC-, debe contar con la capacidad de gestionar de manera adecuada y oportuna todas las
oportunidades que las tecnologias de informacién estan entregando al Ecosistema Digital.

Para generar el fortalecimiento institucional en temas de tecnologia, se requiere la participaciéon de
manera eficaz y efectiva a los articuladores y prestadores en la ejecucion de la operacidn de la prestacién
del portafolio de los servicios, con apoyo de los procesos definidos en el SIGAND.

En enfoque del levantamiento de datos e informacién en temas de Tl para la construccion del PETI nos
permitid reconocer iniciativas o proyectos PETI, en las cuales los lideres de procesos o areas, con apoyo de
lideres técnicos, formularon sus proyectos estratégicos que requieren de componentes tecnoldgicos (que
podrian incluir la adquisicién, adopcidn o implementacién de soluciones tecnolégicas) que les permitieran
soportar los procesos, la operacion y la prestacion del servicio, de cara a los grupos de interés.

La Agencia la planteado la necesidad de formular un Plan Estratégico de Tecnologias de Informacién (PETI)
gue complementa e integra de manera la reciente actualizacién de la plataforma estratégica de la Agencia.
Basados en los lineamientos brindados en la materia por el MINTIC, se identificaron algunas de las brechas
de las capacidades institucionales con base en lo existente en los activos de informacidn, lo cual permitié
definir una situacion objetivo en linea con una hoja de ruta definida de los proyectos priorizados.

Adicionalmente, en el presente documento se encuentra enunciadas los mecanismos de seguimiento y

control como de comunicacién, sobre este instrumento de planeaciéon a lo largo de las vigencias 2023 a
2026.
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2 SIGLAS

AE
AND
ANS
BPIN
CONPES
cTI
FURAG
MGGTI
MinTIC
MIPG
MSPI
PEI
PETI
SDySCD
SSS
ScD
SIGAND
TI

Arquitectura Empresarial

Agencia Nacional Digital

Acuerdo de Nivel de Servicios.

Banco Nacional de Programas y Proyectos de Inversién

Consejo Nacional de la Politica Econdmica y Social

Ciencia, Tecnologia e Innovacién

Formulario Unico de Reporte de Avances de la Gestién

Modelo de Gestion y Gobierno de Tecnologias de la Informacidn
Ministerio de Tecnologias de la Informacidn y las Comunicaciones, Colombia
Modelo Integrado de Planeacién y Gestion

Modelo de Seguridad y Privacidad de la Informacion

Plan Estratégico Institucional

Plan Estratégico de Tecnologias de la Informacidn

Subdireccidn de Desarrollo y Servicios Ciudadanos Digitales, AND
Subdireccidn de Soluciones y Servicios, AND

Servicios Ciudadanos Digitales

Sistema Integrado de Gestidn de la Agencia Nacional Digital
Tecnologias de la Informacidn
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3 GLOSARIO

Acuerdo de Nivel Acuerdo entre el proveedor de servicios y sus clientes en el cual se especifica el
de Servicios alcance de los servicios y las responsabilidades del prestador del servicio

Todo lo que tiene valor para la Agencia Nacional Digital y que contiene, genera,
procesa, almacena y le da un tratamiento a la informacion o se relaciona con la
misma. Existen diferentes tipos de activos como: Informacidn (bases de datos,
bases de conocimiento), tecnoldgicos o digitales (hardware y software),
infraestructura fisica (instalaciones, oficinas), organizacionales (procesos,
metodologias, servicios) y el recurso humano (empleados de planta,
contratistas, proveedores, terceros)

Conjunto de actividades dirigidas a proteger el ciberespacio contra el uso
indebido del mismo, defendiendo su infraestructura tecnoldgica, los servicios
que prestan y la informacidon que manejan. (Glosario de Términos (CCN-STIC
401)).

habilidad de transferir y utilizar informacién de manera uniforme y eficiente
entre varias organizaciones y sistemas de informacién. Corresponde a la
Interoperabilidad capacidad de dos o mas sistemas (computadoras, medios de comunicacion,
redes, software y otros componentes de Tl) de interactuar e intercambiar datos
de acuerdo con un método definido

Artefacto que se utiliza para expresar la Estrategia de TI. Incluye una visidn,
unos principios, unos indicadores, un mapa de ruta, un plan de comunicaciény
una descripcidon de todos los demas aspectos (financieros, operativos, de
manejo de riesgos, etc.) necesarios para la puesta en marcha y gestién del plan

Activo de
Informacion

Ciberseguridad

Plan Estratégico
de Tecnologias
de la Informacién

(PETI) estratégico. El PETI hace parte integral de la estrategia de la institucién.
Conjunto de actividades que son ejecutadas de forma secuencial y ldgica, para
obtener un fin determinado. Los Procesos se pueden categorizar en: (i)
Procesos estratégicos que permiten la toma de decisiones, (ii) Procesos
Proceso

misionales que aportan valor agregado a los participes de la contrataciéon
publica, y (iii) Procesos de soporte que proporcionan recursos a los Procesos
misionales y facilitan su ejecucién
es un concepto que involucra un proceso de explotacion de tecnologias digitales
que tiene la capacidad de crear nuevas formas de hacer las cosas en el Estado,
generando nuevos modelos de desarrollo, procesos y la creacion de servicios
de gobierno digital, que a su vez producen valor, principalmente a través de la
Transformacion digitalizacion que representa la conversidn de datos y procesos analogos hacia
digital en el formatos que pueden ser entendidos y gestionados por maquinas (OECD, 2019
estado citado en el CONPES 3975). De esta forma, lo digital genera capacidades para la
innovacion y la digitalizacidon de las entidades publicas a través del uso de
tecnologias actuales y emergentes, dentro del que incluye, el uso generalizado
de las tecnologias de Inteligencia Artificial. (Fuente: Marco de Transformacion
Digital para el estado)
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4 OBJETIVO DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacién (PETI) representa el norte a seguir por la entidad
durante el periodo 2023-2026 y recoge los proyectos e iniciativas de mejoramiento de los procesos
participantes interesados en lo relacionado con la gestién de Tl para apoyar la estrategia y el modelo
operativo de la organizacién apoyados en las definiciones de la Politica de Gobierno Digital.

5 ALCANCE DEL DOCUMENTO

El PETI 2023-2026 incluye los aspectos estratégicos que hacen parte del entendimiento estratégico, la
situacién actual y objetivo de la gestion y estrategia definida para TI, la identificacion de brechas y
definicion del portafolio de iniciativas y proyectos y la hoja de ruta con el cual la entidad apoyara la
transformacion digital de la entidad.

6 CONTEXTO NORMATIVO

6.1 NORMOGRAMA AND

De acuerdo con la revision del Normograma de la entidad, se seleccionan las siguientes normas que aplican
en el territorio colombiano y que se integran al andlisis de las tematicas de interés para la Agencia. Algunas
de ella asignan responsabilidades para la ejecucidn por la Agencia que se definen especificamente en la
siguiente Tabla 1

Tabla 1. Normas de referencia que aplican para la operacion en AND

Referencia Descripcidon general
Decreto 2257 de 2017 | Decreto que autoriza la creacion de la AND
Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
Decreto 2106 de 2019 | procesos y procedimientos innecesarios existentes en la administracion
publica.

Por la cual se definen principios y conceptos sobre las Sociedades de la
Ley 1341 de 2009 Informacidén y las Comunicaciones - TIC - se crea, la Agencia Nacional de
Espectro y se dictan otras disposiciones

Decreto Unico reglamentario del Sector de Tecnologias de la Informacién
y las Comunicaciones

Decreto 1413 de 2017 | Decreto sobre servicios ciudadanos digitales

Decreto 1008 de 2018 | Lineamientos generales de la politica de Gobierno Digital

Lineamientos generales para fortalecer la gobernanza de la seguridad
digital, la identificacion de infraestructuras criticas cibernéticas y servicios
esenciales, la gestidon de riesgos y la respuesta a incidentes de seguridad
digital

Decreto 1078 de 2015

Decreto 338 de 2022
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Por la cual se establecen los requisitos, las condiciones y el tramite de la
habilitacion de los prestadores de servicios ciudadanos digitales
especiales; se dan los lineamientos y estandares para la integracion de
estos servicios y la coordinaciéon de los prestadores con la Agencia Nacional
Digital.

Resolucion 1951 de
2022

Ley 2294 19 mayo

2023 Plan Nacional de Desarrollo 2022-2026

Por la cual se moderniza el Sector de las Tecnologias de la Informacion y
Ley 1978 de 2019 las Comunicaciones -TIC, se distribuyen competencias, se crea un
Regulador Unico y se dictan otras disposiciones.

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Decreto 1499 de 2017 | Reglamentario del Sector Funcidn Publica, en lo relacionado con el Sistema
de Gestidn establecido en el articulo 133 de la Ley 1753 de 2015

Por el cual se fijan directrices para la integracién de los planes
Decreto 612 de 2018 |institucionales y estratégicos al Plan de Accion por parte de las entidades

del Estado.
Por medio de la cual se define y reglamenta el acceso y uso de los mensajes
Ley 527 de 1999 de datos, del comercio electrénico y de las firmas digitales, y se establecen

las entidades de certificacidon y se dictan otras disposiciones.

Por la cual se dictan las disposiciones generales del habeas data y se regula
el manejo de la informacién contenida en base de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones.

CONPES 3701 2011 Lineamientos de Politica para Ciberseguridad y Ciberdefensa

Politica Nacional de Seguridad Digital

Objetivo especifico: Fortalecer la seguridad de los individuos y del Estado
en el entorno digital, a nivel nacional y trasnacional, con un enfoque de
gestion de riesgos

Estrategia E4.4. Fortalecer el esquema de identificacién, prevenciéon vy
gestion de incidentes digitales, con la participacion activa de las multiples
partes interesadas (DE4)

Compromiso: Los Equipos de Respuestas ante Incidentes de Seguridad (en
inglés, Computer Security Incident Response Team) CSIRT, tendran la
capacidad de reaccion ante incidentes especializados por sector y con
capacidad real de interaccidn con los diferentes fabricantes, agencias de
ley y otras agencias del gobierno (resaltado fuera de texto).
Adicionalmente, definiran practicas adecuadas de gestidn de seguridad en
cada sector, asesoraran y acompafiaran a las diferentes empresas
CONPES 3920 2018 Politica Nacional de Explotacion de Datos (Big Data)

Transformacion digital e inteligencia artificial

Objetivo especifico: 5.3.2. Crear condiciones habilitantes para la
innovacion digital en los sectores publico y privado, con el propdsito que
sea un mecanismo para el desarrollo de la transformacién digital

Ley 1266 de 2008

CONPES 3854 2016

CONPES 3975 2019
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Linea de accién 7. Ejecutar iniciativas de alto impacto apoyadas en la
transformacion digital

Compromiso: “..el Ministerio de Salud y Protecciéon Social tendra
disponibles los servicios base de interoperabilidad de la historia clinica, a
través de servicios de informacidn publicados en el directorio de servicios
de la plataforma X Road de la Agencia Nacional Digital. El Ministerio de
Tecnologias de la informacién y las Comunicaciones proveerd los servicios
ciudadanos digitales base, para que sean utilizados en la Interoperabilidad
de la historia clinica”

Politica Nacional de Confianza y Seguridad Digital

Objetivo especifico: 5.3.1. Fortalecer las capacidades en seguridad digital
de los ciudadanos, del sector publico y del sector privado para aumentar
la confianza digital en el pais

Compromiso: “En décimo cuarto lugar, el Departamento Nacional de
Planeacion a través de la Direccion de Estudios Econdmicos, en
coordinacion con el Archivo General de la Nacién, el Ministerio de
CONPES 3995 2020 Tecnologias de la Informacién y las Comunicaciones, la Agencia Nacional
Digital y todas las entidades publicas que integran el Sistema de Seguridad
Social Integral , conforme a sus competencias y de acuerdo con lo que se
requiera, coordinara la elaboracidn de lineamientos para los planes de
mejora en seguridad digital con el fin de fortalecer las capacidades de
dicho sistema en el manejo, gestion e intercambio de la informacién, dada
la condicidn de infraestructura critica cibernética del Sistema de Seguridad
Social Integral”

CONPES 4069 2021 Politica Nacional de Ciencia Tecnologia e Innovacion 2022-2031

Referencia Descripcion general

6.2 PLAN NACIONAL DE DESARROLLO (PND) 2022-2026

Dentro del plan de inversiones que se definié en el PND, se definieron lineas de Inversiones estratégicas
nacionales que aplican para el tema de transformacidn digital y a nivel regional varios departamentos
tienen compromisos mediante el desarrollo de proyectos en Transformacién digital para la
productividad.

Linea de inversidn nacional
e Conectividad y transformacion digital como motor de oportunidades, riqueza e igualdad.

Linea de inversion regional

e Conectividad y transformacién digital como motor de oportunidades, riqueza e igualdad en proyectos
especificos se identifican oportunidades como:
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a. Para el sector Justicia Digital: se propone desarrollar la Politica de Estado de Transformacidn Digital
de la Justicia de mediano y largo plazo, “centrada en procesos de modernizacion y uso de herramientas
TIC para ampliar la cobertura y mejorar la calidad de la prestacion del servicio de justicia, asi como
orientar su disefio para que responda a las necesidades y capacidades de las personas”

b. Para la tematica, sostenibilidad y crecimiento empresarial: se propone desarrollar la Simplificacién
del cumplimiento de obligaciones tributarias de las empresas, “impulsardn la transformacion digital
del Impuesto de Industria y Comercio mediante un sistema unico de declaracion y pago”

c. Para el Desarrollo econémico a partir de eficiencia energética, nuevos energéticos y minerales
estratégicos para la transicion: “se definird la hoja de ruta para la transformacion digital en el sector
minero energético”

d. En Reestructuracion y desarrollo de sistemas nacionales y regionales de productividad,
competitividad e innovacidn: se busca la Adopcién tecnoldgica y modernizacion del sector postal, “se
impulsard la modernizacion del sector postal a partir de la adopcion y el uso de tecnologias digitales
que permitan innovar y mejorar la calidad de los servicios postales”

6.3  PLAN ESTRATEGICO MINTIC
» Planes de la Politica de Gobierno Digital

La AND al ser una entidad que cumple funciones administrativas en temas de transformacion digital, le
aplica el cumplimiento de lo establecido en el Decreto 767 del 16 de mayo de 2022, se establecen los
lineamientos generales de la Politica de Gobierno Digital, que tiene como alcance el:

uso y aprovechamiento de las Tecnologias de la Informacion y las Comunicaciones, con el objetivo de
impactar positivamente la calidad de vida de los ciudadanos y, en general, los habitantes del territorio
nacional y la competitividad del pais, promoviendo la generacion de valor publico a través de la
transformacion digital del Estado, de manera proactiva, confiable, articulada y colaborativa entre los
Grupos de Interés y permitir el ejercicio de los derechos de los usuarios del ciberespacio.

En este decreto, se establecen los elementos a considerar, que de forma articulada se estdn ejecutando
alineados al Plan Estratégico de AND, los elementos son:
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Grdfica 1: Elementos de la Politica de Gobierno Digital, Colombia 2022

Goberhanza Innovacion Habilltadores Lineas de Iniciativas
Publica Digital Accion Dinamizadoras

* Arquitectura * Servicios * Proyectos de .g
* Seguridad y Procesos Transformacion =)
Privacidad de la Inteligentes Digital =
Informacién » Decisiones » Estrategias de =8
« Cultura y Basadas en Ciudades y ©
Apropiacion Datos Territorios -
* Servicios * Estado Abierto Inteligentes )
Ciudatl:lanos 8
Digitales —
S

Relacion Grupos de Interés

(orden nacional y territorial, y el nivel central y descentralizado)

Fuente: elaboracion propia, 2023

En todos los elementos descritos en la Grafica 1, la Agencia ha involucrado la participacion de los grupos
de interés definidos en la caracterizacién de Grupos de valor e Interés, a nivel interno y externo lo cual le
permite demostrar la alineacién de las politicas de gobierno digital con las expectativas y relacionamiento
con los grupos de interés. Es por ellos que se debe reforzar los canales y analisis de datos con estos actores
de interés para la AND.

6.4  PLAN ESTRATEGICO AND 2023-2026

La Agencia Nacional Digital (AND) es una entidad de participacién publica y naturaleza privada, sin animo
de lucro adscrita al MINTIC, que busca dinamizar la construccidon de un Estado mas eficiente, transparente
y participativo. Dentro del contexto institucional, se puede describir los siguientes aspectos transversales
de caracter vinculante asi como los desafios y estrategias que requiere implementar para evolucionar hacia
su sostenibilidad financiera y posicionamiento como una de las entidades clave para la transformacién
digital del pais, se logra definir los siguientes elementos principales para orientar las acciones estratégicas
como el dia a dia de los colaboradores que deben tener sentido de pertenencia y compromiso:

Mision Visién
La Agencia Nacional Digital —AND- es una
corporacion que presta servicios de asesoria y
desarrollo de soluciones eficientes de

transformacion digital para entidades publicas y

“En 2026 estamos posicionados como la Entidad
que moviliza la Transformacion Digital de

privadas, mejorando la calidad de vida de la Colombia”
ciudadania

Valores Principios
Respeto Trabajo en Equipo
Honestidad Cultura de Calidad

Compromiso

Cultura de la Innovacion
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Diligencia
Justicia

Responsabilidad social
Bienestar y Desarrollo Organizacional

En el marco del Proceso de Direccionamiento estratégico se desarrollé la formulacién de las siguientes

estrategias segun los objetivos definidos en la Tabla 2:

Tabla 2. Objetivos estratégicos AND 2023-2026

Modelo de negocio.

Objetivo .. .
) . . Meta estratégica Indicador Q
estratégico
Ampliar IaReaIizar un estudio de mercado. (Nivelldentificacion de necesidades de
Pl de Demanda, Necesidad de Oferta)vinculacién a SCD a nivel nacional| 100%
cobertura en los o . o
Alcance Territorial y Nacional. y territorial.
procesos de
articulacién ylmplementar una estrategia comercialNimero de Entidades Publicas y,
prestacién de losPPara la vinculacion de SCD Base en elEmpresas Privadas Vinculadas a 120
Neb) en lassector publico y privado. SCD.
en‘tidades publicas Yipisefiar un Plan de mejora de acuerdo|Ntumero de Actividades 100%
privadas con los resultados obtenidos. plasmadas. ?
Definir y documentar las metodologias| .
. y . . g Nivel de madurez de Ia
agiles de desarrollo y mejores pract|casim lementacion 100%
Integrar solucionespara la gestién de la entidad. P
Y SErviCiosDeterminar los roles y equipo de trabajo
enfocados €Niespecializado que contribuyan a la
Ciencia, Tecn0|08|aimplementacién de las metodologias|Porcentaje de desercion de 10%
e Innovacion quedefinidas para el desarrollo depersonal capacitado. 0
aporten a lalsoluciones  tecnoldgicas eficientes V|
transformacion productivas.
digital del estado . .
. Implementar la arquitectura empresarialNivel de Madurez de Ia
colombiano. . . . . . 100%
de la Agencia Nacional Digital. Arquitectura Empresarial
) Disefiar la Estrategia de Gestién deINumero de Cambios aue tuvieron
Consolidar y elicambio para la implementacién dell, " d 100%
modelo de gestion yj\odelo de Negocio. exito
negocio que
permita lallmplementacién del Modelo de Negocio.Nivel de implementacién 1
autosostenibilidad y
posicionamiento enfElaborar e Implementar plan de
el mercado. articulacién del sistema de gestion con elNivel de implementacidn 100%
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7 CONTEXTO INSTITUCIONAL

7.1 MANUAL DE FUNCIONES AND

Segun el TH.MN.01 - Manual de Funciones y Competencias Laborales, versién 4, la Agencia cuenta con 16
cargos que fueron disefiados segln la Guia para Establecer o Modificar el Manual de Funciones y
Competencias Laborales elaborada por el DAFP 2015, en el que se incluyen:

1 Director

1 Asesor de la Direccion

1 Profesional de Planeacién

1 asistente de Direccidn

4 Subdirectores

a. Subdirector de Desarrollo y Servicios Ciudadanos Digitales
b. Subdirector de Soluciones y Servicios

c. Subdirector Administrativo y Financiero
d. Subdirector Juridico

1 Profesional de TI

1 Profesional de Proyectos

1 Profesional de Seguridad de la informacion
1 Contador

10.1 Profesional de Tesoreria

11.2 Apoyos Administrativo (1 de TI)

12.1 Profesional Juridico (1)

vk wnN e

O N

Su estructura organizacional estd compuesta como maximo ente rector la Asamblea General de Asociados,
Junta directiva, el director de la AND, y las subdirecciones Administrativa, Desarrollo y Servicios
Ciudadanos Digitales, Soluciones y Servicios y Juridica. Todas articuladas en el logro de la misién
institucional, tal como se puede apreciar en la figura a continuacion.

Brecha identificada: pendiente nombramientos cargos: lider de Seguridad de la Informacidn y Profesional
de TI, para que faciliten la gestion de Tl en la Agencia.
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Direccién

Subdireccién de
Desarrollo y
Servicios
Ciudadanos
Digitales

Subdireccién
Administrativa

PMO Arquitectura

7.2  MoODELO OPERATIVO AND

Grdfica 2. Organigrama AND

Asamblea
General de
Asociados

| | Revisoria Fiscal

Junta Directiva }

Planeacién
Comunicaciones

Control Interno

Subdireccion de
Soluciones y
Servicios

Subdireccién
Juridica

Big Data y

Comercial 1+D+i i
Analitica

Fuente: Direccion AND, 2023

El Modelo Operativo de la Agencia se desarrolla en el marco de un Sistema Integrado de Gestidén de la
Agencia (SIGAND) la cual encamina al cumplimiento de su misidn, visién y objetivos institucionales definido
en el Agencia como el conjunto de politicas, estrategias, metodologias, procesos y procedimientos
articulados sistematicamente que le permite a la Agencia Nacional Digital dar cumplimiento a su misién

de manera eficaz, eficiente y efectiva, garantizando la satisfaccién de las necesidades y expectativas de
sus grupos de valor e interés a partir del cumplimiento de requisitos, las necesidades de sus usuarios y
grupos de valor e interés, asi como la medicién del desempefio y el mejoramiento continuo. Su mapa de
procesos se describe en la Grafica 3 y la descripcién de cada proceso se muestra en la Tabla 3
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s Marco regulatorio,
procedimental y/o
normativo

* Requisitos de usuario y
condiciones para la
prestacion de los servicios
civdadonos digitales

s Necesidodesy
expectativas de lo
ciudadanio, entidodes
publicas, asociados y
grupos de interés

Agencia ’A\

NACIONAL DIGITAL
~

Grafica 3. Mapa de Procesos SIGAND, AND

o Articulacidn y prestacion
de los servicios ciudadanos
digitales

» Proyectas de
Ciencig, Tecnologia
& Innovacian
aplicada.

b2 4

danc

- .lJ
Digitales

= Satisfaccion de
usuarios, prestadores
y demas grupos de
interés.

Gestion de proyectes
de clencia, tecnologia &
Innovacion aplicada

)

Fuente: SIGAND, 2023

Tabla 3. Procesos de Gestion para la operacién en AND, 2023

Tipologia de Nombre del proceso Objetivo del proceso
proceso

Definir las politicas y lineamientos institucionales
Direccionamiento Estratégico que permitan dar cumplimiento a la misiéon y
DE-01 objetivos de la Agencia Nacional Digital, de acuerdo

con la normatividad vigente.
Disefiar las herramientas y estrategias de
comunicacion externas de la entidad, con el
propdsito de lograr el posicionamiento y
ESTRATEGICOS | Comunicacién Estratégica reconocimiento de la misma parte de los grupos de

CM-02 interés, asi como fortalecer la cultura
organizacional e imagen corporativa de la entidad a
través de una comunicacidn interna participativa y
dirigida a todos los niveles de la entidad

Planificar, construir, ejecutar y controlar la
plataforma tecnoldgica (estructura, procesos y

mecanismos de Tl) de la Agencia Nacional Digital,

Gestion de Tl
TI-03
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MISIONALES

APOYO

Seguridad y Privacidad de Ia
Informacién
SYPI-04

Articulacion de  Servicios
Ciudadanos Digitales

SCD-05

Prestacidn de Servicios
Ciudadanos Digitales

SCDP-06

Gestion de Proyecto de
Ciencia, Tecnologia e
Innovacion (CTI) aplicada
CTIA-07

Gestion del Talento Humano
TH-08

Gestion Financiera
FN-09

Gestion Administrativa
AD-10

Agencia \\

NACIONAL DIGITAL

con el fin de garantizar su disponibilidad,
continuidad y seguridad para soportar la gestion de
la Entidad y el cumplimiento de los objetivos
estratégicos y misionales de esta.

Definir e implementar lineamientos, estrategias y
actividades orientadas a la seguridad y privacidad
de la informacion conforme a la normatividad
aplicable.

Coordinar la participacion de todos los actores
vinculados en la prestacion de los Servicios
Ciudadanos Digitales (SCD) con el propdsito de
implementarlos de acuerdo con los lineamientos
del Ministerio de Tecnologias de la Informacién y
las Comunicaciones.

Prestar los Servicios Ciudadanos Digitales Base con
el fin de fortalecer el ecosistema de informacién
digital publico y contribuir a la transformacion
digital del Estado Colombiano, cumpliendo los
lineamientos del Ministerio de Tecnologias de la
Informacién y las Comunicaciones.

Formular, proponer y ejecutar proyectos de
Ciencia, Tecnologia e Innovacién (CTI) aplicada,
asociados a la creaciéon de un ecosistema de
informacién publica, atendiendo criterios de
eficiencia, celeridad e impacto.

Planear, organizar, ejecutar y controlar las acciones
qgue promuevan la provisidn y desarrollo del talento
humano, bienestar y mejoramiento de las
competencias laborales, la seguridad y salud en el
trabajo, asi como la gestién de situaciones
administrativas que se generen en el ingreso,
permanencia o retiro del personal de la Entidad
Gestionar y realizar el seguimiento a la ejecucién de
los recursos financieros de la AND mediante el
registro de operaciones en el SIIF-Nacién, asi como
la presentacién de los estados financieros de la
Entidad, con el fin de disponer de informacién
oportuna y veraz para el cumplimiento de Ia
ejecucién del presupuesto asignado y de los
objetivos propuestos por la Agencia Nacional
Digital.

Planear, administrar, organizar y controlar los
bienes y servicios adquiridos, asi como gestionar los
tramites inmersos en el proceso administrativoy las
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EVALUACION Y
CONTROL

TIPOLOGIA DE
PROCESO

Gestion Juridica
JR-11

Gestidon Contractual
CT-12

Gestion Documental
GD-13

Gestion de Grupo de Interés
Gl-14

Seguimiento, medicion,
evaluacidn y control
SM-15

Nombre del proceso

Agencia \ \

NACIONAL DIGITAL

adecuaciones de infraestructura fisica que requiera
la Entidad, mediante la correcta ejecucién de los
recursos para el adecuado funcionamiento de la
Agencia Nacional Digital.

Generar lineamientos y asesorar en asuntos
juridicos y representacién judicial y prejudicial a la
Agencia Nacional Digital con el fin de proteger sus
intereses juridicos.

Gestionar y asegurar la adquisicion de bienes y/o
servicios en la Agencia Nacional Digital mediante la
asesoria y acompafiamiento de los procesos
contractuales con el fin de cumplir lo dispuesto en
el plan anual de adquisiciones.

Gestionar y controlar los documentos de la AND
conforme a las disposiciones legales vigentes de
gestion documental, para la produccion o
recepcion, clasificacion, distribucion, consulta,
organizacion, recuperacion y disposicion final, con
el propdsito de preservar la memoria institucional y
promover la transparencia y acceso a la
informacion

Establecer lineamientos y coordinar las actividades
tendientes a la identificacidn de los intereses de los
grupos de valor e interes, y a la implementarcién de
acciones de participacion, rendicion de cuentas y
atenciéon de requerimientos en el marco de la
gestidn de la AND.

Evaluar, hacer seguimiento y controlar el
cumplimiento de las politicas, lineamientos,
directrices y procesos de la Entidad, contribuyendo
al mejoramiento continuo de la gestiéon de la
Agencia Nacional Digital.

Objetivo del proceso

Los lineamientos para el modelo operativo del mapa de procesos se encuentran definidas en el GD.FT.07
Listado Maestro de Documentos, en el cual se definieron de manera articulada en la operacién de politicas,
planes, guias, manuales, metodologias, instructivos, procedimientos, instructivos, protocolo y sus soportes
documentales en formatos; los documentos principales que estdn vigentes y que son de referencia para
lo operacion de la Agencia son:
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Tabla 4. Politicas y Planes por procesos SIGAND, AND 2023

Proceso

Nombre de la politica

Nombre del plan

Direccionamiento
Estratégico

Politica Gestidn Integral del Riesgo
Politica de Calidad

Plan Anticorrupcién y Atencidon al
Ciudadano - PAAC 2018-2022
Plan Estratégico Institucional

Comunicacidn Estratégica

Politica Comunicacidn Estratégica

Plan Estratégico de Comunicaciones

Gestion de Tl

Plan Estratégico de Tecnologias de
la Informacion

Seguridad y Privacidad de
la Informacién

Politica General de Seguridad de la
Informacién

Politicas de Seguridad de |Ia

Informacién

Alcance del SGSI

Politica de Tratamiento de Datos
Personales

Gestion Documental

Politica de Gestion Documental

Gestion del Talento

Humano

Politica de Desconexién Laboral
Politica de Seguridad y Salud en el
Trabajo

Plan  Estratégico de Talento

Humano
Plan de SG-SST

Gestion de Grupos de
Interés

Plan Estratégico de Grupos de
Interés

Gestion Administrativa

Politica de Gestion Ambiental

Plan de Gestién Ambiental

Proceso

Nombre de la politica

Nombre del plan

8

PRODUCTOS Y SERVICIOS INSTITUCIONALES

La oferta de los dos (2) productos definidos en el portafolio de productos y servicios de AND se describen
asi:

1. Prestacidn y articulacién de los Servicios Ciudadanos Digitales SCD

a. Interoperabilidad

b. Autenticacion Digital

c. Carpeta Ciudadana Digital
2. Desarrollo de soluciones de Ciencia, Innovacién y Tecnologias Emergentes
a. Desarrollo de soluciones a medida

b. Bolsa de horas de ingenieria de software

c. Consultorias para el disefio de soluciones
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Grafica 4. Portafolio de servicios AND, 2023

Prestaciony a.Interoperabilidad
articulacion de los b.Autenticacion Digital
Servicios Ciudadanos c.Carpeta Ciudadana
Digitales (SCD) Digital

a.Desarrollo de soluciones
a medida

b.Bolsa de horas de

Desarrollo de
soluciones de Ciencia,

Innovacion'y ingenieria de software

Tecnologias c.Consultorias para el
Emergentes disefio de soluciones

Fuente: AND, 2023

Se necesita realizar una actualizacién del portafolio de servicios de la AND, con el fin de ampliar los
mecanismos de disefio y desarrollo de nuevas soluciones y servicios, con la participacién de la nueva
estructura Administrativa, en donde la Subdireccidn de Servicios y Soluciones con las unidades técnicas
definidas (PMO, Arquitectura, Comercial, I+D+i, Big Data y Analitica) pueden identificar nuevos activos de
conocimientos desarrollados en los proyectos de CTl y bajo convenios de cooperacién nuevas soluciones
demandadas por la politicas publica y los diferentes grupos de interés.

8.1  CARACTERIZACION DE CLIENTES Y USUARIOS

En la Manual GI.MN.O1 Caracterizacién de Usuarios AND, version 2, se identificaron las principales
necesidades y expectativas de los grupos de valor a partir de las consultas y solicitudes realizadas en las
PQRSD.
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Grdfica 5. Grupos de valor AND, 2023

Asociaciones Entidades publicas orden Fundaciones
nacional
Bibliotecas Entidades publicas orden Organismos de Vigilancia y
| territorial | Control
Centros de investigacion Empresas de Servicios Publicos Sector TIC
Ciudadanos Empresas Privadas Rama Judicial
Ciudadanos Extranjeros Empresas Prestadoras de Salud Resguardos Indigenas
Colegios Federaciones . Regién Administrativa y de contrato
: : Planeacion E§pe<:|a| - RAPE *)
Consejos profesionales Fondos Red de Camaras de 41
| | Comercio
Congreso de la Republica Fuerzas Militares y de Policia Universidades nacionales

y extranjeras

Grupos de valor externo ) corte a nov. 24, 2023

Grupos de valor

interno
Fuente: GI.MN.01 Caracterizacion de Usuarios AND, version 2.

9  SITUACION ACTUALTI

9.1 CAPACIDADES ORGANIZACIONALES EN TI

Para el anadlisis de las capacidades en Tl de la Agencia, se hace la descripcién de acuerdo con los dominios
definidos en el Modelo de Gestién y Gobierno de Tl (MGGTI) el cual permite describir las capacidades
institucionales que se requieren para prestar servicios de Tl a los usuarios de la Agencia y que soporta el
Modelo de Operacidn, mediante el uso adecuado de las tecnologias de la informacién.

En los aspectos de conocimiento explicito, el SIGAND es la linea base para proyectar nuevas capacidades
o robustecer las existentes con el desarrollo y vinculacidn en nuevos proyectos estratégicos en linea con
el PEI.

9.1.1 DOMINIO ESTRATEGIA DE TI

La estrategia Tl para la Agencia estd definida en la carta Descriptiva del TI.PC.01 - Gestion de Tl que hace
parte del SIGAND.

Para la construccion del PETI 2023-2026, se articuld la Planeacion Estratégica, el Modelo Integrado de
Gestidon amparado en el Modelo Integral de Planeacion y Gestion (MIPG) y el contexto normativo de la
Agencia, en la cual se establecieron las fichas de iniciativas o proyectos PETI de interés por los procesos
participantes en la que permita la gestidon de la tecnologia y que soporte la operaciéon y mejora en la
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prestacion de los servicios. Todos los proyectos PETI dan respuesta al Plan Estratégico 2023-2026 definido
en AND.

Lineamientos AND
Algunos lineamientos que se tienen definidos en la Agencia para este dominio, podemos encontrar:

o Manual Cdédigo de Integridad: el cual consolida y preserva los valores y principios adoptados por la
Entidad junto con sus colaboradores, de manera libre y voluntaria, en una busqueda propia de su
interpretacion y en funcion de la gestion, el cual hace parte de la cultura organizacional y del
fortalecimiento de la convivencia interna, asi como de las relaciones con los diferentes grupos de interés.
Plan Estratégico Institucional 2023-2026

Politica Gestidn Integral del Riesgo

Politica de Calidad

Plan Anticorrupcion y Atencion al Ciudadano - PAAC 2018-2022

Plan Estratégico de Talento Humano

Manual del SIGAND

O O O O O O

Brechas identificadas:

e Falta de definicién de la propuesta estratégica en tema de Tl para la Agencia. Este situacion se espera
resolver con el analisis estratégico en TI, el cual hace parte de este documento en el numeral 12.4.

9.1.2 DOMINIO GOBIERNO DE Tl

El marco regulatorio que establece las funciones de la unidad encargada del sistema de informacién que
define los conceptos, instrumentos, procesos y procedimientos que se usan en el sistema, estd
conformado por:

Lineamientos AND

Algunos lineamientos que se tienen definidos en la Agencia para este dominio, podemos encontrar:
1. Carta Descriptiva del TI.PC.01 - Gestidn de Tl que hace parte del SIGAND

2. TH.MN.01 - Manual de Funciones y Competencias Laborales de AND (Version: 4)

3. Decreto 1078 de 2015 y Decreto 1008 de 2018, que define los lineamientos para la implementacién
de la Politica de Gobierno Digital

4. Decreto 612 de 2018 que estable-ce directrices para la integracién de los planes institucionales y
estratégicos al Plan de Accidén por parte de las entidades del Estado.
5. Plan Estratégico de Tecnologias de la Informacidn

Brechas identificadas:

e Falta de definicién de los procedimientos, guias y demas documentacidon que soporten la carta
descriptiva del proceso Gestion de TI
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La Agencia no cuenta en el nombramiento del lider del proceso de Gestion de Tl (que actualmente
esta en cabeza de la Direccidn) para que le permita liderar las politicas de Gobierno y Seguridad Digital,
licenciamiento, Seguridad de la Informacién, Sistema Integrado de Gestidn, Presupuesto TI, la
administra la plataforma fisica y l6gica, conectividad, seguridad, Comunicaciones Unificadas, soporte,
mantenimiento y prueba sobre Sistemas de Informacidon, asesor y administrados de los temas de
Arquitectura Empresarial y de aplicaciones, soporte, mantenimiento y prueba sobre Sistemas de

Informacioén.

9.1.3 DOMINIO DE GESTION DE INFORMACION

La AND involucra el inventario de activos de informacidn, y que armoniza las normas vigentes. Todo esta
definido en el Proceso Seguridad y Privacidad de la Informacién, la cual posee:

o
o

Avances en la implementacion del estdndar ISO 27001
Requisitos Formulario Unico de Reporte de Avances de la Gestiéon (FURAG)

La Agencia ha definido varios mecanismos de aseguramiento de la informacién, apalancado en las
estrategias definidas desde el SIGAND, y especificamente desde el proceso de Seguridad y Privacidad de
la Informacidn. Los mecanismos definidos consisten en politicas, guias, procedimientos, con brechas en la
adquisiciéon y operacion de algunos componentes tecnoldgicos especializados en aseguramiento,
prevencion de ataques, vulnerabilidades y otros.

Lineamientos AND

Algunos lineamientos que se tienen definidos en la Agencia para este dominio, podemos encontrar:

(0]

0O 0O O O O O O 0 o o o0 o

Politica General de Seguridad de la Informacién

Politica de Tratamiento de Datos Personales

Politica de Gestién Documental

SYPIL.GU.02 - Guia de Gestion y Clasificaciéon de Activos de Informacion
SYPIL.GU.03 - Guia de Gestion y Clasificacién de Eventos e Incidentes
SYPIL.GU.01 - Guia para la nomenclatura de vulnerabilidades técnicas
SYPI.GU.04 - Guia de Propiedad Intelectual - Derechos de Autor
SYPI.PR.01 - Procedimiento Gestidén de Pruebas de Seguridad

SYPI.PR.02 - Procedimiento de Gestidn y Clasificacidon de Activos de Informacion.

SYPI.PR.03 - Procedimiento de Gestidon de Accesos Logicos

SYPI.PR.04 - Procedimiento Gestidn y Clasificacién de Eventos e Incidentes
SYPI.PR.05 - Procedimiento Registro de software

TH.FT.02 - Formato Acuerdo de Confidencialidad

Brechas identificadas:
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e Falta la asignacion de la responsabilidad del cargo de Profesional de Seguridad de la Informacion,
encargo de Disenar, implementar y controlar el cumplimiento de las politicas y procesos de seguridad,
con el objetivo de resguardar toda la informacion de la Agencia y de los proyectos de los Servicios
Ciudadanos Digitales, evaluando los riesgos y requerimientos asociados a los sistemas y medidas de
seguridad informdtica, conforme a la normatividad vigente, el cual ain no ha sido definido su
nombramiento en la Agencia, lo cual ha generado situaciones de demora o reprocesos en la decisidn
y gestidn, y retrasan las acciones de implementacidn y operacién.

e Falta de actualizacién de componentes, suscripciones, servicios y licencias que permitan asegurar la
red de datos de la AND, buscando cumplir requerimientos de seguridad informatica.

9.1.4 DOMINIO DE GESTION DE SISTEMAS DE INFORMACION

La operacién de plataforma tecnolégica se encuentra descentralizada y en colocation con la sede fisica de
MinTIC y bajo unos lineamientos y pautas formalizados. La implementacidn de sistemas y aplicativos corre
principalmente para el contrato de SCD a cargo de la direccién operativa y gerentes de los proyectos
definidos en el contrato.

El catdlogo completo, de inventario de sistemas de informacidn cuenta con la siguiente capacidad, la cual
serd necesario actualizar los activos de informacion en el catdlogo por la demanda de nuevos evolutivos
qgue estén definidos en los proyectos de CTly SCD

Tabla 5. Catdlogo de referencia de sistemas de informacion AND, 2023

Software Descripcion

Microsoft 365 es nuestra plataforma de productividad con
tecnologia de nube

Antivirus Kaspersky Endpoint Cloud Proteccion antivirus contra todo tipo de ransomware,

Suite Microsoft Office 365

Plus malware, spyware y ciberamenazas
Herramienta para desarrollar cualquier proyecto creativo
Adobe Creative Cloud en el dmbito de la fotografia, el diseio grafico, la edicion

de video, el disefio UX, el dibujo y la pintura
Software que se especializa en virtualizacién vy
computacion en la nube
Herramienta robusta para la implementacidn de practicas
Drone 10 DevOps relacionadas con la integracion continua, el
despliegue continuo y la entrega continua
Herramienta de gestién de trabajo para los equipos de

VMware vSphere 6 Essentials Plus

Jira software que deben organizar y hacer un seguimiento de
su trabajo
GitLab es una suite completa que permite gestionar,
Gitlab administrar, crear y conectar los repositorios con

diferentes aplicaciones

Sistema de apoyo Sistema de ndmina — SIIF (Aplicativo de uso publico)
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El sistema de gestion de talento humano - SIGEP
(Aplicativo de uso publico)
Software Descripcion

Lineamientos AND
Algunos lineamientos que se tienen definidos en la Agencia para este dominio, podemos encontrar:

o Manual de Arquitectura de IO - Servidor de Seguridad
o Guia para implementar el uso y apropiacion en tecnologias de la informacién
o Metodologia para proyectos de desarrollo de soluciones de CTl aplicada

Brechas identificadas:

e Acceso a soluciones tecnolégicas con licenciamiento o servicios tercerizados, que le permita a los
procesos de apoyo contar los datos o informacién de activos de informacion y faciliten la gestién y
operacion que mejore la prestacion de servicios tanto a cliente interno como externo (Ejemplo:
gestién de procesos de contratacion, inventarios)

e No esta actualizado el inventario de activos de informaciéon correspondiente, segiun SYPI.PR.02
Procedimiento Gestién y Clasificacién de Activos de Informacién, en lo que corresponde a este
dominio (tecnoldgicos o digitales — hardware y software). Falta de cumplimiento en actividades y
controles especificos para la identificacion, registro, aprobacidn, y socializacion de la clasificacién de
los activos de informacion

9.1.5 DomiNIO DE SERVICIOS DE Tl

Tabla 6. Caracterizacion de servicios disponibles AND, 2023

Servicio Descripcion Brecha & demanda
Office 365 es la solucién completa de Microsoft
qgue ofrece aplicaciones ofimaticas empresarial
en linea. Los colaboradores del AND habilitados
tienen acceso a la suite de aplicaciones, entre
las que se encuentran la suite de Office,
Onedrive, Sharepoint, Planner entre otros; el

Office 365 servicio suple las necesidades de la entidad en
materia de ofimatica
Licencias Office 365 basico, 443: disponibles 28
(opera en Nube)
Licencias Office 365 para empresa, 105:
disponibles 42
Licencia de Project tenemos 12, todas en uso
Comunicaciones Teams es la plataforma de comunicaciones de
Teams Microsoft implementada en la entidad que

Actualizaciones continuas
Andlisis de demandas
especificas por aumento
de numero de licencias
dependiendo

necesidades y proyectos

Actualizaciones continuas
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SharePoint

Antivirus

Licenciamiento

Red Lan

Red Inalambrica

Servicio AWS

Almacenamiento

Backups

Derechos de
autor

actualmente soporta las necesidades de
comunicacion y reuniones virtuales, siendo
objeto de actualizaciones que permiten, por
ejemplo, reuniones con nimero de hasta 1000
usuarios conectados.

La plataforma Sharepoint soporta actualmente
la operacion de la intranet de la entidad, el
SIGAND y el trabajo colaborativo de los usuarios
Antivirus Kaspersky Endpoint Cloud Plus.
Proteccién antivirus contra todo tipo de
ransomware, malware, spyware y
ciberamenazas

Se requiere la actualizacién de la gestidon de
licencias de aplicaciones de uso en toda la
entidad y en el marco de todos los proyectos

La red LAN soporta las necesidades del negocio,
la implementacién de protocolo ipV6 vy
renovacion de componentes en la topologia de
red

Se ve potenciada con implementacion del
protocolo IPv6 y renovacién de componentes
de red. Soporta las necesidades de conectividad
en la entidad

Almacenamiento en nube publica

Dentro de PETI 2023-2026 se propone para cada
proyecto soporte de  Almacenamiento
especifico (principalmente en Nube)

Requerimiento como mecanismo de backups
ajustados a cada sistema, en pro de
optimizacidn de recurso y tiempos de ejecucion
Dentro de PETI 2023-2026 se propone
almacenamiento especifico para la Suite de
Office 365

Algunos sistemas de informacidn se han
registrados en la Direccién Nacional de Derecho
de Autor (DNDA). Se hace necesario actualizar
este inventario de activos de propiedad

Agencia \\

NACIONAL DIGITAL

Actualizaciones continuas

Actualizar inventario de
activos de informacion
segln demanda
Verificacidon detallada de
capacidades técnicas por
obsolescencia,
dependencia en MinTIC y
configuracion de
seguridad.

Actualizacion
obsolescencia

por

Asignar segun proyectos

especificos 'y  segln
demanda
Implementar
mecanismos adicionales
para prever el

crecimiento a mediano y
largo plazo para toda la
Agencia.

Actualizacion continua

Actualizar inventario de
activos de propiedad
intelectual para su
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Capacitaciones

Equipos de
Computo

BestDoc

Sistemas
misionales

Interoperabilidad

Servicio

Topologia AND

En la Grafica 6 se encuentra el Diagrama de red fisico y légico de la infraestructura On-Premise y Cloud

intelectual con la nueva area de I+D+i en la
Subdireccidn de Soluciones y Servicios y hacer
el registro en la DNDA de los que estdn en
desarrollo.

Las capacitaciones se realizan en jornadas
definidas y para grupos de interés identificados,
liderado en el Plan de Comunicaciones y Plan
Institucional de Capacitacién (PIC)

Existe un dimensionamiento respecto a las
necesidades de equipos de cOmputo en la
entidad. La Subdireccion de Desarrollo vy
Servicios Ciudadanos Digitales soporta el centro
de servicios

Plataforma para la implementacién del
documento electrénico que permita con las
necesidades de informacién y seguridad.

Para el caso de la Subdireccidon de Servicios
Ciudadanos Digitales, la Agencia cuenta con la
plataforma de gestion de servicios ciudadanos
digitales, incluyendo la capa de seguridad
requerida como el componente tecnoldgico de
la plataforma de interoperabilidad.

Plataforma de interoperabilidad de Servicios
Ciudadanos Digitales (SCD), acorde a los
lineamientos establecidos

Descripcion

(AWS) de la Agencia Nacional Digital.

Agencia \\
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adecuada
defensa

gestiéon vy

Actualizar inventario de
activos de informacion y
analisis para usuarios
contratistas en tema de
seguridad.

Implementacién en todos
los procesos de AND

Para la Agencia no se
evidencia una persona
responsable del soporte y
gestidn de los sistemas de
informacion que
aseguren una gestion
eficaz de este dominio

Disefiar el marco de
arquitectura de
interoperabilidad para la
Agencia.

Brecha & demanda

1. La Infraestructura fisica de servidores, almacenamiento y switches se encuentra alojada en el
Datacenter de MinTIC, ubicado en el tercer piso del Edificio Manuel Murillo Toro, en la modalidad de
Colocation, el detalle se indica a continuacion.

e Dos servidores Supermicro. (No se cuenta con credenciales de acceso)

e Dos servidores Lenovo SR570, con el Hypervisor VMware y conectados al almacenamiento Lenovo DE
2000H.

e Un servidor Lenovo SR530, con el Hypervisor VMware.
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Un servidor Lenovo SR530 que tiene la funcidn de Firewall con el Software Pfsense
Dos Switches Core Aruba 2930F.

2. Enlos pisos 1y 2 se encuentran Switches que brindan el acceso a la Red LAN a los colaboradores y los
Access Point que brindan acceso de red por WiFi.

3. Elservicio de internet es brindado a través de un canal de internet en HA por el proveedor ETB.

4. Con el proveedor de Cloud AWS, operan los convenios y contratos de Servicios Ciudadanos Digitales,
REDAM, Sede electrdnica y el proyecto interno de SGDEA.

5. El Firewall nos permite establecer VPN (Virtual Private Network) donde se conectan diferentes
usuarios a la red LAN de la AND y la nube AWS.

Pagina 28 de 50



Proceso: Gestion de Tl

Plan Estratégico de Tecnologias de la Informacion

Version: 2

Agencia

NACIONAL DIGITAL

Grdfica 6. Topologia infraestructura AND, 2023
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Fuente: Subdireccion Desarrollo y Servicios Ciudadanos Digitales, 2023

En la infraestructura de equipo de servidores y partes, la disponibilidad de equipos de propiedad de AND

es:

Tabla 7. Infraestructura de servidores disponibles AND, 2023

Descripcion

SWITCH ARUBA REF.JL256A

SWITCH ARUBA REF.JL256A
SERVIDOR REF 5263363X8311302
SERVIDOR REF 5263363X8807579
SWITCH TP LINK 4 SFP NP TL SG3424

SERVIDOR HA THINKSYSTEM SR530

Marca

ARUBA
ARUBA
SUPERMICRO
SUPERMICRO
TPLINK

LENOVO

Procesamiento Memoria

RAM

cortexa9 4GB

cortexa9 4GB

Sin acceso

Sin acceso

T2600G-28TS 1.5MB

Intel(R) Xeon(R) Silver 4208

CPU @ 2.10GHz

Sockets: 1 32GB

Core per socket: 8

Logical Processors: 16
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Intel(R) Xeon(R) Silver 4208

CPU @ 2.10GHz
SERVIDOR HA THINKSYSTEM SR530 LENOVO 16 CPUs: 1 package(s) x 8 32 GB

core(s) x 2 hardware threads

Intel(R) Xeon(R) Gold 6242 CPU

@ 2.80GHz
SERVIDOR SAN THINKSYSTEM LENOVO Sockets: 1 128GB
SR570
Core per socket: 16

Logical Processors: 32
Intel(R) Xeon(R) Gold 6242 CPU

@ 2.80GHz
SERVIDOR SAN THINKSYSTEM LENOVO Sockets: 1 128 GB
SR570
Core per socket: 16

Logical Processors: 32
SAM-  STORAGE  THINKSYSTEM .
DE200H HYBRID FLASH LENOVO | Sin acceso

SWITCH HP JG961 A HP 1 Processor Cortex-A9 @ 1.25 1024M

MHz bytes
SWITCH HP JG962 A Hp 1 Processor Cortex-A9 @ 1.25 1024M
MHz bytes

Nota: “Sin acceso”: pendiente disponibilidad en el acceso a credenciales para la administracién. Con corte
a Noviembre 2023

Inventario de Equipos de COmputo

En el inventario de equipo de hardware de equipos de computo (escritorio y portatil), la disponibilidad de
equipos de propiedad de AND es:

Marca Cantidad
HP 18
DELL 4
ACER 2
ASUS 9
LENOVO 1
APPLE 7
41

Nota: corte a Noviembre 2023

Brechas identificadas:

e Losinventarios de infraestructura se encuentran en poder de cada uno de los lideres que hacen parte
de la gestidn de tecnologia de la Agencia. No existe una arquitectura clara de la infraestructura On-
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premise, pero se tienen los disefios de la arquitectura de conectividad y la de nube. Se debe entrar en
mas detalle para la validacidén de la obsolescencia tecnolégica de los componentes de infraestructura.

e Mantener actualizado el inventario de activos de informacidon correspondiente segin SYPI.PR.02
Procedimiento Gestidn y Clasificacion de Activos de Informacién, en lo que corresponde a este
dominio (tecnoldgicos o digitales — hardware y software). Falta de cumplimiento en actividades y
controles especificos para la identificacién, registro, aprobacion, y socializacidn de la clasificacion de
los activos de informacion

9.1.6 DomiINIO DE Uso DE APROPIACION DE TI

Este dominio permite definir la estrategia y prdcticas concretas que apoyan la adopcion del Marco y la
gestién Tl que requiere la institucién para implementar de acuerdo con las necesidades de la entidad el
Marco de Referencia de Arquitectura Empresarial (MRAE).

Teniendo en cuenta que la construccion del MRAE de la AND esta en construccién se espera en la nueva
propuesta de AE la vinculacién de las dependencias de estas nuevas directrices para su implementacién
en las siguientes vigencias o que se requiera una actualizacidn.

Duranta la construccion de las fichas PETI 2023-2026 se involucraron al 100% de los procesos
institucionales y se vincularon al proceso 10 de los 15 procesos de la Agencia (66%), buscando con ello,
dar a conocer iniciativas que dieran soporta a la operacién y prestacién de los servicios.

Lineamientos AND
Algunos lineamientos que se tienen definidos en la Agencia para este dominio, podemos encontrar:

o Politica Comunicacion Estratégica
o Plan Estratégico de Comunicaciones

Brechas identificadas:

e Al no tener aprobada la hoja de ruta del Modelo de Arquitectura Empresarial (MAE), como uno de los
componentes de Marco de Referencia de Arquitectura Empresarial (MRAE), la Agencia estd en proceso
de definicién de los datos e informacién de los cinco (5) dominios requeridos del MAE; tres de estos
dominios, no tienen una linea base de informacién actualizada que permitan identificar las brechas.
Con el levantamiento de linea de base y la aprobacién de la hoja de ruta para el MAE se podrian definir
estrategias, procesos, sistemas y recursos para alcanzar los objetivos del negocio y mejorar el
funcionamiento interno de la Agencia Nacional Digital. Se deberdan incluir los proyectos de la hoja de
ruta del MAE en el PETI 2023-2026

9.1.7 DowminIo DE DATOS

La informacién de los datos se encuentra disponible en el proceso Estratégico Seguridad y Privacidad de
la_Informacidn, en donde se definen cuales son los activos de informacidon que le aplica la Ley 1712 de
2014 de Transparencia y del Derecho de Acceso a la Informacidn Publica Nacional, en donde se define la
tipologia de Informacién, Informacién publica, Informacién publica clasificada e Informacidén publica
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reservada, que la Agencia debe considerar de acuerdo con la tipologia de activos de TI: Informacion,
Software, Hardware, Servicios, Intangibles, Componentes de red, Personas, Instalaciones.

En la Gestidn de Tratamiento de datos personales, se han generado los reportes ante el Registro Nacional
de Bases de Datos de las bases de datos de la Agencia Nacional Digital, teniendo en cuenta lo establecido
en la ley 1581 de 2021 y lo regulado por la SIC.

Lineamientos AND
Algunos lineamientos que se tienen definidos en la Agencia para este dominio, podemos encontrar:

o SYPLPR.02 - Procedimiento de Gestion y Clasificaciéon de Activos de Informacioén.

o SYPLGU.02 - Guia de Gestion y Clasificacion de Activos de Informacién

o SYPLFT.05 - Formato Registro y Clasificacién de Activos de Informacién

o SYPLFT.07 Formato Autorizacidn para el tratamiento de datos personales para procesos de
contratacidn

o SYPLFT.08 Formato Autorizacidn consulta datos personales en registro de inhabilidades por delitos
sexuales

Brechas identificadas:

e No estd actualizado el inventario de activos de informacidon correspondiente segin SYPI.PR.02
Procedimiento Gestidn y Clasificacion de Activos de Informacién, en lo que corresponde a este
dominio (Informacién (bases de datos, bases de conocimiento)). Falta de cumplimiento en actividades
y controles especificos para la identificacidn, registro, aprobacidn, y socializacién de la clasificacién de
los activos de informacidn

9.2 PRESUPUESTO TI

No se tiene asignado un presupuesto con destinacion especifica para el PETI, sin embargo, las areas
participantes en la formulacién han priorizado las iniciativas o proyectos que desde la necesidad y la
justificacién requieren de componentes tecnoldgicos (adquisicion, adopcidn o implementacion de
soluciones tecnoldgicas) que soporten a los procesos, la operacion y la mejora en la prestacion del servicio.

El presupuesto de inversion de la Agencia se soporta en el Proyecto BPIN: 2022011000040, Contribucion
al aumento de la vinculacidon de entidades publicas al ecosistema de informacion publica digital, pero el
cual no tiene una destinacién especifica para la formulacidn de acciones del PETI.

Brechas identificadas:

e En el proyecto de inversién BPIN, no hay una definicién de un objetivo especifico y sus actividades,
que permita asignar un presupuesto de inversién o de funcionamiento para la implementacion
especifica de acciones que requieren de componentes tecnoldgicos (para PETI) para que soporten a
los procesos, la operacidn y la mejora en la prestacidn del servicio, el cual se debe ver reflejado en los
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proyectos PETI. Lo anterior, ayudaria a consolidar informacion y datos relevantes para el control y
medicién de la ejecucidn del PETI.

9.3 MODELO DE ARQUITECTURA EMPRESARIAL (MAE)

De acuerdo con el documento TI.MN.01 Alcance de la Arquitectura Empresarial (version 1), se han definido
los siguientes Dominios en los que para efectos del alcance se trabajara en la Arquitectura Empresarial de
la Agencia Nacional Digital.

Arquitectura de Negocio: Se documentara la forma cémo opera en la actualidad la AND, para
posteriormente describir la Arquitectura de Negocio objetivo. En esta Arquitectura de Negocio objetivo,
se tendrd en cuenta las necesidades, preocupaciones, transformaciones y operaciones de las areas CORE
de AND. Esto permitira determinar como AND debe operar para lograr los objetivos estratégicos, dando
respuesta a las necesidades que se han tenido en cuenta para desarrollar la Arquitectura Empresarial.

Arquitectura de Aplicaciones y Datos: Se identificaran requerimientos, patrones, técnicas para disefar,
desarrollar y/o integrar aplicaciones, sistemas de informacion y componentes de software requeridos para
soportar las definiciones realizadas. Adicionalmente se presentardn los elementos para orientar a la AND
en la definicidn de la arquitectura de los Datos, servicios, flujos de informacién que soportan los procesos
del Negocio.

Arquitectura de Tecnologia: Considerara elementos para orientar a la AND en temas relacionados con
infraestructura de TI, tales como, servicios y plataformas de software, hardware, interfaces de redes de
comunicacion, servicios en la nube (si los tienen) y gestidn de incidentes. Todo esto para garantizar la
operacion de los servicios de Tl considerados en el negocio y en las aplicaciones.

Arquitectura de Seguridad: se aclara que la arquitectura de Seguridad no serd abordada en el proyecto de
Arquitectura Empresarial, dado que se ha considerado como un proyecto independiente para la Agencia
Nacional Digital y que potencialmente se definird en la estructuracién de un Plan Estratégico de Seguridad
de la Informacién (PESI) para AND

Para mayor detalle, se puede consultar los documentos y resultados de acuerdo con el TI.MN.01 Alcance
de la Arquitectura Empresarial (version 1) y sus anexos técnicos que se mencionan.
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9.4 MATRIZD.O.F.A. Tl PARA AND

El andlisis de Debilidades, Oportunidades, Fortalezas y Amenazas permite a la Agencia analizar los
diferentes factores de influencia internos y externos, a partir del cual es posible identificar acciones que
contribuyan a potenciar las capacidades en tema de TI. Estos elementos reflejan el analisis de la operacién
de negocio, el entorno organizacional, los contextos sociopoliticos, tecnoldgicos, entre otros.

Luego de la participacién de las areas o lideres de Arquitectura Empresarial (AE), Sistema de Gestion de la
Seguridad de la Informacidn (SGSI), Planeacién, dreas técnicas en SD y SCD, y algunos procesos estratégicos
y de apoyo, se define los siguientes aspectos en la definicion de la estrategia de Tl para referencia en el
marco de los proyectos estratégicos PETI, AE y SGSI

El andlisis realizado se puede revisar en la Tabla 8.

Tabla 8. Andlisis DOFA en Tl AND, 2023

Barreras Habilitadores
Debilidades (interno) Oportunidades (externo)
Falta de capacidades de infraestructura
D1 | del area Tl para atender la demanda | O1 | Politica de Gobierno Digital
creciente de la AND
No asignacion de presupuesto especifico
D2 | para actualizar y mejorar las capacidades | 02

Modelos de Madurez en temas de
desarrollo de software (CMMI)

en Tl

Falta de soporte y licenciamiento de Tl en Interaccion con varias dependencias
D3 | la plataforma tecnolégica que cumplan | O3 | publicas o privadas para reconocimiento

con la reduccidén de riesgos de seguridad de la entidad

Incremento y conocimiento y uso de
plataformas abiertas de acceso libre y de
pago para el desarrollo de soluciones en
las nuevas tecnologias

No hay un lider de Tl y el equipo de
D4 | Seguridad de la Informaciéon para la | 04
Agencia

Falta de entrenamiento en buenas
D5 | practicas a cada equipo de trabajo de | O5
manera organica y sistematica

Falta de herramientas tecnoldgicas que
soporten los procesos y las operaciones

Exigencia de normas para el
cumplimiento de satisfaccion

Seguimiento y acompafamiento a

D6 . , 06 | proyectos, a nivel de politicas,
de la Agencia en la mayoria de los o .
procedimientos y registros.
procesos.
No asignacion de mesa de servicio
D7 requerida para el cumplimiento de los 07 Aumento el nimero de proyectos con
ANS de la Agencia (sélo se hace para enfoque de operacién en la nube
proyectos de acuerdo al objeto)
. . Implementacion del protocolo IPv6
Centros de datos interno de baja P . P .
D8 08 | reduce riesgos de seguridad de la

capacidad y especificacidon y dependencia

informacién
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de otros actores para su soporte vy
operacion (MinTIC)

Actualizacion de la  arquitectura

Niveles bajos de planes de Transferencia empresarial que contribuya a la
D9 | de Conocimiento sobre los activos de | 09 | identificacion de toda la informacidn
informacién de la Agencia asociada a cada uno de los dominios de

arquitectura

Demora en la gestidn del talento humano
D10 | vinculacién y para la ejecucién de los | 010
proyectos
Falta participacién entre el total de los
procesos y dependencias de la entidad
para la identificacién de necesidades de Tl
de manera anticipada
Procesos de divulgacién y comunicacién
D12 | nulos frente a las capacidades de Tl | 012
disponibles
Baja articulacidon entre equipos técnicos
D13 | de las subdirecciones técnicas y falta de | 013
unificacién de informacion en temas de Tl
Ausencia de la totalidad de los datos,
D14 | informacion y documentacion asociada a | 014
los activos de informacion
Falta de control estricto sobre las
D15 | licencias de software necesarias vy | 015
disponibles para la entidad
Alta rotacidon del talento humano que
D16 | imposibilita la correcta gestion vy | 016
transferencia de conocimiento.
Falta de entrenamiento en buenas
D17 | practicas ITIL a los equipos de trabajo de | 017
manera organica y sistematica
Falta de seguimiento para identificar las
necesidades y oportunidades de negocio
con las que puedan generar los convenios
marcos de cooperacién
Falta de definicion de marcos de
D19 | referencia (desarrollo de software y | 019
Gestidn de Proyectos)
Fortalezas (interno) Amenazas (externo)
Fuerte desarrollo de canales virtuales y
F1 | analitica de datos en los proyectos | Al | Nuevos vectores de ataques cibernéticos
especificos

En desarrollo la creacién de la Agencia de
Ciberseguridad en Colombia.

D11 0o11

D18 018
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Proceso de implementacion del Sistema

de Gestidn de Documentos Electrdnicos Evolucion  acelerada de  nuevas
F2 | de Archivo - SGDEA como herramientade | A2 | plataformas de desarrollo utilizadas en el

gestién documental actualizada y en mercado

proceso de implementacién (BestDoc)

Plan de Formacion especifica y técnica Alta rotacidon en talento humano que
F3 | definida en Plan de Comunicaciones y | A3 | retrasa cumplimiento de lineamientos y

Plan Institucional de Capacitacion (PIC) politicas de TI.

Marco de trabajo definido en el SIGAND y Cambios normativos pueden causar
F4 | en los ANS de los contratos y los | A4 | impacto negativo temporal en Ia

proyectos en CTlI operacion de los proyectos.

Talento humano con competencia vy Posible fuga de conocimiento asociados
F5 | habilidades en temas técnicos y | A5 | alos procesos misionales y estratégicos

compromiso en su ejecucion. por la rotacién de personal

Cambios tecnolégicos definidos por
proveedores de tecnologia pueden
afectar la operaciéon de los proyectos
segun la formulacién
Decisiones sobre la implementaciéon de
tecnologias de informacion que no estén
A7 | alienadas con las demandas,
capacidades y servicios de Tl de la
entidad
Desconocimiento de capacidades
técnicas  (infraestructura de TI,
F8 A8 | aplicaciones y datos) que no permiten la
correcta estimacion de un servicio a
prestar.
Fortalezas (interno) Amenazas (externo)

Barreras Habilitadores

Capacidad de relacionamiento con
F6 | entidades publicas a través del desarrollo | A6
de convenios interadministrativos

Actualizacién continua del normograma
que permite el cumplimiento y la
implementacién de la politica de
Gobierno Digital.

F7

10 SITUACION OBIETIVO

Luego de la consolidacién de las propuestas analizadas por las areas de Arquitectura Empresarial (AE),
Sistema de Gestién de la Seguridad de la Informacidn (SGSI), Planeacién, areas técnicas en SD y SCD, y
algunos procesos estratégicos y de apoyo, se define los siguientes aspectos en la definicidn de la estrategia
de Tl para referencia en el marco de los proyectos estratégicos PETI, AE y SGSI:

Estos componentes serdn integrados y alineados en las acciones de los proyectos de AE, SGSI y PETI.
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10.1 ESTRATEGIA DE Tl

Se define en el marco del analisis en temas de Tl para la Agencia, la cual se refleja en la formulacion de la
mision, visién y objetivos estratégicos para Tl, éstos ultimos de alinearan al PElI de la Agencia para
consolidar la visién estratégica en TI.

e MisiondeTI

Administrar de manera eficiente los servicios y recursos como apoyo estratégico institucional en
Tecnologias de la Informacidn que contribuya a garantizar la gestiéon de los activos de informacion y la
innovacion de los procesos.

e \VisiondeTI

En el 2026 la Agencia Nacional Digital tendrd una plataforma tecnoldgica integral e innovadora que
contribuya a mejorar y optimizar la gestion de los procesos.

Objetivos estratégicos de Tl

1. Actualizar la plataforma tecnoldgica disponible acorde con los cambios estratégicos, normativos y
operativos requeridos

2. Garantizar y contribuir a la creaciéon, implementacion y actualizacién de las politicas y lineamientos
para la gestién de los activos de informacién

3. Crear e implementar el gestor de resolucién de incidentes a nivel de infraestructura tecnolégica

4. Implementar la Arquitectura Empresarial de la entidad que fortalezca la capacidad de ejecutar
proyectos de CTl aplicada

5. Gestionar datos e informacidn operativa y de apoyo para las directivas respecto a la implementacion
de proyectos de Tl

6. Obtener las herramientas de captura, analisis, seguimiento y presentacién de los resultados de la
operacion de los procesos y de los proyectos internos.

7. Implementar buenas practicas para optimizar las soluciones digitales de acuerdo con las necesidades
de los clientes

10.2 ALINEACION PLAN ESTRATEGICO AND CON OBJETIVOS ESTRATEGICOS TI

Tabla 9. Alineacion Plan Estratégico AND — Objetivos Estratégicos Tl, AND 2023

Mision AND Mision de TI
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“La Agencia Nacional Digital —AND- es una
corporacion que presta servicios de asesoria y
desarrollo de soluciones eficientes de
transformacion digital para entidades publicas y
privadas, mejorando la calidad de vida de la
ciudadania”

Gestionar con eficiencia los servicios y recursos
como apoyo estratégico institucional en
Tecnologias de la Informacién que contribuya a
garantizar la administracion de los activos de
informacién y la innovacion de los procesos

Vision AND Vision de Tl

“En 2026 estamos posicionados como la Entidad | En el 2026 la Agencia Nacional Digital tendra una
que moviliza la Transformacion Digital de | plataforma tecnoldgica innovadora que contribuya
Colombia” a mejorar y optimizar la gestién de los procesos.

Objetivos Estratégicos AND Objetivos estratégicos de TI

1. Actualizar la plataforma tecnolégica disponible

acorde con los cambios estratégicos,
OE1. Ampliar la cobertura en los procesos de normativos y operativos requeridos
articulacion y prestacion de los SCD en las | 2. Garantizar y contribuir a la creacidn,
entidades publicas y privadas implementacién y actualizacion de las politicas
y lineamientos para la gestidn de los activos de
informacién

3. Crear e implementar el gestor de resolucién de

OE2. Integrar soluciones y servicios enfocados en
Ciencia, Tecnologia e Innovacion que aporten a
la transformacion digital del estado colombiano.

incidentes a nivel de infraestructura tecnolégica

Implementar la Arquitectura Empresarial de la
entidad que fortalezca la capacidad de ejecutar
proyectos de CTl aplicada

OE3. Consolidar el modelo de gestion y negocio
que permita la  autosostenibilidad 'y
posicionamiento en el mercado.

Gestionar datos e informacidn operativa y de
apoyo para las directivas respecto a la
implementacion de proyectos de TI

Obtener las herramientas de captura, andlisis,
seguimiento y presentacion de los resultados de
la operacién de los procesos y de los proyectos
internos.

Implementar buenas practicas para optimizar
las soluciones digitales de acuerdo con las
necesidades de los clientes

11 IDENTIFICACION DE HALLAZGOS Y BRECHAS

Durante el proceso de construccién y analisis se han identificado las siguientes brechas que seran
fundamentales abordarlas no solo en el PETI, sino en los diferentes proyectos estratégicos de la Agencia.

Se definen las siguientes brechas en la Tabla 10. en temas de Tl presentadas en el Comité de Direccion del
6 de diciembre de 2026:

Tabla 10. Brechas en TI, AND 2023
Proceso o Dominio MGGTI Descripcion brecha
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Pendiente nombramientos cargos: lider de Seguridad de la
Gestion del Talento Humano  Informacion y Profesional de Tl, para que faciliten la gestiéon de Tl en

la Agencia.
Falta de definicién de la propuesta estratégica en tema de Tl para la
Estrategia de TI Agencia. Este situacidn se resuelve con el andlisis estratégico en T,

el cual hace parte de este documento en el numeral 12.4.
Falta de definicion de los procedimientos, guias y demas
Gobierno de Tl documentacion que soporten la carta descriptiva del proceso
Gestidn de Tl
La Agencia no cuenta en el nombramiento del lider del proceso de
Gestion de Tl (que actualmente esta en cabeza de la Direccién) para
qgue le permita liderar las politicas de Gobierno y Seguridad Digital,
licenciamiento, Seguridad de la Informacién, Sistema Integrado de
Gestion, Presupuesto TI, la administra la plataforma fisica y lgica,
conectividad, seguridad, Comunicaciones Unificadas, soporte,
mantenimiento y prueba sobre Sistemas de Informacién, asesor y
administrados de los temas de Arquitectura Empresarial y de
aplicaciones, soporte, mantenimiento y prueba sobre Sistemas de
Informacién
Falta la asignacién de la responsabilidad del cargo de Profesional de
Seguridad de la Informacién, encargo de Disefiar, implementar y
controlar el cumplimiento de las politicas y procesos de seguridad,
con el objetivo de resguardar toda la informacion de la Agencia y de
los proyectos de los Servicios Ciudadanos Digitales, evaluando los
riesgos y requerimientos asociados a los sistemas y medidas de
seguridad informdtica, conforme a la normatividad vigente, el cual
aun no ha sido definido su nombramiento en la Agencia, lo cual ha
generado situaciones de demora o reprocesos en la decision y
gestion, y retrasan las acciones de implementacion y operacion
Falta de actualizacidn de componentes, suscripciones, servicios y
Gestion de informacién licencias que permitan asegurar la red de datos de la AND, buscando
cumplir requerimientos de seguridad informatica.
Acceso a soluciones tecnoldgicas con licenciamiento o servicios
tercerizados, que le permita a los procesos de apoyo contar los
Gestidn de Sistemas de datos o informacién de activos de informacion y faciliten la gestién
Informacidén y operacién que mejore la prestacion de servicios tanto a cliente
interno  como externo (Ejemplo: gestion de procesos de
contratacién, inventarios)

Gobierno de Tl

Gestion de informacion

No esta actualizado el inventario de activos de informacion
correspondiente, segun SYPI.PR.02 Procedimiento Gestion vy
Clasificacién de Activos de Informacién, en lo que corresponde a
este dominio (tecnoldgicos o digitales — hardware y software). Falta
de cumplimiento en actividades y controles especificos para la

Gestion de Sistemas de
Informacion
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identificacion, registro, aprobacion, y socializacién de la clasificacion
de los activos de informacion
Los inventarios de infraestructura se encuentran en poder de cada
uno de los lideres que hacen parte de la gestion de tecnologia de la
Agencia. No existe una arquitectura clara de la infraestructura On
Servicios de Tl premise, pero se tienen los disefios de la arquitectura de
conectividad y la de nube. Se debe entrar en mas detalle para la
validacién de la obsolescencia tecnoldgica de los componentes de
infraestructura
Mantener actualizado el inventario de activos de informacion
correspondiente seglin SYPI.PR.02 Procedimiento Gestién vy
Clasificacién de Activos de Informacién, en lo que corresponde a
Servicios de Tl este dominio (tecnoldgicos o digitales — hardware y software). Falta
de cumplimiento en actividades y controles especificos para la
identificacion, registro, aprobacion, y socializacién de la clasificacion
de los activos de informacion
Al no tener aprobada la hoja de ruta del Modelo de Arquitectura
Empresarial (MAE), como uno de los componentes de Marco de
Referencia de Arquitectura Empresarial (MRAE), la Agencia esta en
proceso de definicion de los datos e informacién de los cinco (5)
dominios requeridos del MAE; tres de estos dominios, no tienen una
Uso y apropiacion de Tl linea base de informacidn actualizada que permitan identificar las
brechas. Con el levantamiento de linea de base y la aprobacién de
la hoja de ruta para el MAE se podrian definir estrategias, procesos,
sistemas y recursos para alcanzar los objetivos del negocio y mejorar
el funcionamiento interno de la Agencia Nacional Digital. Se deberan
incluir los proyectos de la hoja de ruta del MAE en el PETI 2023-2026
No esta actualizado el inventario de activos de informacion
correspondiente segln SYPI.PR.02 Procedimiento Gestidon vy
Clasificacién de Activos de Informacién, en lo que corresponde a
Dominio de datos este dominio (Informacidn (bases de datos, bases de
conocimiento)). Falta de cumplimiento en actividades y controles
especificos para la identificacién, registro, aprobacién, vy
socializacidn de la clasificacion de los activos de informacidn
En el proyecto de inversion BPIN, no hay una definicion de un
objetivo especifico y sus actividades, que permita asignar un
presupuesto de inversion o de funcionamiento para Ia
implementacién especifica de acciones que requieren de
Presupuesto de Tl componentes tecnoldgicos (para PETI) para que soporten a los
procesos, la operacion y la mejora en la prestacion del servicio, el
cual se debe ver reflejado en los proyectos PETI. Lo anterior,
ayudaria a consolidar informacién y datos relevantes para el control
y medicién de la ejecucién del PETI
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12 PORTAFOLIO DE INICIATIVAS O PROYECTOS

De acuerdo con la definicidn de los objetivos estratégicos Tl que facilitan un avance en el fortalecimiento
institucional, se busca la gestidn de recursos para las siguientes vigencias que permitan el desarrollo de
las siguientes iniciativas o proyectos PETI que fueron participes y vinculantes del proceso de construccién
del PETI 2023-2026, sin desconocer que quedaran vinculados mas adelante los proyectos o iniciativas que
apoyen dos proyectos transversales articulados al PETI:

a) Modelo de Arquitectura Empresarial (MAE),

b) Sistema de Gestidn y Seguridad de la Informacion (SGSI) que se espera desarrollo un Plan Estratégico

de Seguridad de la Informacion.

12.1 PRIORIZACION DE INICIATIVAS O PROYECTOS

En sesidn con la Direcciéon de la Agencia (diciembre 18 2023) y las direcciones técnicas de la Agencia (SSS
y SDySCD), se define que las propuestas o iniciativas PETI que fueron propuestas por los procesos y areas
de la Agencia, y que fueron analizadas, son priorizadas para ejecutarlas en las siguientes vigencias, sujeto
a disponibilidad presupuestal y viabilidad técnica que se analizara en las fases precontractuales, una vez
se inicie la implementacion del PETI 2023-2026.

Las iniciativas o proyectos PETI que quedaron priorizados con el equipo formulador PETI son:

Objetivo Estratégico (OE) OE1. Ampliar la cobertura en los procesos de articulacion y prestacion

AND de los SCD en las entidades publicas y privadas

Objetivo Plan Estratégico 1. Actualizar la plataforma tecnolégica disponible acorde con los
TI AND cambios estratégicos, normativos y operativos requeridos

Cédigo proyecto PETI23-SDSCD-01

Respaldo de la Suite Microsoft 365 que permita garantizar la
proteccion y disponibilidad de los datos alojados

Proceso & area solicitante | Subdireccidn de Desarrollo y Servicios Ciudadanos Digitales

Generar un respaldo de lainformacién alojada en la Suite Microsoft 365
qgue permita mantener una copia de seguridad de los activos de
informacién digital de los usuarios

1. Implementar la nube publica para almacenar la informacidén de los
colaboradores

2. Creacién de parametros, politicas de retencién y procedimientos que
permitan gestionar el almacenamiento adquirido.

3. Implementar las politicas de retencién y procedimientos que
aseguren la recuperacién y restauracién de la informacidén protegida.

Nombre del proyecto

Objetivo General
proyecto

Objetivos especificos

Cédigo proyecto PETI23-SDSCD-04
Implementacion y actualizacion de recursos tecnolégicos para la
Gestion y Seguridad y Privacidad de los activos de informacion

Nombre del proyecto
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Proceso & area solicitante

Subdireccidn de Desarrollo y Servicios Ciudadanos Digitales
Subdireccidn de Soluciones y Servicios

Objetivo General

proyecto

Renovar la Infraestructura de Hardware y componentes tecnoldgicos y
de seguridad alineados a los estdndares mas altos en funcién de la
operatividad, seguridad y privacidad de la informacion.

Objetivos especificos

1. Gestionar la adquisicidony renovacioén de la Infraestructura Fisica de
la Agencia Nacional Digital.

2. Reestructurar a nivel ldgico y fisico la Infraestructura con que
cuenta la Agencia Nacional Digital, para asegurar la disponibilidad
e integridad de los activos de informacién.

Objetivo Estratégico AND

OE1. Ampliar la cobertura en los procesos de articulaciéon y prestacion
de los SCD en las entidades publicas y privadas

Objetivo Plan Estratégico
TI AND

2. Garantizar y contribuir a la creacion, implementacion y
actualizacion de las politicas y lineamientos para la gestion de los
activos de informacion

Cédigo proyecto

PETI23-GD-01

Nombre del proyecto

Implementacidon Operacion y puesta en funcionamiento del Sistema
de Gestion de Documentos Electrénicos de Archivo — SGDEA.

Proceso & area solicitante

Gestion Documental

Objetivo General
proyecto

Garantizar la operacién funcional y técnica del Sistema de Gestidn de
Documentos Electrénicos de Archivo — SGDEA

Objetivos especificos

1. Suministrar la infraestructura necesaria para la configuracion de los
ambientes de prueba y produccién para el SGDEA.

2. Configurar los ambientes de prueba y produccion del SGDEA.

3. Brindar soporte técnico y mantenimiento de la infraestructura del
SGDEA

Objetivo Estratégico AND

OE3. Consolidar el modelo de gestion y negocio que permita la
autosostenibilidad y posicionamiento en el mercado.

Objetivo Plan Estratégico
TI AND

5. Gestionar datos e informacion operativa y de apoyo para las
directivas respecto a la implementacidon de proyectos de TI

Cédigo proyecto

PETI23-SDSCD-03

Nombre del proyecto

Soporte tecnoldgico y de operacion para la gestidon de proyectos y los
resultados las actividades de CTl en la AND

Proceso & area solicitante

Subdireccidn de Desarrollo y Servicios Ciudadanos Digitales
Subdireccidn de Soluciones y Servicios

Objetivo General

proyecto

Generar capacidades tecnolégicas que permitan asegurar la
automatizacion de la gestién y coordinacién de los proyectos y
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actividades de CTI con efectividad y oportunidad para los procesos
institucionales

Objetivos especificos

1. Actualizar el Modelo Operativo para la Gestién de Proyectos que
permita atender las etapas de todas las tipologias de proyectos que
se desarrollan en la Agencia

2. Crear la plataforma tecnoldgica y configuracién de las
funcionalidades y aplicaciones para la Gestidon de Proyectos en la
Agencia

3. Implementar las diferentes soluciones del aplicativo que permita
contar con las funcionalidades que nos brinda la solucidn, para una
adecuada Gestidn de proyectos en la Agencia
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Objetivo Estratégico AND

OE3. Consolidar el modelo de gestion y negocio que permita la

Objetivo Plan Estratégico
TI AND

autosostenibilidad y posicionamiento en el mercado.

6. Obtener las herramientas de captura, analisis, seguimiento y
presentacion de los resultados de la operacion de los procesos y de
los proyectos internos.

Cédigo proyecto

PETI23-DE-01

Nombre del proyecto

Creacion de herramientas Institucionales para el seguimiento,
medicion, evaluacion y control de la entidad utilizando metodologias
para la gestion de datos e informacion

Proceso & area solicitante

Direccionamiento Estratégico

Comunicacion Estratégica

Gestidn de Grupos de Interés

Seguimiento, Medicion, Evaluacién y Control

Objetivo General

proyecto

Disefiar e implementar un sistema de informacién para la gestién de
datos e informacién en los procesos de la Agencia, que permita verificar
el cumplimiento de metas e indicadores y demds informacién relevante

Objetivos especificos

1. Disefiar una plataforma que permita el levantamiento de
informacién, acceso y consulta de datos de los procesos,
incluyendo la percepcidon y evaluacion de los servicios y la
plataforma estratégica de la Agencia Nacional Digital

2. Implementar la plataforma que permita el registro de metas,
indicadores y demds informacidon relevante de los procesos, asi
como su seguimiento, monitoreo y control.

3. Realizar seguimiento a la gestidén de la Agencia Nacional Digital para
la ayuda en la toma de decisiones, en el cumplimiento de metas e
indicadores estratégicos, operativos y financieros y demas
informacién relevante.

Cédigo proyecto

PETI23-CE-01

Nombre del proyecto

Disefio y estructuracion de un repositorio para alojar todas las piezas
graficas y contenidos digitales que se desarrollen en la AND en la
plataforma SGDEA

Proceso & area solicitante

Comunicacion Estratégica

Objetivo General

proyecto

Desarrollar y estructurar un repositorio que permita almacenar los
desarrollos graficos (digitales) que se generan en la Agencia Nacional
Digital, cumpliendo lineamientos de Manual de Imagen, politicas y
procesos de la Entidad.

Objetivos especificos

1. Disefiar un repositorio grafico didactico que permita almacenar los
diversos contenidos graficos desarrollados por la AND por parte de
la Direccidn y las Subdirecciones.
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2. Adoptar las politicas y procedimientos que aseguren la creacién de
una memoria histérica de los desarrollos graficos que se realizan en
la AND.

3. Apoyar operativamente con el cumplimiento de las politicas y
procedimientos para lograr el soporte técnico y mantenimiento
dentro de la infraestructura del SGDEA.

Objetivo Estratégico AND

OE3. Consolidar el modelo de gestion y negocio que permita la

Objetivo Plan Estratégico
TI AND

autosostenibilidad y posicionamiento en el mercado.
7. Implementar buenas practicas para optimizar las soluciones
digitales de acuerdo con las necesidades de los clientes

Cédigo proyecto

PETI23-55S-01

Nombre del proyecto

Disefio y estructuracion de la Unidad de Investigacion, Desarrollo e
Innovacién (1+D+i) de la AND

Proceso & area solicitante

Subdireccién de Soluciones y Servicios

Objetivo General

proyecto

Generar la Unidad de Investigacion, Desarrollo e Innovacién (1+D+i) de
acuerdo con el modelo integrado de gestién de la AND que permita ser
reconocida por el sector de Ciencia, Tecnologia e Innovacién (CTel)

Objetivos especificos

1. Definir la estructura organizacional y documental de la Unidad de
Investigacion, Desarrollo e Innovacién (I+D+i) de acuerdo con el
modelo integrado de gestion de la AND

2. Implementar el proceso de |+D+i en la AND que nos permita
identificar activos tangibles e intangibles de conocimiento que
pueden ser considerados y explotados dentro del portafolio de
servicios de la AND

3. Gestionar el reconocimiento de la Unidad de I+D+i que nos permita
cumplir con los requisitos de reconocimiento de Minciencias.

4. Sistematizar en una herramienta tecnoldgica el proceso, la
documentacion y los activos tangibles e intangibles de
conocimiento de la Unidad de I+D+i para lograr la vinculacién en el
portafolio de servicios institucional.

Cédigo proyecto

PETI23-SDSCD-02

Nombre del proyecto

Implementacion de buenas practicas en el desarrollo de software,
productos y servicios en el marco del modelo CMMI

Proceso & area solicitante

Subdireccién de Desarrollo y Servicios Ciudadanos Digitales

Objetivo General

proyecto

Generar capacidades organizacionales que permitan la adopcién de
buenas practicas y la evaluacién en el cumplimiento de metodologias
en el desarrollo y control de productos y servicios de software.
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1. Desarrollar la evaluacion de capacidades, habilidades y evaluacion
de los procesos AND que permitan favorecer la implementacién de
buenas practicas internacionales en el modelo CMMI

2. Desarrollar la hoja de ruta especifica con los instrumentos de
medicidn de evaluacién y desarrollo que permita formular procesos
de mejora continua de todos los desarrollos y servicios de AND

3. Implementar a nivel institucional las buenas practicas, diagnéstico
y evaluacién de nivel madurez posterior a la implementacién, a
nivel institucional

Objetivos especificos

13 HoJADERUTA

Se considera en la Grafica 7, la hoja de ruta definida para seguir implementando en las vigencias 2023-
2026, las iniciativas o proyectos PETI priorizados:

Grdfica 7. Hoja de Ruta iniciativas o proyectos PETI 2023-2026 AND

Cédigo proyect~ Nombre del proyecto

Tiempo
ejecucid ~

Semestre
22023 |~

Semestre
12024

Semestre
22024

Semestre
12025

Semestre
22025 |+

Semestre
12026 |~

Semestre
22026 |«

Implementacién Operacién y puesta en funcionamiento del
Sistema de Gestion de Documentos Electrénicos de Archivo —
SGDEA.

Continuo

Creacion de herramientas Institucionales para el seguimiento,
medicién, evaluacion y control de la entidad utilizando
metodologias para la gestion de datos e informacion

Continuo

Disefio y estructuracién de la Unidad de Investigacién, Desarrollo e
Innovacién (1+D+i) de la AND

2024-2026

Respaldo de la Suite Microsoft 365 que permita garantizar la
proteccién y disponibilidad de los datos alojados

Continuo

Implementacién de buenas practicas en el desarrollo de software,
productos y servicios en el marco del modelo CMMI

2024-2025

Disefio y estructuracién de un repositorio para alojar todas las
piezas graficas y contenidos digitales que se desarrollen en laAND
en la plataforma SGDEA

2024

Soporte tecnoldgico y de operacion para la gestion de proyectosy
los resultados las actividades de CTl en la AND

2024-2026

Implementacién y actualizacién de recursos tecnolégicos para la
Gestion y Seguridad y Privacidad de los activos de informacion

Continuo

Fuente: elaboracion propia, 2023

14 PLAN DE COMUNICACIONES PETI 2023-2026

El proceso de divulgacidn transparente y eficiente dirigida a los grupos de valor e interés del PETI 2023-
2026 serd socializado a los colaboradores vinculados directamente o por prestacion de servicios, quienes
apoyan la operacién y prestacion de la plataforma estratégica de la Agencia, de acuerdo con los
lineamientos del Plan Estratégico de Comunicaciones 2023-2026 AND y su respectivo Plan de accidn,
buscando mantener el mayor vinculo con los colaboradores de la Agencia, para su accién y participacion
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en la ejecucidn del PETI. Las siguientes estrategias podrdn ser usadas para dar a conocer todas las
iniciativas o proyectos PETI priorizados durante las etapas de inicio, ejecucidn y cierre:

Eje y accidn tactica Estrategias Medios de Equipos de apoyo
AND! comunicacién
Charlas
Presentaciones Equipos de
S e e Campafias Comunicaciones AND
Comunicacién interna | Sensibilizacidn . e , L.
Piezas graficas Lideres técnicos
Infografias proyectos PETI
Notas

Las herramientas para divulgar los medios de comunicacidn serdn: intranet, correo electrénico, sede
electronica.

Con la socializacién del PETI se pretende promover:

a. El conocimiento sobre la alineacidn entre los objetivos institucionales y los objetivos del PETI
b. Elincremento en el compromiso y grado de participacion de todas las dependencias en la elaboracion
y consolidacién insumo del PETI

Acciones concretas

a. Se usardn los procesos de induccién y reinduccién, actualizacion o mecanismos de divulgacién a la
comunidad AND de acuerdo con el Plan de Accién del equipo de Comunicaciones

b. Generar boletines de ejecucién que contienen las fases de los proyectos que transcurren en los
periodos de tiempo determinados, avances y retos, lecciones aprendidas, los cual ayudardn a
comprometer aun mas a los colaboradores, generando procesos de transferencia de conocimiento y
acciones de gestion del cambio, cuando se implementen las nuevas plataformas o tecnologias dentro
de sus areas o procesos.

c. Reporte de avance semestral ante el Comité de Gestidn y Desempeiio

d. Paralos socios de la Agencia, dentro de los procesos de rendicién de cuentas o los boletines tanto en
la junta como en la asamblea serdn clave para la toma decisiones y el involucramiento de nuevas
iniciativas o proyectos PETI.

15 INDICADORES

Cada iniciativa o proyecto PETI definid el (los) indicadores que van a permitir realizar el seguimiento de
acuerdo con la hoja de vida del indicador que se definird en cada proyecto que inicie su implementacién.
Los indicadores definidos en la Tabla 11. para cada proyecto PETI son los siguientes:

! Plan Estratégico de Comunicaciones 2023-2026
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Tabla 11. Matriz de indicadores PETI 2023-2026, AND 2023

Cadigo proyecto

Nombre del proyecto

Indicador (es)

PETI
Implementacidon Operaciény puesta en Sistema  SGDEA integrado @
p. . P . yp ., plataforma digital web y TRD AND
funcionamiento del Sistema de Gestion . . L
PETI23-GD-01 . Nivel de implementacion de la
de Documentos Electronicos de lataforma  en la  Agencia
Archivo — SGDEA. P . gencia.
(procesos flujos de aprobaciones).
L . Veracidad de la informacion.
Creacién de herramientas . . .
o . Tiempo de estimacion en la
Institucionales para el seguimiento, consolidacion de la informacion
PETI23-DE-01 medicion, evaluacién y control de la ’

entidad utilizando metodologias para

% de avance de cronograma

PETI23-555-01

., . > Sistema de Informacion
la gestién de datos e informacién
Implementado
Proceso de [+D+i reconocido en
— . . SIGAND
Disefio y estructuracién de la Unidad o . .
N° de soluciones tecnoldgicas

de Investigacion, Desarrollo e
Innovacioén (I+D+i) de la AND

resultado del proceso de I+D+i
Reconocimiento como actor en CTI
en Colombia

PETI23-SDSCD-01

Respaldo de la Suite Microsoft 365 que
permita garantizar la proteccién vy
disponibilidad de los datos alojados

N° de respaldos exitosos durante el
mes

PETI23-SDSCD-02

Implementacidon de buenas practicas
en el desarrollo de software, productos
y servicios en el marco del modelo
CMMI

N° de usuarios entrenados en

CMMI
% de procesos AND con

implementacion en CMMI

PETI23-CE-01

Disefio y estructuracion de un
repositorio para alojar todas las piezas
graficas y contenidos digitales que se
desarrollen en la AND en la plataforma
SGDEA

% de avance de cronograma

PETI23-SDSCD-03

Soporte tecnoldgico y de operaciéon
para la gestion de proyectos y los
resultados las actividades de CTl en la
AND

N° de licencias de Atlassian
instaladas en usuarios AND

PETI23-SDSCD-04

Implementaciéon y actualizacién de
recursos tecnoldgicos para la Gestion y
Seguridad y Privacidad de los activos de
informacion

% del nivel de disponibilidad de los
servicios tecnoldgicos
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16 MANEJO DE RIESGOS

Todas las iniciativas o proyectos PETI describen los riesgos asociados, en los que se define las tipologias de
riesgo (Ejemplos: administrativos, financieros, capacidades internas o externas, culturales, gobierno
corporativo, gestidn, operativo, entre otros), la descripcidn del riesgo y principalmente se definen acciones
que se ejecutaran por parte de los participantes de cada proyecto con el fin de que no se materialice el
riesgo.

Una vez se inicie el proyecto, se desarrollara el Plan de gestion de riesgos (definido en el Modelo Operativo
para la Gestién de Proyectos), el cual aborda la metodologia a aplicar para realizar la gestion de riesgos en
los proyectos, desde el analisis de contexto del proyecto y la identificacidn de los riesgos que se pueden
presentar y que pueden afectar los objetivos, hasta el establecimiento de actividades de control. De esta
manera se presenta el mapa de riegos respectivo, en donde se puede observar el tratamiento vy
seguimiento que se realizara en la ejecucién del proyecto.
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Nota: aprobado en Comité Institucional de Gestién y Desempefio, sesidn del 28 de diciembre de 2023,
acta 15 de 2023.
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