Agencia
Nacional Digital

INFORME DE SEGUIMIENTO INDICADORES

CORPORACION AGENCIA NACIONAL DE GOBIERNO DIGITAL

Bogota
Octubre de 2024



Contenido

1. OBJETIVO

2.  ALCANCE

3. CUADRO DE MANDO INTEGRAL
4. SEGUIMIENTO INDICADORES

5. RECOMENDACIONES GENERALES

x
&9
Agencia

Nacional Digital

11



1. OBIJETIVO

()
Agencia

Nacional Digital

Verificar el acompafiamiento de la segunda linea de defensa sobre la medicion de indicadores de cada
proceso de la Corporacion Agencia Nacional de Gobierno Digital conforme con la periodicidad definida

en cada uno de ellos.

2. ALCANCE

El presente seguimiento se realiza con corte al 30 de septiembre de 2024, y toma como referencia el
seguimiento realizado por el equipo de planeacion a el Cuadro de Mando Integral 2024 de la Corporacion
Agencia Nacional de Gobierno Digital.

3. CUADRO DE MANDO INTEGRAL

El cuadro de mando integral agrupa la totalidad de procesos de la Agencia:

PROCESOS

NOMBRE INDICADOR

1 DE001 Dlrecaongrmento Cumplimiento del Plan de Accion
Estrategico
2 CM001 | Comunicacion Estratégica Informacion Publicada
3 CM002 | Comunicacién Estratégica Visualizaciones de la mforr_naaon de la AND por redes
- sociales
4 | Tiopy | Gestion de Tecnologia e Disponibilidad de los servicios de TI GOV.CO
- D Informacion P '
5 TI002 Gestion de Tecnp logia € Efectividad del soporte en casos solucionados SCD
= I Informacion
Gestion de Tecnologia e | Efectividad del soporte en casos solucionados segin ANS
6 T1003 -
Informacion GOV.CO
7 TI004 Gestion de Tec_np logia e Calidad del servicio de soporte SCD
Informacién
8 Ti005 | Gestion de Tecnologia e Disponibilidad de los servicios de TI SCD
Informacién
9 TIO006 Gestion de Tec_np logia Efectividad del soporte en casos solucionados GOV.CO
Informacién
Gestion de Tecnologia e Efectividad del soporte en casos solucionados segiin ANS
10 TI007 .y
Informacién SCD
11 TIO008 Gestion de Tec_np logia e Calidad del servicio de soporte SCD
Informacién
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NOMBRE INDICADOR

12 SYPI001 Seguridad y Pr|va.c,|dad de Cumplimiento del Plan para la implementacion del SGSI
la Informacion
13 SYPI002 Seguridad y Prlva_c,|dad de Gestion de incidentes de seguridad de la Informacion SCD
la Informacion
Seguridad y Privacidad de Gestion oportuna del Riesgo de Seguridad de la
14 SYPI003 7 .
la Informacion Informacion SCD
Seguridad y Privacidad de | Tiempo medio en resolver incidentes de seguridad de la
15 SYPI004 7 . -
la Informacion informacion de SCD
Seguridad y Privacidad de Efectividad Ejecucion Capacitaciones de Seguridad y
16 SYPIO05 -7 o o
la Informacion Privacidad de la Informacion
Seguridad y Privacidad de | Participacion Capacitaciones de Seguridad y Privacidad de
17 SYPI006 7 .
la Informacion la Informacion
Prestacion de Servicios Ly - . .
18 SCDP001 Ciudadanos Digitales Implementacion del Servicios Ciudadanos Digitales
Gestién de proyectos de _ . .
19 CTTIA001 CTI aplicada Proyectos recibidos a satisfaccion
20 GD001 Gestion Documental Implementacion del sistema de gestion documental
21 GT001 Gestidn Contractual Procesos de seleccion y cgljtratos de prestacion de
S servicios
22 JRO01 Gestion Juridica Acompanamiento y asesoria Juridica
23 JR002 Gestion Juridica Tutelas respondidas
Gestién de Talento . .
24 THO01 HuUMano Provisionamiento de vacantes
25 FNOO1 Gestion financiera Ejecucion Presupuestal
26 FN002 Gestion financiera Presentacion de Informes y declaraciones tributarias
27 FNOO3 Gestidn financiera Razonabilidad de la informacién contable
28 FNO04 Gestion financiera Obligaciones Generadas contra Obligaciones Pagadas
29 FNOO5 Gestion financiera Ejecucion de ingresos
30 ADO001 Gestién Administrativa Entrega de bienes a colaboradores AND
31 ADO002 Gestién Administrativa Mantenimiento de bienes AND
32 ADQO03 Gestion Administrativa Cumplimiento Legal Ambiental
. - . Cumplimiento de la implementacién de controles de la
33 ADO04 Gestion Administrativa matriz de aspectos e impactos ambientales
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PROCESOS NOMBRE INDICADOR

34 GI001 Gestion de G,rupos de
= Interes

35 GI002 Gestion de G,rupos de
- Interes
Seguimiento, medicion,

= evaluacion y control
37 SM002 SeQU|m|e|_1:co, medicion,
—— evaluacion y control

Atencion y respuesta a PQRSD

Atencion y respuesta a PQRSD en los tiempos requeridos

Cumplimiento del Programa Anual de Auditorias

Oportunidad en el despacho de informes externos

Nivel de Cumplimiento del Plan de Mejoramiento derivados
de las herramientas de seguimiento, medicion, evaluacion y
control

38 | smog3 | Seguimiento, medicion,
evaluacion y control

Fuente: Cuadro de Mando Integral

La clasificacion de los indicadores permite evidenciar que la Entidad cuenta con: 4 procesos estratégicos,
3 procesos misionales, 7 procesos de apoyo y 1 proceso de evaluacion y control.

En total los indicadores registrados en el cuadro de mando integral son un total de 38 indicadores de
gestién. Conforme al cuadro de mando integral la entidad cuenta con 27 indicadores de eficacia:

PROCESOS NOMBRE INDICADOR

Direccionamiento

. Cumplimiento del Plan de Accién
Estrategico

Visualizaciones de la informacion de la AND por redes

CM002 | Comunicacion Estratégica sociales

Gestion de Tecnologia e

TIO0O01 - Disponibilidad de los servicios de TI GOV.CO
Informacion

TI002 Gestion de Tec_np logia e Efectividad del soporte en casos solucionados SCD
Informacion

Gestion de Tecnologia e . i .

TIO005 Informacion Disponibilidad de los servicios de TI SCD

TI006 Gestion de Tec_np logia e Efectividad del soporte en casos solucionados GOV.CO
Informacion

SYPI0O1 Seguridad y Privacidad de

2 Cumplimiento del Plan para la implementacion del SGSI
la Informacion

Prestacion de Servicios

SCDP001 Ciudadanos Digitales Implementacion del Servicios Ciudadanos Digitales
CTIAQ01 Gestion de pr_oyectos de Proyectos recibidos a satisfaccion
CTI aplicada
GDO001 Gestion Documental Implementacion del sistema de gestion documental

GT001 Gestion Contractual Procesos de seleccion y contratos de prestacion de servicios
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PROCESOS NOMBRE INDICADOR
JROO1 Gestidn Juridica Acompanamiento y asesoria Juridica
JR002 Gestidn Juridica Tutelas respondidas
THOO1 Gestion de Talento Provisionamiento de vacantes

Humano

FNOO1 Gestion financiera Ejecucion Presupuestal
FN002 Gestion financiera Presentacion de Informes y declaraciones tributarias
FNOO3 Gestidn financiera Razonabilidad de la informacion contable
FN004 Gestion financiera Obligaciones Generadas contra Obligaciones Pagadas
FNOO5 Gestion financiera Ejecucion de ingresos
ADO001 Gestién Administrativa Entrega de bienes a colaboradores AND
ADO002 Gestién Administrativa Mantenimiento de bienes AND
ADQO03 Gestion Administrativa Cumplimiento Legal Ambiental

L L . Cumplimiento de la implementacion de controles de la matriz
ADO04 Gestion Administrativa de aspectos e impactos ambientales
GI0oo1 Gestion de G,rupos de Atencién y respuesta a PQRSD

Interés
SM001 SeQU|m|ep,to, medicion, Cumplimiento del Programa Anual de Auditorias
evaluacion y control
Seguimiento, medicion, . .

SM002 evaluacién y control Oportunidad en el despacho de informes externos

- . Nivel de Cumplimiento del Plan de Mejoramiento derivados

Seguimiento, medicion, : L L >
SM003 - de las herramientas de seguimiento, medicion, evaluacion y
evaluacion y control control

Fuente: Cuadro de Mando Integral

De igual forma cuenta con 6 indicadores de tipo eficiencia:

cobD PROCESOS NOMBRE INDICADOR
Seguridad y Privacidad de la . L . L
SYPI002 . Gestion de incidentes de seguridad de la Informacién SCD
Informacién
Seguridad y Privacidad de la Gestidn oportuna del Riesgo de Seguridad de la
SYPI003 . .
Informacién Informacién SCD
Seguridad y Privacidad de la | Tiempo medio en resolver incidentes de seguridad de la
SYPI004 . . .
Informacién informacidén de SCD
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COoD PROCESOS NOMBRE INDICADOR
Seguridad y Privacidad de la Efectividad Ejecucidn Capacitaciones de Seguridad y
SYPI005 . . .,
Informacion Privacidad de la Informacién
SYPI006 Seguridad y Privacidad de la | Participacién Capacitaciones de Seguridad y Privacidad de
Informacion la Informacion
Gestidn de Grupos de ., . .
Gl002 Interés Atencién y respuesta a PQRSD en los tiempos requeridos

Fuente: Cuadro de Mando Integral

Conforme al cuadro de mando integral la entidad cuenta con 5 indicadores de tipo efectividad:

(o(0]) PROCESOS NOMBRE INDICADOR

CMO001 Comunlga_aon Informacion Publicada
Estratégica

T1003 T(eagﬁgg;;gee Efectividad del soporte en casos solucionados segiin ANS

— - GOV.CO
Informacion
Gestién de

TI004 | Tecnologia e Calidad del servicio de soporte SCD
Informacion
Gestion de

TI007 | Tecnologia e | Efectividad del soporte en casos solucionados segin ANS SCD
Informacion
Gestion de

TI008 | Tecnologia e Calidad del servicio de soporte SCD
Informacion

Fuente: Cuadro de Mando Integral

4. SEGUIMIENTO INDICADORES

De acuerdo con la informacion registrada en el Cuadro de Mando Integral 2024 de la Agencia, el
siguiente es el resultado de la verificacion de registro de los indicadores por proceso, con periodicidad:
mensual, bimestral, trimestral, semestral y anual.

NOMBRE

COD PROCESOS INDICADOR FRECUENCIA REPORTADO OBSERVACIONES
Se evidencia
desviacion frente a
1 DE0O1 Direcciongnjiento Cumplimientc_;ldel Trimestral Si la meta la cual es
E— Estratégico Plan de Accion presentada ante el
comité de Gestion
y Desempefio
Comunicacion Informacion . . El indicador ha
2 | CM001 . : Bimestral Si superado la meta
Estrategica Publicada .
establecida
Visualizaciones de El indicador se
Comunicacion | la informacion de . encuentra dentro
3 | CHoo2 Estratégica la AND por redes Mensual St de las métricas
sociales establecidas
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NOMBRE
NO. COD PROCESOS INDICADOR FRECUENCIA REPORTADO OBSERVACIONES
Gestion de Disponibilidad de eE(I:LIIne(::tc;dg;:; o
4 TIO0O01 Tecnologia e los servicios de TI Mensual Si o
- de las métricas
Informacion GOV.CO )
establecidas
Gestion de Efectividad del eEcI:LI|r<le(:1Itcraadg<ra:ter o
5 TI1002 Tecnologia e soporte en casos Mensual Si -
y . de las métricas
Informacion solucionados SCD .
establecidas
Efectividad del -
-, El indicador se
Gestion de soporte en casos encuentra dentro
6 TI003 Tecnologia e solucionados Mensual Si o
Ny , de las métricas
Informacion segun ANS establecidas
GOV.CO
Gestion de Calidad del erlf::t:r(]e?lltcrzdgé =
7 TI004 Tecnologia e servicio de Mensual Si o
o de las métricas
Informacion soporte SCD ,
establecidas
Gestion de Disponibilidad de erlflc&g(:mlfrzdgerzr?t(er o
8 TI005 Tecnologia e los servicios de TI Mensual Si o
— Ny de las métricas
Informacion SCD .
establecidas
-, Efectividad del El indicador se
Gestion de soporte en casos encuentra dentro
9 T1006 Tecnologia e porte Mensual Si .
Informacion solucionados de las métricas
GOV.CO establecidas
-, Efectividad del El indicador se
Gestion de soporte en casos encuentra dentro
10 | TI007 | Tecnologia e P e Mensual Si o T
Informacion so'uaonados de las mejcrlcas
segun ANS SCD establecidas
Gestion de Calidad del eE::l:réi'fraadg;:; o
11 | TIOO08 Tecnologia e servicio de Mensual Si .
\ de las métricas
Informacion soporte SCD ,
establecidas
Seguridad y Cumglrllmlae;tclaadel No se evidencia
12 | SYPIOO1 | Privacidad dela | . P - Trimestral No medicion durante
Informacion implementacion la vigencia 2024
del SGSI
Seguridad y in?:ﬁetlr?cre]ssdse No se evidencia
13 | SYPI0O02 | Privacidad de la . Trimestral No medicion durante
= . seguridad de la . .
Informacion ., la vigencia 2024
Informacion SCD
Seguridad y G((ejsetlloRr}eospcc))rEjuena No se evidencia
14 | SYPIOO3 | Privacidad de la 1859 Semestral No medicién durante
S Seguridad de la . .
Informacién -7 la vigencia 2024
Informacion SCD
Tiempo medio en
Seguridad y incircejzcr)\It\(laesr de No se evidencia
15 | SYPI004 | Privacidad de la . Semestral No medicion durante
= S seguridad de la . .
Informacién la vigencia 2024

informacion de
SCD
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NOMBRE
NO. COD PROCESOS INDICADOR FRECUENCIA REPORTADO OBSERVACIONES
Efectividad
Seguridad y Ca aEchigzicc;ﬁgs de No se evidencia
16 | SYPIOOS | Privacidad de la P ; Semestral No medicion durante
o Seguridad y . .
Informacion o2 la vigencia 2024
Privacidad de la
Informacion
Participacion
Seguridad y Capacitaciones de No se evidencia
17 | SYPIOO6 | Privacidad de la Seguridad y Semestral No medicién durante
Informacion Privacidad de la la vigencia 2024
Informacion
Prestacion de Implementacion El indicador se
Servicios del Servicios . encuentra dentro
18 | SCDPOOL Ciudadanos Ciudadanos Mensual Si de las métricas
Digitales Digitales establecidas
Gestion de Proyectos No aplica medicién
19 | CTIAQO1 | proyectos de CTI recibidos a Anual N/A P -
. . -, dentro del periodo
aplicada satisfaccion
Implementacion . .
Gestion del sistema de . No € ,ewdenqa
20 | GDO0O01 ", Trimestral No medicion durante
Documental gestion - .
la vigencia 2024
documental
Procespls de El indicador se
Gestion seleccion y encuentra dentro
21 | CT001 contratos de Mensual Si "
Contractual -, de las métricas
prestacion de ,
- establecidas
Servicios
El indicador se
22 | JRO01 | Gestion Juridica Acompa,n amiento Mensual Si encuentra’de_:ntro
y asesoria Juridica de las métricas
establecidas
El indicador se
L, - Tutelas . encuentra dentro
23 | JR002 | Gestion Juridica . Mensual Si e
respondidas de las métricas
establecidas
Gestion de Provisionamiento Se ev,idencia
24 | THOO1 Semestral Si desviacion frente a
Talento Humano de vacantes
la meta
Gestion Ejecucién Se evidendia
25 | ENO0O1 ) ) Trimestral Si desviacion frente a
financiera Presupuestal
la meta
Presentacion de El indicador se
26 | FN002 _Gestl_on Inform_es y Mensual Si encuentralde_ntro
- financiera declaraciones de las métricas
tributarias establecidas
Gestion Razonabilidad de No aplica medicion
27 | ENO003 i . la informacion Semestral N/A P .
financiera dentro del periodo
contable
Gestion Obligaciones El indicador ha
28 | EN0O4 i . 9 Trimestral Si superado la meta
financiera Generadas contra

establecida en el
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NOMBRE
NO. COD PROCESOS INDICADOR FRECUENCIA REPORTADO OBSERVACIONES
Obligaciones periodo de
Pagadas medicion
Gestion Ejecucién de 36 evidenda
29 | ENOO5 ' . )€ Trimestral Si desviacion frente a
financiera ingresos
la meta
Gestion Entrega de bienes No se evidencia
30 | GAOO1 Administrativa a colaboradores Semestral No medicion durante
AND la vigencia 2024
L, . No se evidencia
31 | GA002 G_e;tlon . Mant_enlmlento de Semestral No medicion durante
Administrativa bienes AND - .
la vigencia 2024
Gestion Cumplimiento No se evidendia
32 | GA003 Y . plime Semestral No medicion durante
Administrativa Legal Ambiental . .
la vigencia 2024
Cumplimiento de
la implementacion
Gestién de controles de la No se evidencia
33 | GA004 L . matriz de Trimestral No medicion durante
Administrativa : ;
aspectos e la vigencia 2024
impactos
ambientales
Gestion de Atencion y No se evidencia
34 | GI0O1 Grupos de respuesta a Mensual No medicion para el
Interés PQRSD periodo del informe
Atencion y
Gestion de respuesta a No se evidencia
35 | GI002 Grupos de PQRSD en los Mensual No medicion para el
Interés tiempos periodo del informe
requeridos
Sﬁg:j?l'g;m’ Cumplimiento del Se evidencia
36 | SM001 . ! Programa Anual Trimestral Si desviacion frente a
evaluacion y .
de Auditorias la meta
control
medicion, | Oportunidad en e encuentia dertro
37 | SM002 ! despacho de Semestral Si "
evaluaciony | . de las métricas
informes externos .
control establecidas
Nivel de
Cumplimiento del
Plan de
Seguimiento, Mejoramiento El indicador se
38 | sM003 medlc[o,n, derlvadps de las Trimestral Si encuentra,de.:ntro
E— evaluacion y herramientas de de las métricas
control seguimiento, establecidas

medicion,
evaluacién y
control

Fuente: Cuadro de Mando Integral
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5. RECOMENDACIONES GENERALES

e Se recomienda fortalecer la gestion realizada desde la segunda linea de defensa en relacién
con el seguimiento de acuerdo con la periodicidad establecida en cada hoja de vida de los
indicadores existentes, de esta manera se puede contar con la informacién oportuna para la
toma de decisiones.

e Se recomienda desde la Alta Direccion, tomar las acciones correctivas correspondientes para
aquellos procesos que, por falta de recurso humano, no se han podido medir oportunamente.

¢ Se recomienda a la segunda linea de defensa actualizar los cédigos de los indicadores en cada
una de las paginas del cuadro de mando integral, toda vez que, entre hojas de matriz, tablero
e indicador individual por proceso, no coinciden los nombre.

o Esimportante recordar que las mediciones de los indicadores trazados en cada proceso, permite
a la entidad tomar decisiones informadas y mantener una mejora continua de los procesos, con
base en actividades preventivas y no reactivas.

Elabord: Anyela Isabel Méndez - Asesora de Seguimiento y Evaluacion, Contratista



