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INTRODUCCION

El presente libro retne el conocimiento y las experiencias compartidas durante el IV Congreso de Tecnologia e

Interoperabilidad, celebrado en Guatemala en septiembre de 2024, cuyo enfoque central fue la implementacion de X-Road
y el camino hacia la transformacion digital del sector publico.

A lo largo de este congreso, se abordaron temas esenciales tanto desde una perspectiva conceptual como técnica,
permitiendo a los asistentes y, ahora, a los lectores, comprender la relevancia de la interoperabilidad para mejorar la
eficiencia, seguridad y transparencia de las instituciones gubernamentales.

ESTRUCTURA DEL LIBRO

El libro se divide en dos partes: la primera esta dedicada a los aspectos conceptuales de la interoperabilidad y la
transformacion digital, mientras que la segunda parte se enfoca en los detalles técnicos de la implementacion de la
plataforma X-Road.

PARTE I: FUNDAMENTOS CONCEPTUALES DE LA INTEROPERABILIDAD

En esta primera seccion, se exploran los principios que sustentan la interoperabilidad gubernamental.
Los expositores, provenientes de diferentes paises de América Latina, ofrecieron una visién panordmica de como la
interoperabilidad ha transformado sus propios sistemas de gestion publica.

Destacaron como X-Road se ha convertido en la herramienta fundamental para facilitar el intercambio seguro de datos
entre instituciones, mejorando los servicios que se ofrecen a los ciudadanos y optimizando los recursos del Estado.

Se presentan temas como:

Transformacion Digital y Gobernanza Electronica, donde se discute el rol de la interoperabilidad en la modernizacion
del gobierno.

Casos de Exito en América Latina, que destacan las experiencias de paises como Republica Dominicana, Argentina y
Colombia, quienes ya han implementado X-Road con resultados positivos.

Desafios Culturales y Legales, un andlisis sobre las barreras normativas y culturales que las instituciones enfrentan
al adoptar nuevas tecnologias.

La Parte | establece las bases para comprender la importancia de un marco comun de interoperabilidad y como la
implementacion de X-Road puede generar un impacto positivo en la gestion publica, no solo en términos de eficiencia,
sino también en términos de transparencia y acceso a la informacion.
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PARTE II: FASE TECNICA Y OPERATIVA DE X-ROAD

La Parte Il ofrece un enfoque mas técnico, donde se detallan los componentes y requerimientos necesarios para la im-
plementacion de X-Road.

Los expertos que participaron en esta fase, como Kevin Jiménez y Ivan Firestone, proporcionaron guias practicas sobre
como sus paises lograron desplegar X-Road, superando los desafios operativos y técnicos.

Esta parte cubre temas esenciales como:

Instalacion y Configuracion de X-Road, donde se explica el proceso paso a paso para que las instituciones puedan
integrarse a la plataforma de manera agil y eficiente.

Seguridad de la Informacion y Auditoria, donde se detallan los mecanismos de proteccion de datos y las herramientas
de monitoreo que garantizan la confidencialidad e integridad de la informacion intercambiada.

Planificacién de Proyectos de Interoperabilidad, donde se destaca la importancia de los pilotos y pruebas en entornos
controlados antes de implementar la plataforma a gran escala.

La Parte Il es una guia completa para los responsables técnicos y de IT que deseen comprender a fondo cémo poner en
marcha una infraestructura de interoperabilidad robusta y escalable, utilizando X-Road como plataforma central.

OBJETIVO DEL LIBRO

Este libro tiene como objetivo proporcionar una vision integral de la implementacion de X-Road, abarcando tanto los fun-
damentos conceptuales como los aspectos técnicos que permiten hacer realidad la interoperabilidad en los gobiernos de
Ameérica Latina. A través de los capitulos, los lectores podran familiarizarse con los pasos necesarios para integrar a sus
instituciones dentro de un marco de interoperabilidad eficiente y seguro, aprendiendo de las mejores practicasy lecciones
aprendidas de otros paises.

Ademas, el libro busca inspirar a los responsables de la toma de decisiones en Guatemala y en otras partes de la region
a comprometerse con la transformacion digital, comprendiendo que la interoperabilidad no es solo una cuestion técnica,
sino también un desafio cultural, normativo y de gobernanza.

Confiamos en que este libro sera una herramienta valiosa para todos aquellos que buscan comprender mejor el poder de
la interoperabilidad y como puede contribuir a un Estado mas eficiente, transparente y centrado en el ciudadano.
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CAPITULD 1

CASO DE EXITO EN ARGENTINA

Lecciones Aprendidas de la Implementacion de X-Road

La transformacion digital en Argentina ha seguido un camino de innovacion y
adaptacion, enfrentando retos institucionales y superando barreras para lograr
la interoperabilidad entre distintas entidades gubernamentales.

La provincia de Neuquén, ubicada en el corazén de la Patagonia, ha sido el
motor que impulso la integracion de la plataforma X-Road en el pals, sirviendo
de ejemplo no solo para otras provincias argentinas, sino también para el resto
de América Latina.

La experiencia compartida por Gustavo Giorgetti, investigadory lider del proceso
de adopcion de X-Road en la region, proporciona una hoja de ruta valiosa para
entender como la tecnologia, la cooperacion interinstitucional y la gobernanza

digital pueden transformar la administracion publica. [

1.1L0S PRIMEROS PASOS: UNA HISTORIA DE ADAPTACION Y PERSEVERANCIA

El camino hacia la interoperabilidad en Neuguén comenzd mucho antes de que X-Road llegara oficialmente a Argentina.
En 2009, la provincia inicié su busqueda de un sistema de integracion de datos que permitiera conectar a las instituciones
del gobierno local de manera eficiente y segura. Inspirados en la experiencia de Estonia, el referente global en interopera-
bilidad, Neuguén se propuso construir su propio sistema de intercambio digital.

En aguel momento, X-Road aun era un producto propietario y no estaba disponible bajo licencias abiertas. Sin embargo, la
necesidad de un sistema robusto llevd a Neuguén a desarrollar su propia plataforma en colaboracién con la Universidad
del Comahue.

Este primer intento se topd con grandes desafios: resistencia cultural, falta de comprensién de los beneficios de la in-
teroperabilidad y un entorno técnico poco favorable. Sin embargo, la demostracion de casos practicos permitié convencer
a las autoridades locales y a los técnicos del potencial de la interoperabilidad.

La resistencia inicial fue superada a través de la creacion de simulaciones y pruebas piloto que demostraban céomo la
interoperabilidad podia transformar procesos cotidianos, como la coordinacion de servicios de emergencia, la emision
de documentos y la gestion judicial.

Con el tiempo, Neuguén fue logrando avances que sentaron las bases para lo que vendria después: la adopcion de X-Road
como la plataforma estandar de interoperabilidad en la region.
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1.2 LA INCORPORACION DE X-ROAD: UN CAMBIO DE PARADIGMA

El verdadero cambio llegd en 2017, cuando Estonia liberd el codigo de X-Road bajo licencia open source a peticion de
Finlandia.

Esto permitié a Neuguén abandonar su sistema descentralizado y adoptar X-Road como su nueva plataforma de
interoperabilidad. Esta transicion marco un antes y un después en el ecosistema digital de la provincia, ya que X-Road
ofrecia una arquitectura robusta, probada y con estandares internacionales que Neuguén podia aplicar de inmediato.

Durante esta etapa, la provincia se centro en construir un ecosistema basado en la cooperacion y el intercambio de datos,
creando un entorno donde las instituciones podian interactuar de manera segura y efectiva. A medida que mas actores
comenzaron a integrarse a la plataforma, Neuguén se convirtié en un referente dentro de Argentina y el resto de América
Latina, demostrando que la interoperabilidad no solo era posible, sino también sostenible.

1.3 ESTABLECIENDO UN MARCO LEGAL: LA NORMA IRAM 17610

En 2020, con el crecimiento del ecosistema digital en varias provincias argentinas, se hizo evidente la necesidad de
formalizar y estandarizar los procesos de interoperabilidad.

En respuesta a este desafio, Argentina desarrolld la Norma IRAM 17610, un estandar nacional de interoperabilidad digital

basado en las mejores practicas de Estonia y la Union Europea.

Giorgetti explico como esta normativa sento las bases para un “urbanismo digital” que guia la interconexion de las distintas
entidades publicas bajo un marco comun.

La norma IRAM 17610 define los estandares para el intercambio de informacion entre entidades, establece un contenedor
digital para la transmision segura de datos y alinea los procesos de las provincias y otras instituciones bajo un marco
unificado.

La adopcion de esta norma no solo facilitd la expansion de X-Road, sino que también contribuy a reducir la complejidad
y los costos de integracion para las nuevas instituciones que se sumaban al sistema.

1.4 GOBERNANZA DEL ECOSISTEMA: HACIA UNA COOPERACION DINAMICA

La experiencia de Neuquén demostrd que una implementacion exitosa de X-Road no se limita a aspectos técnicos; también
requiere una gobernanza efectiva que asegure la participacion activa de todos los actores involucrados. Giorgetti subrayo
la importancia de una "gobernanza dinamica”, donde la toma de decisiones se base en el consenso y el compromiso de
todas las partes.

Para gestionar la expansion de la plataforma y garantizar su sostenibilidad a largo plazo, se crearon comunidades de
practica y grupos especializados que coordinan la integracion de nuevos actores y la gestion de los procesos de datos.



IV_Congreso
de T logia

Page :6 - |V Congreso de Tecnologia

Estos grupos actlan como espacios de aprendizaje y colaboracion, donde se comparten conocimientos y se resuelven
desafios comunes.

Esta estructura ha sido fundamental para mantener la cohesion del ecosistema, incluso cuando se han sumado nuevas
provincias y entidades con diferentes niveles de madurez digital.

1.5 IMPACTO Y RESULTADOS: DE LA TEORIA A LA PRACTICA

El caso de Neuquén muestra que la interoperabilidad digital no solo tiene un impacto positivo en términos de eficiencia,
sino que también transforma la manera en que las instituciones operan y se relacionan con los ciudadanos. Gustavo pre-
sentd varios ejemplos concretos donde X-Road ha facilitado la interoperabilidad entre la Policia, el Ministerio Publico y el
sistema judicial, mejorando la capacidad de respuesta ante delitos flagrantes y reduciendo los tiempos de procesamiento
de casos.

Ademas, la plataforma ha permitido simplificar los tramites administrativos para empresas, reduciendo en un 70% los
costos y tiempos de emision de certificados digitales.

Estos beneficios tangibles han generado un entorno de confianza y motivado a otras provincias a sumarse a la iniciativa,
consolidando a Neuguén como un centro de referencia para la interoperabilidad en Argentina y América Latina.

1.6 LECCIONES APRENDIDAS: CLAVES PARA LA IMPLEMENTACION EXITOSA

Giorgetti concluyo su ponencia resaltando algunas lecciones clave que podrian ser Utiles para otros paises que desean
implementar X-Road:

1. “Lainteroperabilidad es mas que un cambio tecnoldgico; es un cambio cultural”. Es fundamental crear un entorno de
cooperacion y conflanza entre las instituciones desde el principio.

2. “Un marco legal sélido y adaptado es crucial.” Sin un estandar como la norma IRAM 17610, la expansion y sostenibi-
lidad del sistema se verian comprometidas.

3. “Lagobernanzadinamicay la participacion de todas las partes interesadas garantizan la sostenibilidad a largo plazo.”
Es importante que cada actor sienta que su voz es escuchada y que su participacion es valiosa.

El caso de Neuquén no solo ofrece un modelo a seguir, sino también una serie de practicas que pueden ser adaptadas 'y
replicadas en otros contextos, como Guatemala, que busca construir su propio ecosistema de interoperabilidad digital en
el sector publico.
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CAPITULD 2

TRANSFORMACION DIGITAL E INTEROPERABILIDAD EN ARGENTINA: LA EXPERIENCIA
X-ROAD

Gustavo Giorgetti, reconocido experto en gobernanza de ecosistemas digitales y lider del despliegue de X-Road en

Argentina, presentd un fascinante recorrido por la evolucion de la interoperabilidad en su pais, destacando tanto los logros
como los desafios en este proceso. Esta ponencia fue un reflejo del progreso y las lecciones aprendidas en Argentina, en
especial en las provincias que han adoptado X-Road, lo que les ha permitido mejorar la eficiencia gubernamental y ofrecer
mejores servicios a sus ciudadanos.

2.1 EL CONTEXTO INICIAL: ;POR QUE INTEROPERABILIDAD?

Laimplementacion de X-Road en Argentinacomenzo con la identificacion de una necesidad crucial: mejorar la coordinacion
entre las instituciones y permitir que los datos fluyeran de manera eficiente entre ellas.

Segun Giorgetti, la burocracia tradicional basada en papel generaba grandes retrasos y afectaba la calidad de los servicios
ofrecidos al ciudadano.

La interoperabilidad, entendida como la capacidad de los sistemas de “hablar” entre si, era la respuesta adecuada para
modernizar las instituciones sin necesidad de reformar por completo cada uno de sus procesos internos.

Un aspecto clave que subrayé Giorgetti fue la importancia de entender que el problema no radica en la burocracia en si,
sino en las soluciones implementadas para gestionarla.

En su opinion, la interoperabilidad ofrece una alternativa a la tradicional solucién de papeleo: se centra en compartir
respuestas en lugar de meros datos.

Esto significa que las instituciones ya no necesitan solicitar toda la informacion, sino solo aquella estrictamente necesaria
para tomar decisiones.

2.2 NEUQUEN: EL PRIMER CASO DE EXITO

La provincia de Neuguén fue pionera en la implementacion de X-Road en Argentina. En 2009, Neuguén implementé un
sistema de interoperabilidad descentralizada, inspirado en el modelo Estonio.
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Aunque este sistema no era técnicamente X-Road en ese momento, si compartia los principios de interoperabilidad que
luego se expandirian a todo el pais.

El desafio mas grande que enfrentaron al principio fue el choque cultural: muchas instituciones no comprendian el valor
de interoperar y compartian una resistencia a abandonar los procesos manuales.

La estrategia utilizada por Giorgetti y su equipo fue demostrar con ejemplos practicos como la interoperabilidad podia
reducir costos y tiempos de gestion.

Este enfoque pragmatico fue clave para superar la resistencia inicial y abrir el camino para la adopcion de X-Road a nivel
nacional.

2.3 EXPANSION NACIONAL Y CREACION DE NORMAS

En 2017, Argentina adoptd oficialmente X-Road como plataforma de interoperabilidad. A partir de este punto, la
interoperabilidad dejo de ser un proyecto piloto para convertirse en una politica publica de alcance nacional.

En 2020, Argentina cred la norma nacional de interoperabilidad IRAM 17610, la cual se inspird en la experiencia de
Neuquén y el modelo europeo. Esta norma proporciona un marco legal para la interoperabilidad entre las instituciones
publicas, asegurando la soberania de los datos y la seguridad en las transacciones.

Ademas de la normativa, Argentina desarrollé un ecosistema digital a nivel federal, donde varias provincias, universidades
y el sector privado colaboran para expandir los beneficios de X-Road. Este ecosistema se construyo sobre cuatro pilares
fundamentales: la identidad digital de las personas y los sistemas, la interoperabilidad de los datos, las normas claras y
la gobernanza colectiva.

2.4 GOBERNANZA COLECTIVA Y DESCENTRALIZACION

Un punto central de la presentacién de Giorgetti fue la importancia de la gobernanza colectiva en el éxito de X-Road. Segun
él, la interoperabilidad no puede imponerse desde una Unica institucion, sino que debe surgir de un esfuerzo colaborativo
entre las entidades participantes.

Esto asegura que las soluciones tecnoldgicas implementadas respondan a las necesidades reales de los ciudadanos y no
a los intereses aislados de una sola entidad gubernamental.

El enfoque de gobernanza colectiva en Argentina también permitié una implementacion gradual y adaptativa, lo que
facilité la participacion de nuevas instituciones a medida que el ecosistema crecia.
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2.5 LECCIONES APRENDIDAS Y FUTURO DE X-ROAD EN ARGENTINA

Argentina harecorrido un largo camino en laimplementacion de X-Road, y las lecciones aprendidas han sido fundamentales
para su éxito.

Uno de los aprendizajes mas importantes, segun Giorgetti, es que la interoperabilidad debe centrarse en los “eventos de
vida” del ciudadano, es decir, en las situaciones clave en las que los ciudadanos necesitan interactuar con el gobierno
(como el nacimiento de un hijo, la compra de una propiedad o la obtencion de un permiso).

Este enfoque asegura que los servicios ofrecidos sean pertinentes y eficientes.

Finalmente, Giorgetti destaco que el proximo paso para Argentina es continuar expandiendo el ecosistema de X-Road
a mas provincias y sectores, asi como integrar tecnologias emergentes como la inteligencia artificial para mejorar la
proactividad de los servicios gubernamentales.

CAPITULD 3

LA EXPERIENCIA DE REPUBLICA DOMINICANA EN LA INTEROPERABILIDAD Y SEGURIDAD

Ilvan Firestone, director de arquitectura digital gubernamental en la Oficina
Gubernamental de Tecnologias de la Informacién y Comunicacion (OGTIC) de
la Republica Dominicana, presento los avances y desafios que ha enfrentado
su pais en la implementacion de X-Road y en la creacion de un sistema de
interoperabilidad.

Esta plataforma ha permitido mejorar la eficiencia de las instituciones publicas,
en particular en el ambito de la “Seguridad Publica”.

En su ponencia, Firestone compartié como la interoperabilidad ha sido clave
para transformar los procesos del gobierno dominicano y ofrecié ejemplos

concretos de éxito en la seguridad publica.
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3.1 EL CONTEXTO DE LA INTEROPERABILIDAD EN REPUBLICA DOMINICANA

Antes de la implementacién de X-Road, la interoperabilidad en la Republica Dominicana era practicamente inexistente.
Las instituciones publicas funcionaban de manera aislada, lo que generaba ineficiencias y una falta de coordinacion
significativa entre ellas.

Esta fragmentacion afectaba especialmente a sectores clave como la seguridad publica, donde la capacidad de compartir
informacion era esencial para prevenir el crimen y mejorar la seguridad ciudadana.

El cambio comenzo con la creacion de la OGTIC, cuyo objetivo principal es dirigir y ejecutar iniciativas relacionadas con
la transformacién digital e interoperabilidad en las instituciones publicas.

Firestone destaco que la mision de la OGTIC es “mejorar la calidad de vida del ciudadano” a través de la tecnologia,
haciendo que las interacciones con el gobierno sean mas eficientes y eliminando la necesidad de que el ciudadano actue
como “‘mensajero”’ del Estado.

3.2 NORMAS Y GOBERNANZA: EL PILAR DE LA INTEROPERABILIDAD

Uno de los elementos clave en el éxito de la interoperabilidad en la Republica Dominicana ha sido la creacién de un
conjunto de normas técnicas conocidas como “NORTIC”, que regulan el uso de tecnologias de la informacion en las
instituciones publicas.

Entre estas normas, la “NORTIC A4” define los lineamientos para la interoperabilidad, especificando cémo deben interactuar
las instituciones y qué datos pueden o no compartirse.

Firestone enfatizd que estas normas han permitido la creacion de un ecosistema coherente, donde cada institucion
conoce sus responsabilidades y las mejores practicas para compartir informacion de manera segura y efectiva.

La NORTIC A4 ha sido fundamental para que las instituciones publicas se adapten a la interoperabilidad, facilitando la
implementacion de X-Road como plataforma central.

3.3 CASO DE EXITO: INTEROPERABILIDAD EN LA SEGURIDAD PUBLICA

Uno de los mayores logros del sistema de interoperabilidad de la Republica Dominicana ha sido la creacion de un sistema
gue permite a las instituciones de seguridad publica compartir informacion critica en tiempo real.

Firestone menciond que en el afio 2024 se logré sentar en una mesa a “33 instituciones”, todas relacionadas con la
seguridad publica, para trabajar en conjunto en el intercambio de datos.

Este esfuerzo ha permitido una colaboracion mas eficiente entre organismos como la Policia Nacional, la Procuraduria
General de la Republica y otras instituciones.

Un ejemplo concreto presentado por Firestone fue el caso del “Sistema de Consulta Criminoldgica (SPCC)”, que permite
a la Policia Nacional acceder a informacion relevante sobre ciudadanos con érdenes de captura u otros antecedentes
penales.
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Este sistema ha permitido a las fuerzas del orden actuar de manera mas rapida y eficiente, ya que pueden recibir alertas
automaticas cuando un ciudadano con antecedentes intenta acceder a un servicio publico. Firestone subrayo que este
tipo de interoperabilidad ha sido clave para prevenir el crimen y mejorar la seguridad ciudadana.

3.4 LECCIONES APRENDIDAS Y DESAFI0S SUPERADOS

A lo largo de su presentacion, Firestone destaco varias lecciones importantes que pueden ser aplicables a otros paises
que buscan implementar un sistema de interoperabilidad. En primer lugar, enfatizé que la interoperabilidad no es solo un
desafio tecnoldgico, sino también “un desafio cultural”. Las instituciones deben estar dispuestas a compartir informacion
y colaborar entre si, lo que a menudo requiere un cambio de mentalidad.

Ademas, Firestone sefialé que la creacion de un marco normativo soélido, como las NORTIC, es fundamental para garantizar
que las instituciones sigan las mismas reglas y que el sistema sea seguro y eficiente. Este marco legal también ayuda a
superar las barreras relacionadas con la proteccion de datos y la privacidad, asegurando que la informacién sensible sea
manejada de manera adecuada.

3.5 EXPANSION Y FUTURO DE LA INTEROPERABILIDAD EN REPUBLICA DOMINICANA

El éxito de la interoperabilidad en el sector de la seguridad publica ha llevado a la Republica Dominicana a expandir este
modelo a otros sectores.

Firestone menciond que se esta trabajando en la implementacion de interoperabilidad en dreas como la “educacion y la
salud”, con proyectos como el “expediente Unico educativo” y la “cuenta Unica ciudadana”, que centralizan la informacion
del ciudadano y facilitan el acceso a servicios publicos.

Finalmente, Firestone hablo sobre los planes futuros de la OGTIC para continuar mejorando la interoperabilidad en el pais.
Estos incluyen la expansion del sistema a mas instituciones y la incorporacion de nuevas tecnologias como la inteligencia
artificial para mejorar la toma de decisiones y la eficiencia operativa en el gobierno.
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CAPITULO 4

PANEL DE DISCUSION — INTEROPERABILIDAD EN REPUBLICA DOMINICANA: GESTION
CENTRALIZADA Y CASOS DE USOPUBLICA

El panel de discusion sobre la
“interoperabilidad en  Republica
Dominicana’ reunio a varios expertos
que compartieron sus experiencias
sobre la implementacion de X-Road
y como esta ha transformado la
gestion de datos y servicios en el
pals.

Los panelistas discutieron
la importancia de la “gestion
centralizada”, los desafios legales, la

cooperacion interinstitucional y los casos de éxito en sectores clave como la seguridad publica.

Este capitulo explora las principales intervenciones del panel, las lecciones compartidas por los ponentes y las preguntas

del publico, que arrojaron luz sobre las barreras y oportunidades que enfrenta Guatemala en su camino hacia la

interoperabilidad.

4.1 COOPERACION INTERNACIONAL COMO PILAR DEL EXITO

Alejandra Pérez, encargada del Departamento de Cooperacion Internacional
de la OGTIC, abri¢ el panel hablando sobre la importancia de la cooperacion
internacional para el éxito de los proyectos de interoperabilidad. Segun Pérez,
la mayoria de los proyectos exitosos en América Latina han recibido apoyo
internacional en forma de asistencia técnica, financiera o intercambios de
conocimiento. Ella subray6 que el 70% de los paises que han implementado
interoperabilidad reportaron mejoras en la eficiencia gubernamental en los
primeros dos afos.

Lecciones para Guatemala:
La cooperacion internacional puede ser una herramienta clave para superar
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desafios técnicos y financieros. Pérez sugirié que Guatemala puede beneficiarse al fortalecer alianzas con otros paises
que ya han implementado X-Road, asi como con organizaciones que promuevan estandares comunes y mejores practicas.

4.2 LA EXPERIENCIA DE LA SEGURIDAD PUBLICA EN REPUBLICA DOMINICANA

Uno de los casos mas relevantes discutidos en el panel fue el éxito de la “interoperabilidad en la seguridad publica” de la
Republica Dominicana. Ivan Firestone, Director de Arquitectura Digital Gubernamental, explico como lograron sentar en
una mesa a 33 instituciones para trabajar en el intercambio de datos relacionados con la seguridad publica.

Esta colaboracion permitio que las fuerzas del orden y otras instituciones gubernamentales compartieran informacion en
tiempo real, mejorando la eficiencia en la prevencion y resolucion de delitos.

El Sistema de Consulta Criminoldgica (SPCC) fue uno de los ejemplos presentados. Este sistema permite a la policia
acceder a informacion relevante sobre ciudadanos con antecedentes penales, agilizando los tiempos de respuesta en la
detencion de sospechosos y mejorando la seguridad ciudadana.

Lecciones para Guatemala:

La interoperabilidad en sectores criticos como la seguridad publica requiere una fuerte coordinacién interinstitucional.
Firestone sugirio que el éxito de este sistema se basa en identificar primero qué informacién se puede compartir de
manera segura y luego construir el marco legal y técnico para facilitar ese intercambio.

4.3 DESAFIOS JURIDICOS EN LA INTEROPERABILIDAD

La interoperabilidad no esta exenta de retos, especialmente en el ambito juridico. Durante la discusion, los panelistas
abordaron como superaron las barreras legales en Republica Dominicana.

Segun Ivan Firestone, en lugar de crear una nueva ley especifica, se opto por realizar acuerdos interinstitucionales, en los
cuales se detallaba qué datos podian ser compartidos y en qué condiciones. Este enfoque permitié agilizar el proceso de
implementacion sin la necesidad de esperar la aprobacion de una ley.

Kevin Jiménez, experto en gestion de proyectos de la OGTIC, agregod que aunque Republica Dominicana no cuenta con una
ley de interoperabilidad, la creacion de normativas técnicas como la “NORTIC A4” facilité el proceso. Estas normativas
exigen que las instituciones gubernamentales se integren en el ecosistema digital, incentivando la interoperabilidad a
través de indicadores de cumplimiento.

Lecciones para Guatemala:

Guatemala puede aprender de la flexibilidad demostrada por Republica Dominicana en el manejo de las barreras legales.
Los acuerdos interinstitucionales pueden ser un primer paso antes de que se apruebe una ley de interoperabilidad, lo que
permitira avanzar sin retrasos. Ademas, el establecimiento de normativas técnicas puede ayudar a estandarizar y regular
el uso de la plataforma X-Road.
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4.4 PILOTAJE Y EXPANSION GRADUAL: LA CLAVE PARA EL EXITO

Una de las preguntas del publico se centrd en como iniciar un proyecto de interoperabilidad cuando los recursos son
limitados y la infraestructura tecnoldgica no esta totalmente desarrollada. Kevin Jiménez compartio que en Republica
Dominicana, el inicio fue lento y dificil, pero que empezaron con pequefios pilotos en los sectores donde ya habia
conectividad y capacidad técnica. Este enfoque permitié validar la tecnologia y demostrar su valor antes de expandirla a
otras instituciones.

Lecciones para Guatemala:
El panel coincidid en que la estrategia de empezar con proyectos piloto es fundamental para un pais como Guatemala,
donde la infraestructura tecnoldgica aun enfrenta desafios, especialmente en areas rurales.

Al demostrar éxito en sectores clave como la justicia o la seguridad publica, otras instituciones se veran incentivadas a
sumarse al ecosistema digital.

4.5 EL ROL DE UNA ENTIDAD CENTRALIZADORA

Una de las conclusiones mas importantes del panel fue la necesidad de contar con una entidad que actie como
“Administrador del ecosistema de interoperabilidad”, pero que no necesariamente tenga autoridad sobre las decisiones
juridicas o técnicas de las instituciones.

Jiménez explicd que en Republica Dominicana, la OGTIC gestiona la plataforma X-Road, pero no toma decisiones sobre los
datos que se comparten. Esto ha permitido que las instituciones mantengan autonomia sobre su informacion, facilitando
su integracion en la plataforma.

Lecciones para Guatemala:

Guatemala deberd establecer una “Entidad centralizadora” que coordine y gestione la interoperabilidad, pero que no
imponga decisiones a las instituciones participantes. Esta entidad debe actuar como facilitadora técnica y garante de la
seguridad de la plataforma, mientras que las instituciones mantendran el control sobre los datos que comparten.
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CAPITULD 5

EL MARCO DE INTEROPERABILIDAD EN COLOMBIA
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El panel de expertos de Colombia,
compuesto por Ivan Monroy, Luis
Clavijo y Paula Sanchez, ofrecié una
vision profunda sobre la experiencia
colombiana en la implementacion
de interoperabilidad a través de
la plataforma X-Road y otros
mecanismos digitales.

Este capitulo analiza como Colombia
ha abordado los desafios vy
oportunidades de la interoperabilidad

en el sector publico, centrandose en
la creacion de un ecosistema digital robusto que ha permitido la integracion de multiples instituciones para mejorar la
eficiencia gubernamental y la calidad de los servicios ciudadanos.

5.1 EL CONTEXTO DE LA INTEROPERABILIDAD EN COLOMBIA

Ilvan Monroy, especialista en ingenieria de software y funcionario del Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC), inicio la discusién con un panorama general sobre la evolucion de la transformacion digital en
Colombia.

Segun Monroy, Colombia ha trabajado en la digitalizacion de servicios gubernamentales desde hace mas de una década,
pero fue a partir de 2019 que el pais adoptd un enfoque mas estructurado con la seleccion de la plataforma X-Road como
la base para la interoperabilidad entre las instituciones publicas.

En Colombia, la interoperabilidad no se ve como un componente aislado, sino como parte de una estrategia mas amplia
de “Servicios Ciudadanos Digitales”, que incluye la autenticacion, la carpeta ciudadana digital y la interoperabilidad.
Esta vision holistica ha permitido a Colombia avanzar de manera simultédnea en la transformacion digital de diferentes
sectores gubernamentales.
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5.2 LA IMPORTANCIA DEL MARCO NORMATIVO

Uno de los aspectos mas destacados del panel fue el marco normativo que regula la interoperabilidad en Colombia. Luis
Clavijo, asesor de la Agencia Nacional Digital, explicé que el Decreto 620 de 2020 fue clave para establecer las reglas que
rigen la interoperabilidad en el pais. Este decreto define los requisitos técnicos y legales que deben cumplir las entidades
para compartir informacion de manera segura y eficiente.

Clavijo subray6 que la implementacion de X-Road en Colombia requiri¢ una adaptacion a las realidades locales, incluyendo
el uso de certificados digitales y firmas electrénicas para garantizar la validez de los datos intercambiados. Estas medidas
han permitido que los datos compartidos entre instituciones sean reconocidos oficialmente y no puedan ser repudiados.

5.3 RETOS Y AVANCES EN LA IMPLEMENTACION DE X-ROAD

Paula Sanchez, ingeniera de sistemas y consultora del MinTIC, hablé sobre los desafios y avances en la implementacion
de X-Road en Colombia.

Uno de los principales retos ha sido garantizar la conectividad en todo el pais, dado que Colombia tiene una geografia
diversay unadistribucion desigual de la infraestructura tecnoldgica. A pesar de estos obstaculos, mas de 400 instituciones
ya estan conectadas a la plataforma, y el nimero sigue en aumento.

Sanchez destacé que uno de los casos de éxito mas importantes ha sido el Registro de Deudores Alimentarios Morosos
(REDAM), un sistema que permite a las instituciones judiciales y gubernamentales compartir informacién sobre personas
que deben pagos de manutencion.

Este sistema ha facilitado la cooperacion entre el poder ejecutivo y el judicial, mostrando como la interoperabilidad puede
mejorar la administracion de justicia.

5.4 ESTRATEGIAS DE EXPANSION Y SOSTENIBILIDAD

Luis Clavijo también explicd como
Colombia ha trabajado en Ia
expansion de los servicios digitales a
través de X-Road. Desde 2020, el pais
haimplementado tres instancias dela
plataforma (pruebas, preproduccion
y produccion), lo que ha permitido
un enfoque gradual y seguro para la
incorporacion de nuevas entidades.
Este enfoque ha sido clave para
garantizar que los servicios digitales

sean robustos y que los errores sean
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detectados antes de su implementacion a gran escala.

Ademas, Colombia ha implementado mecanismos de medicidny control que permiten evaluar el avance de la digitalizacion
en cada entidad publica.

Este sistema asegura que las instituciones que se suman a la interoperabilidad cumplan con los estandares de seguridad
y eficiencia establecidos por el MinTIC y la Agencia Nacional Digital.

5.5 LECCIONES APRENDIDAS Y RECOMENDACIONES PARA GUATEMALA

El panel concluyo con una discusion sobre las lecciones aprendidas durante la implementacion de X-Road en Colombia 'y
como estas pueden ser aplicables a Guatemala.

Ivan Monroy sefialé que uno de los factores clave para el éxito ha sido la coordinacion interinstitucional, lo que ha permitido
a las entidades gubernamentales trabajar juntas bajo un marco comun. Ademas, destaco la importancia de tener un ente
central que actle como facilitador, pero que respete la autonomia de cada institucion.

Paula Sanchez recomendd que Guatemala adopte un enfoque similar, comenzando con proyectos piloto en sectores
clave como la justicia y la seguridad publica.

Estos proyectos pueden demostrar el valor de la interoperabilidad y servir como un modelo para otras instituciones que
deseen sumarse al ecosistema digital.

CAPITULD 6

LA TRANSFORMACION DIGITAL Y LA INTEROPERABILIDAD EN GUATEMALAPUBLICA

En su ponencia, Edie Cux, director de la Comision de Gobierno Abierto y Electrénico (GAE) de Guatemala, presentd un
analisis detallado sobre el estado actual de la transformacion digital en el pais y los esfuerzos en marcha para alcanzar
una interoperabilidad efectiva en el sector publico. Cux ,destaco los desafios estructurales y las oportunidades que existen
en Guatemala, poniendo en contexto la implementacion de nuevas tecnologias y su potencial para mejorar la eficiencia
gubernamental y la lucha contra la corrupcion.
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6.1 CONTEXTO DE LA TRANSFORMACION DIGITAL EN GUATEMALA

Cux comenzo su intervencion haciendo hincapié en que Guatemala, a pesar de tener avances incipientes en gobierno
electronico, sigue enfrentando enormes retos en términos de digitalizacion.

Actualmente, el pais ocupa el puesto 122 en el indice de Desarrollo de Gobierno Electrénico de Naciones Unidas, un reflejo
del lento progreso en areas clave como la conectividad, los servicios digitales y el capital humano.

Uno de los factores que ha limitado el avance de la transformacion digital en Guatemala es la corrupcion endémica que
ha afectado a las instituciones publicas durante los ultimos 20 afios.

Segun Cux, esta corrupcion ha influido negativamente en la toma de decisiones, frenando el desarrollo de proyectos
tecnoldgicos que podrian mejorar la gestion publica.

En 2022, Guatemala ocupé el puesto 150 de 180 paises en el indice de Percepcion de la Corrupcion, con una puntuacion
de 23 sobre 100.

6.2 EL ROL DE LA INTEROPERABILIDAD EN LA LUCHA CONTRA LA CORRUPCION

La presentacion subrayd que uno de los enfoques clave de la agenda de transformacion digital en Guatemala es el
combate a la corrupcion mediante la implementacion de tecnologias que promuevan la transparencia.

Segun Cux, el uso de sistemas interoperables como X-Road podria ser un catalizador para mejorar la rendicion de cuentas
y aumentar la eficiencia en la gestién publica.

La interoperabilidad es vista como un mecanismo para facilitar el intercambio seguro de datos entre instituciones, lo
que podria reducir los tiempos de respuesta en areas como la justicia y los servicios publicos, evitando la duplicidad de
esfuerzos y eliminando cuellos de botella administrativos.

6.3 EJEMPLOS INTERNACIONALES: ESTONIA Y REPUBLICA DOMINICANA

Cux destac¢ la importancia de aprender de ejemplos internacionales exitosos. Menciono a Estonia como un referente en
la transformacion digital, un pais que ha utilizado la tecnologia para avanzar en la digitalizacion de sus servicios publicos
y, como resultado, ha mejorado significativamente su posicién en los indices de desarrollo y transparencia.

Estonia es ahora uno de los paises menos corruptos del mundo, ocupando el puesto 12 en el indice de Percepcion de la
Corrupcion, un cambio que atribuyen en gran medida a su transformacién digital.

Por otro lado, Republica Dominicana fue citada como un caso regional relevante. Con la implementacion de X-Road y otras
herramientas de interoperabilidad, han logrado importantes avances en el intercambio de informacién entre instituciones
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gubernamentales, lo que ha fortalecido los mecanismos de control y ha mejorado la eficiencia en sectores clave como la
seguridad publica.

6.4 AVANCES EN GUATEMALA Y LOS PROXIMOS PASOS

En Guatemala, aunque los avances en digitalizacion han sido limitados, Cux
menciond varias iniciativas importantes.

Una de ellas es la reciente creacion de una mesa de trabajo de transformacion
digital dentro del Comité de Modernizacion del Organismo Ejecutivo.

Esta mesa busca coordinar los esfuerzos de diferentes entidades
gubernamentales y definir una hoja de ruta para la digitalizacién, la cual incluye el
desarrollo de capacidades en ciberseguridad, la implementacion de tecnologias
emergentes, y el impulso de la interoperabilidad como eje transversal.

Otro logro relevante es la Ley de Simplificacion de Tramites Administrativos
aprobada en 2022, que ha permitido eliminar mas de 300 tramites innecesarios y digitalizar un porcentaje significativo
de los procesos gubernamentales.

Cux reconocio que este es solo un primer paso y que es necesario seguir trabajando en la estandarizacion de los sistemas
para lograr una interoperabilidad total.

6.5 RETOS Y OPORTUNIDADES EN LA INTEROPERABILIDAD EN GUATEMALA

Uno de los mayores retos en Guatemala es la falta de una entidad centralizada que lidere el proceso de transformacion
digital y garantice la implementacion de plataformas interoperables como X-Road.

A diferencia de paises como Estonia o Republica Dominicana, donde existen organismos especificos encargados de la
interoperabilidad, en Guatemala las decisiones estan descentralizadas, lo que dificulta la coordinacion entre instituciones.

Sin embargo, Cux enfatizé que existe una oportunidad Unica para avanzar en esta agenda, especialmente con el apoyo
de la comunidad internacional y el creciente interés del sector privado y los pueblos indigenas en promover el uso de
tecnologias que faciliten el acceso a servicios publicos digitales. Ademas, la “firma electronica avanzada’, que aln es
incipiente en el pais, representa otra drea de crecimiento que podria mejorar significativamente la transparencia y la
eficiencia en la administracion publica.
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CAPITULO 7

CONCLUSIONES GENERALES

La transformacion digital y la interoperabilidad han emergido como pilares fundamentales en la modernizacién de los
gobiernos y la mejora de los servicios publicos en América Latina.

Los seis capitulos anteriores han explorado las experiencias de diversos paises en la implementacion de la plataforma
X-Road, destacando los desafios, avances y lecciones aprendidas en el proceso de integracion digital.

A través de casos de éxito en paises como Argentina, Republica Dominicana y Colombia, y un andlisis del estado actual
en Guatemala, es posible extraer conclusiones clave que pueden guiar el futuro de la interoperabilidad en la region, con un
enfoque particular en Guatemala.

7.1 LA INTEROPERABILIDAD COMO MOTOR DE MODERNIZACION

Uno de los puntos mas claros es que la interoperabilidad no es solo una herramienta tecnoldgica, sino un catalizador para
la modernizacion de las instituciones publicas.

La posibilidad de que diferentes sistemas “hablen” entre si'y compartan informacion de manera eficiente ha permitido
a los paises que implementaron X-Road mejorar significativamente la eficiencia operativa, reducir costos y simplificar
procesos burocraticos.

Los casos de Argentina y Republica Dominicana demuestran que, cuando se gestiona correctamente, la interoperabilidad
puede transformar radicalmente sectores criticos como la justicia y la seguridad publica.

En este sentido, Guatemala tiene una oportunidad significativa de avanzar en su agenda de modernizacién adoptando
tecnologias interoperables que faciliten el intercambio de informacion entre instituciones, lo que reducira los tiempos de
espera y aumentara la transparencia en la gestion publica.

7.2 EL ROL FUNDAMENTAL DE UN MARCO NORMATIVO

El marco juridico ha sido un factor determinante para el éxito de la interoperabilidad en todos los paises analizados.
Colombia, por ejemplo, implementd el Decreto 620 de 2020 que regula el uso de tecnologias de la informacion en las
entidades publicas y asegura que el intercambio de datos se realice de manera segura y estandarizada.
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En Republica Dominicana, las NORTIC han sido clave para garantizar que las instituciones cumplan con los requisitos
técnicos y legales necesarios para participar en el ecosistema de interoperabilidad.

Guatemala, por su parte, aun enfrenta desafios en este ambito. La falta de una ley de proteccion de datos y la ausencia de
un marco claro para la interoperabilidad obstaculizan el progreso hacia una digitalizacién completa del gobierno.

Sin embargo, iniciativas recientes, como la Ley de Simplificacion de Tramites Administrativos, son pasos en la direccion
correctay deben complementarse con una estrategia legislativa mas amplia que aborde aspectos como la ciberseguridad
y la firma electronica avanzada.

7.3 GOBERNANZA Y CENTRALIZACION: CLAVE PARA EL EXITO SOSTENIBLE

Otro factor critico identificado en las presentaciones fue la gobernanza centralizada. En Republica Dominicana, la OGTIC
actla como la entidad responsable de coordinar la interoperabilidad, asegurando que todas las instituciones sigan los
mismos protocolos y compartan datos de manera eficiente. Esta gestion centralizada ha sido esencial para evitar la
duplicacion de esfuerzos y garantizar la sostenibilidad del sistema.

El caso de Argentina mostré como, a pesar de comenzar con una implementacién descentralizada, el desarrollo de
normas nacionales como la IRAM 17610 permitio estandarizar los procesos y garantizar que el ecosistema digital
siguiera creciendo de manera coherente. Por otro lado, Colombia destacé la importancia de un ente central que coordine
los esfuerzos de las instituciones sin limitar su autonomia, asegurando que la interoperabilidad se mantenga alineada con
las necesidades del pais.

Para Guatemala, el establecimiento de una entidad centralizadora es una prioridad para que la interoperabilidad pueda
avanzar de manera efectiva. Esta entidad no debe controlar la informacion, sino coordinar, regular y facilitar el proceso
para todas las instituciones participantes.

7.AELENFOQUE EN LA SEGURIDAD Y PROTECCION DE DATOS

El tema de la seguridad de la informacion fue recurrente en todas las ponencias. X-Road se ha disefiado para garantizar
que los datos intercambiados entre instituciones estén protegidos contra accesos no autorizados y ciberataques, lo cual
es fundamental para generar confianza entre los ciudadanos y asegurar que el sistema funcione sin interrupciones.

Tanto en Republica Dominicana como en Colombia, se adoptaron medidas como el uso de certificados digitales y firmas
electronicas para garantizar que la informacion sea auténtica y no pueda ser alterada.

En ambos paises, la proteccion de datos y la ciberseguridad fueron aspectos criticos para la adopcion de X-Road, y han
demostrado ser esenciales para que las instituciones puedan compartir informacion sin comprometer la privacidad de

los ciudadanos.

Guatemalaaun carece de un marco robusto en materia de ciberseguridad, lo que representa una vulnerabilidad significativa.
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Implementar un sistema de interoperabilidad sin abordar este aspecto seria un riesgo, por lo que es urgente desarrollar
una estrategia de ciberseguridad que acompafie la transformacion digital del pais.

1.5 LECCIONES PARA GUATEMALA: UN CAMINO HACIA LA INTEROPERABILIDAD

A lo largo de las presentaciones, se destaco que el camino hacia la interoperabilidad requiere compromiso institucional,
flexibilidad normativa y un enfoque gradual basado en la ejecucién de proyectos piloto. Las experiencias de los paises que
ya han implementado X-Road muestran que la interoperabilidad es un proceso gradual que debe empezar por sectores
clave, como la justicia y la seguridad publica, antes de expandirse a otras areas.

Para Guatemala, una de las principales lecciones es que no es necesario esperar a que todas las condiciones sean
perfectas.

Como sefialé el panel de expertos, el uso de proyectos piloto para demostrar los beneficios de la interoperabilidad puede
generar el impulso necesario para que mas instituciones se unan al ecosistema digital.

Ademas, es fundamental que el pais cuente con el apoyo internacional, aprovechando la experiencia y los recursos de
otros paises que ya han recorrido este camino.

ENTREVISTAS

Entrevista con Gustavo Giorgetti:
Gustavo, es interesante la implementacion de la norma IRAM 17610, puede comentarnos los puntos clave de dicha norma:

La norma IRAM 17610: Ecosistema Digital de Integrabilidad (EDI) establece los requisitos para un ecosistema digital
donde diversos sistemas y aplicaciones coexistan e intercambien informacion de manera segura y eficiente.

Esta norma, pionera en Argentina y Latinoamérica, busca superar los desafios de la integracién de sistemas a nivel
multiorganizacional, yendo mas alla de la interoperabilidad para facilitar la innovacién.

Te detallo los aspectos clave de la norma:

Origen y desarrollo: La IRAM 17610 surge de la experiencia de 14 afios en la implementacion del EDI en la provincia de
Neuquén, Argentinal?2.

Su desarrollo, iniciado en 2020, involucré a mas de 40 profesionales de diferentes sectores: publico, privado y académico.

La norma busca plasmar las bases conceptuales, mejores practicas y requisitos para la conformacion, operacion y
evolucion de un EDI2.
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Estos son los Beneficios:

+  Seguridad y confidencialidad en el uso de datos.
Un indicador personal de ahorro de tiempo en tramites.
Un “asistente digital” para mejorar la experiencia del usuario.

- Centralidad en las personas al facilitar la interaccion entre el sector publico y privado, y permitir a las personas
controlar el uso de sus datos.

Alcance: La norma se proyecta en ambitos territoriales y jurisdiccionales, siendo aplicable a empresas, estados, la
industria del software e instituciones académicas.

Estructura: La norma combina la estructura normativa estandarizada con componentes del marco de interoperabilidad
europeo, adaptandolos a la realidad nacional.

Se compone de:

Requisitos especificos y recomendaciones:

Dimension técnica: abarca seguridad, interoperabilidad, gestion de servicios, metadatos y arquitectura de informacion.
Dimension organizacional: se centra en la colaboracion, acuerdos de interoperabilidad, gestion de seguridad y gestion
de servicios.

Dimension de gestidn: aborda la gestion de riesgos, definicién de métodos de trabajo, comunicacion de metas operativas,
formacion continua y mejora del EDI.

Métodos de ensayo: permiten verificar el cumplimiento de los requisitos.

Evaluacion de conformidad: demuestra el cumplimiento de los requisitos.

Principios: La norma se basa en 14 principios fundamentales:

1. Enfoque en las personas 8. Proactividad en los servicios

2. Solo una vez (once only) 9. Eficaciay eficiencia

3. Digital primero 10. Seguridad de la informacion compartida
4. Subsidiariedad y cobertura 11. Colaboracién y participacion

5. Neutralidad tecnoldgica 12. Inclusion y acceso

6. Reutilizacion 13. Conservacion de la informacion

7. Conflanza 14. Multilingtismo

Impacto: Se espera que la norma IRAM 17610 impulse la transformacion digital, la interoperabilidad integral publico-
privada, el comercio nacional e internacional, la seguridad digital regional y la mejora de las politicas publicas.

Entrevista con Ivan Firestone:
¢Cuales son los puntos importantes en su contenido de las normas NORTIC 4?

La NORTIC A4:2024, Norma para la Interoperabilidad entre los Organismos del Estado Dominicano, establece las
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directrices para que las instituciones gubernamentales compartan informacion de manera eficaz y segura, simplificando
tramites, eliminando burocracia y reduciendo costos.

Puntos importantes:

La normativa aplica a todos los organismos del Estado dominicano bajo el Poder Ejecutivo que intercambien datos
ciudadanos para la prestacion de servicios publicos.

Busca estandarizar los procesos de interoperabilidad para:

+ Mejorar la calidad de los servicios publicos.

- Aumentar la transparencia y la rendicion de cuentas.
+  Reducir costos administrativos.

- Aumentar la eficiencia operativa.

La norma se basa en los principios de:

Transparencia: Permitir que otros organismos, ciudadanos y empresas comprendan las reglas, procesos, datos y toma
de decisiones.

Reusabilidad: Fomentar la reutilizacién de datos y servicios para evitar la duplicacion de esfuerzos.

Inclusién: Asegurar que los servicios sean accesibles para todos.

Seguridad y Privacidad: Garantizar la seguridad y confidencialidad de la informacion.

Eficiencia: Disponer de la capacidad para lograr los objetivos de interoperabilidad.

Efectividad: Asegurar que la interoperabilidad cumpla con los objetivos para los que fue disefiada.

Dimensiones de la interoperabilidad: La normativa abarca cuatro dimensiones:

Legal: Define las normas y estatutos que habilitan la interoperabilidad, asegurando que el intercambio de informacion se
ajuste al marco juridico.

Organizacional: Promueve la colaboracion entre organismos para la definicién de procesos y responsabilidades en la
interoperabilidad.

Semadntica: Garantiza que la informacion intercambiada se interprete de manera inequivoca, utilizando estandares para
la definicion de datos y metadatos.

Técnica: Establece las especificaciones técnicas, como interfaces, protocolos y formatos de datos, para la interconexién
de sistemas.

Categorias de certificacion:

Categoria A: Para organismos que proveen datos.

Categoria B: Para organismos que consumen datos.
Categoria C: Para organismos que proveen y consumen datos.

Comité de Implementacion y Gestion de Estandares TIC (CIGETIC):

Cada organismo debe conformar un CIGETIC mediante resolucion oficial para planificar, implementar y dar seguimiento
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a la certificacion NORTIC.

El CIGETIC debe estar integrado por representantes de diversas dreas del organismo, incluyendo tecnologia, juridica,
planificacion y acceso a la informacion.

Responsabilidades: La norma define las responsabilidades del organismo solicitante de la certificacion y de la OGTIC
durante el proceso.

Interoperabilidad en Salud: La NORTIC 4 dedica un capitulo a la interoperabilidad en el sector alud, estableciendo
estandares especificos para el intercambio de informacion médica.

Estandares técnicos:
Obliga a los organismos a utilizar la Plataforma Unica de Interoperabilidad (basada en X-Road) para el intercambio de

informacion.

Define requisitos para servidores de seguridad, gestion de accesos, manejo de contrasefias y planes de recuperacion ante
desastres.

Establece directrices para la creacion de APls, incluyendo el uso de estandares como REST, JSON y OAuth 2.0.
Promueve el uso de estandares internacionales como HL7 para la interoperabilidad en salud.

En colombia, el decreto 620 de 2020, cuales son las reglas principales para interoperabilidad que observa este decreto?
Reglas principales de interoperabilidad en el Decreto 620 de 2020 de Colombia

El Decreto 620 de 2020 de Colombia establece el marco normativo para los servicios ciudadanos digitales, incluyendo
la interoperabilidad como un servicio esencial. Este decreto busca garantizar un flujo de informacion adecuado entre los
sistemas de las entidades publicas colombianas.

Estas son las reglas principales para la interoperabilidad que se encuentran en el Decreto 620 de 2020:

Interoperabilidad como servicio esencial: El decreto define la interoperabilidad como un servicio esencial para garantizar
un flujo de informacion adecuado entre los sistemas de las entidades publicas.

Marco de Interoperabilidad: El decreto establece que las entidades deben seguir un Marco de Interoperabilidad. Este marco
define los lineamientos, estandares y protocolos que deben cumplir las entidades para garantizar la interoperabilidad de
Sus sistemas.

Vinculacién obligatoria: Las entidades publicas colombianas estan obligadas a vincularse a los servicios ciudadanos
digitales, incluyendo la interoperabilidad. Deben seguir la guia emitida por el Ministerio de Tecnologias de la Informacion y

las Comunicaciones (MinTIC) para la preparacion, adecuacion, integracion, uso y apropiacion de estos servicios.

Rol del Articulador: El decreto designa un “Articulador” (la Agencia Nacional Digital) para coordinar y facilitar la
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interoperabilidad entre las entidades publicas. Las funciones del Articulador incluyen:

Acompafiar alas entidades en la creacion, disefio, implementacion o adecuaciones técnicas de los tramites y servicios que
se expondran a través de los servicios ciudadanos digitales, asegurando que cumplan con el Marco de Interoperabilidad.
Poner a disposicion de las entidades los servicios de interoperabilidad que ya estén implementados o hayan sido
publicados en la plataforma de interoperabilidad del Estado colombiano, siempre y cuando cumplan con el nivel 3 de
madurez segun el Marco de Interoperabilidad.

Apoyar la configuracion, habilitacion y exposicion de los servicios de intercambio de informacion.

Mediar y coordinar el intercambio de informacion entre las entidades, integrando los servicios habilitados o expuestos,
segun las reglas y politicas del Marco de Interoperabilidad.

Actualizacion de la informacion: Las entidades deben mantener actualizada la informacion sobre sus tramites y servicios
en el Sistema Unico de Informacion de Tramites (SUIT). Deben especificar en el SUIT como utilizan la interoperabilidad
para simplificar los tramites y evitar solicitar informacion que ya esté disponible en otras entidades.

Seguridad de la informacion: El decreto enfatiza la importancia de la seguridad y privacidad de la informacion en la
interoperabilidad. Las entidades deben cumplir con la Ley 1581 de 2012 (Ley de Proteccion de Datos Personales) y otras
normas relacionadas.

Evaluacion del impacto en la proteccion de datos: Antes de implementar servicios ciudadanos digitales, los proveedores
deben evaluar el impacto en el tratamiento de datos personales, incluyendo la finalidad del tratamiento, los tipos de datos,

las medidas de seguridad y los mecanismos para garantizar los derechos de los titulares de los datos.

Oficial de Proteccion de Datos: Se requiere que las entidades designen un Oficial de Proteccion de Datos para garantizar

el cumplimiento de la normativa de proteccion de datos personales en la prestacién de los servicios ciudadanos digitales.
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CAPITULO 1

FASE TECNICA DE X-ROAD

La implementacion de X-Road en los paises que la han adoptado, como Republica Dominicana y Estonia, ha mostrado ser
un proceso técnico fundamental para la interoperabilidad entre las instituciones gubernamentales.

La fase técnica de X-Road abarca la creacion y gestion de una infraestructura digital robusta que permita la interconexion
segura de datos entre diferentes organismos publicos, manteniendo la soberania del dato y garantizando su integridad y
disponibilidad.

1.1 ARQUITECTURA DIGITAL: EL PILAR DE LA INTEROPERABILIDAD

Ilvan Firestone, director de la Oficina Gubernamental de Tecnologias de la
Informacion y Comunicacion (OGTIC) de Republica Dominicana, destaco la
importancia de la arquitectura digital como el marco maestro que define cémo
deben disefiarse, desarrollarse e implementarse los sistemas gubernamentales.
Este enfoque asegura que los sistemas no solo cumplan con los requisitos
técnicos, sino que también estén alineados con las estrategias gubernamentales
y respondan a las necesidades de los ciudadanos.

La neutralidad tecnoldgica es uno de los principios fundamentales de esta
arquitectura, permitiendo que las soluciones tecnoldgicas puedan ser
agnosticas, es decir, que no dependan de un proveedor especifico.

Esto asegura que cualquier componente de la plataforma pueda ser reemplazado sin comprometer el funcionamiento
general del sistema.

1.2 SOBERANIA DEL DATO Y SEGURIDAD

Un concepto clave en la implementacion de X-Road es la soberania del dato, que garantiza que la informacion generada
por las instituciones gubernamentales permanezca bajo su control.

En Republica Dominicana, por ejemplo, los datos personales de los ciudadanos deben residir fisicamente dentro del pais,
asegurando que no sean manipulados o gestionados por entidades externas.
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Ademas, Firestone destaco la importancia de implementar un sistema de autenticacion digital robusto que garantice que
solo los usuarios verificados puedan acceder a los servicios.

Este sistema se apoya en tecnologias avanzadas de verificacion facial y autenticacién en tiempo real, asegurando la
identidad del usuario en cada interaccion con el sistema.

1.3 HABILITANTES Y PILARES DE LA INTEROPERABILIDAD

La fase técnica de X-Road también requiere una solida base de conectividad, que permita a los sistemas intercambiar
datos de manera eficiente y en tiempo real.

Este es uno de los principales habilitantes de la interoperabilidad, y su ausencia puede fragmentar los esfuerzos por
integrar sistemas y bases de datos.

Entre los pilares destacados de la arquitectura digital se encuentran la interoperabilidad y la gestion de procesos, que
permiten la digitalizacion y automatizacion de los flujos de trabajo gubernamentales, reduciendo los tiempos de respuesta
y mejorando la eficiencia operativa.

1.4 MARCO NORMATIVO Y GOBERNANZA DE LA INFORMACION

La implementacion exitosa de X-Road no es solo una cuestion técnica, sino también de marco normativo.

Cada pais debe desarrollar leyes y regulaciones que regulen el uso y el intercambio de informacion entre las instituciones.
Esto asegura que las entidades sigan protocolos estandarizados, promoviendo la transparencia y la rendicion de cuentas.
El modelo de gobernanza de datos es crucial para garantizar que las instituciones publicas gestionen los datos de manera
coherente y responsable.

Esto incluye la definicion de quién tiene la autoridad para acceder y procesar los datos y bajo qué condiciones.
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CAPITULD 2

FASE TECNICA DE X-ROAD
DESAFIOS Y RESPONSABILIDADES EN LA ARQUITECTURA DIGITAL GUBERNAMENTAL

La fase técnica de la implementacion de X-Road en las arquitecturas digitales gubernamentales implica mas que solo

adoptar una tecnologia: requiere una reorganizacion de los procesos de negocio y una alineacion de los sistemas de
informacidén para permitir un intercambio efectivo de datos entre las instituciones publicas.

En este capitulo, exploramos los retos y responsabilidades en la creacion de una arquitectura digital gubernamental,
segun lo presentado por Ricardo Aponte en el marco del Congreso sobre Interoperabilidad y Transformacion Digital.

2.1 LA TRANSFORMACION DIGITAL COMO REVOLUCION

Ricardo Aponte destaco que la transformacion digital es una revolucion que
esta redefiniendo la manera en que las instituciones gubernamentales manejan
SUS pProcesos.

Esta revolucion no solo afecta a la tecnologia, sino también a la cultura
organizacional. Los sistemas gubernamentales necesitan responder a la
demanda de los ciudadanos para un acceso mas agil y eficiente a los servicios
publicos.

Aponte subrayd que la tecnologia, aunque es fundamental, no es el Unico
elemento. La clave esta en que las instituciones gubernamentales aprendan a

gestionar los datos y la informacion de forma eficaz, algo que solo puede lograrse mediante la interoperabilidad.

La transformacion digital implica repensar los procesos de negocio para que se realicen de manera mas eficiente a
través de medios digitales.

Es decir, centra en aprovechar el potencial de la tecnologia para optimizar los procesos de negocio, mejorar la gestion de
la informacion y ofrecer servicios publicos mas eficientes y accesibles para los ciudadanos.

La interoperabilidad juega un papel fundamental en este proceso, permitiendo la colaboracién y el intercambio de
informacién entre diferentes entidades
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2.2 INTEROPERABILIDAD Y LA GESTION DE INFORMACION COMO EL NUEVO PETROLEO

El concepto de interoperabilidad es esencial para la gestion eficaz de la informacion, que hoy en dia es considerada el
“nuevo petroleo”.

Aponte enfatizé que la informacion es el activo mas valioso de las entidades gubernamentales.

Sin embargo, si esta informacion se mantiene fragmentada y no se gestiona adecuadamente, los datos se duplicany se
generan problemas en la toma de decisiones, lo que puede llevar a decisiones equivocadas.

En este sentido, la interoperabilidad es la capacidad de los sistemas de tecnologia de la informacién de las instituciones
para intercambiar datos, informacion y conocimiento con el objetivo de lograr un fin comun.

Este intercambio debe estar respaldado por procesos adecuados que permitan que las diferentes instituciones cooperen
y coordinen sus acciones para alcanzar objetivos compartidos.

2.3 SIMPLIFICACION Y REUTILIZACION DE INFORMACION

Uno de los objetivos principales de la interoperabilidad es simplificar los procesos dentro de las instituciones y evitar la
duplicacion de esfuerzos.

La transformacion digital no se trata solo de introducir nuevas tecnologias, sino de optimizar el uso de la informacion
existente para mejorar los servicios publicos.

Aponte destaco la importancia de la reutilizacion de datos, que no solo reduce los costos operativos, sino que también
permite a las instituciones publicas tomar decisiones mas rapidas y mejor informadas.

El panel subrayo que, aunque la tecnologia es fundamental para la interoperabilidad, no es suficiente por si sola.
Se necesita una reorganizacion cultural dentro de las instituciones para romper con las estructuras tradicionales, que a
menudo actian como silos de informacion, y promover la colaboracion interinstitucional.

2.4 RETOS EN LA ARQUITECTURA DIGITAL Y LA IMPLEMENTACION DE X-ROAD

Aponte explicd que uno de los mayores desafios en la fase técnica de X-Road es alinear las distintas concepciones y
normativas que cada institucion puede tener en relaciéon con la informacion.

Lainteroperabilidad busca conectar entidades que operan bajo diferentes reglamentos, culturas institucionales y enfoques
técnicos.

Este reto se supera mediante la creacion de normativas comunes y estandares que faciliten la integracion de los sistemas.
Estas normativas permiten la coordinacion de datos y el cumplimiento de los estandares necesarios para asegurar que la
informacién intercambiada sea precisa, segura y accesible para las entidades que la necesiten.
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2.5 EL ROL DE LA TECNOLOGIA EN LA INTEROPERABILIDAD

Aunqgue la interoperabilidad no se limita a la tecnologia, Aponte reconocioé que esta juega un papel crucial. Para que los
sistemas puedan intercambiar informacion eficazmente, es necesario contar con plataformas tecnoldgicas robustas,
como X-Road, que permiten la conexién segura y eficiente de los diferentes sistemas de informacion de las entidades
publicas.

Las instituciones necesitan desarrollar la capacidad técnica para gestionar estos sistemas, asegurando que las tecnologias
emergentes, como la inteligencia artificial y el blockchain, se integren en el contexto adecuado y en proporciones justas.

Este equilibrio entre tecnologia y capacidad institucional es lo que garantizara el éxito de la interoperabilidad.

CAPITULO 3

PLANIFICACION Y GESTION DE PROYECTOS DE INTEROPERABILIDAD

En este capitulo, Ricardo Aponte profundiza en los aspectos clave para la
planificacion y gestion de proyectos de interoperabilidad, destacando los pasos
y retos fundamentales para implementar X-Road de manera efectiva en un
entorno gubernamental.

Aponte subraya que, aunque no existe una “férmula magica” para el éxito,
ciertos principios y actividades pueden guiar una implementacion eficiente.

3.1 AUTORIDAD DE GOBERNANZA: ESTABLECIENDO UN MARCO COORDINADO

La fase técnica de la implementacion de X-Road en las arquitecturas digitales gubernamentales implica mas que solo
adoptar una tecnologia: requiere una reorganizacion de los procesos de negocio y una alineacién de los sistemas de
informacidén para permitir un intercambio efectivo de datos entre las instituciones publicas.
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En este capitulo, exploramos los retos y responsabilidades en la creacion de una arquitectura digital gubernamental,
segun lo presentado por Ricardo Aponte en el marco del Congreso sobre Interoperabilidad y Transformacion Digital.

3.2 COORDINACION DE SISTEMAS DE INFORMACION: EL INVENTARIO DE DATOS

Aponte enfatiza la importancia de coordinar los sistemas de informacion para garantizar que todas las instituciones
comprendan qué datos pueden compartir y qué necesitan de otras instituciones. Esto implica crear un catalogo de
informacion que defina claramente qué datos pueden ser provistos por cada institucion y bajo qué condiciones.

Ademas, es esencial establecer acuerdos sobre los datos que se intercambiaran, asegurando una comprension semantica
clara entre las instituciones.

Un ejemplo de esto es la creacion de un estandar semantico en Colombia, donde se definieron los nombres, etiquetas y
variables que deben utilizarse para describir e intercambiar datos.

Esto evita malentendidos y garantiza que todas las instituciones utilicen el mismo lenguaje cuando se refieren a conceptos
clave como nombres, delitos o informacion financiera.

3.3 MARCO REGULATORIO: NORMATIVAS Y ACUERDOS

Aungue Aponte noaboga por la creacion denuevas leyes entodoslos casos, siresaltalaimportancia de establecer un marco
regulatorio que defina claramente como las instituciones deben interactuar dentro del ecosistema de interoperabilidad.

En Colombia, por ejemplo, se revisaron las leyes existentes para identificar aquellas que podian obstaculizar la
interoperabilidad y se hicieron las modificaciones necesarias para facilitar el intercambio de datos.

Un marco de interoperabilidad también debe incluir acuerdos sobre como se gestionaran los datos, garantizando que los
sistemas heredados y nuevos se desarrollen con la interoperabilidad en mente.

Esto asegura que, a medida que se implementen nuevas tecnologias, estas puedan integrarse facilmente en el ecosistema
sin generar incompatibilidades.

3.4 CAPACIDADES TECNICAS Y FORMACION

Uno de los mayores retos en la interoperabilidad es asegurar que tanto los equipos técnicos como los usuarios finales
comprendan el verdadero significado de interoperabilidad.

Aponte menciona que, en muchos casos, los funcionarios interpretan la interoperabilidad como simplemente enviar un
PDF o un archivo Excel, cuando en realidad es mucho mas que eso.

La interoperabilidad implica un flujo continuo y seguro de datos entre los sistemas sin necesidad de transferencias
manuales.

Por lo tanto, es necesario desarrollar capacidades técnicas tanto en los equipos de tecnologia como en las areas
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administrativas y legales.
Los abogados y administradores deben entender cémo utilizar la interoperabilidad para mejorar sus procesos y reducir la

duplicacion de esfuerzos, mientras que los técnicos deben asegurar que los sistemas estén disefiados para soportar este
intercambio automatizado de informacion.

3.5 MODELO DE GOBERNANZA Y PARTICIPACION INTERINSTITUCIONAL

En su ponencia, Aponte describe un modelo de gobernanza que se utilizé en Colombia para coordinar la interoperabilidad.
Este modelo incluia un Ministerio de Tecnologias como ente rector, una direccion de gobierno digital que gestionaba los
aspectos técnicos y una agencia nacional digital que ejecutaba y monitorizaba la infraestructura.

Ademas, se conto con un alto consejero en Presidencia que apalancaba el proyecto desde una posicion politica.

Este modelo es flexible y adaptable a las necesidades de cada pals, y Aponte sugiere que Guatemala debe disefiar su
propio modelo de gobernanza, adaptado a su contexto local.

Lo importante es que exista una entidad que orqueste los esfuerzos de las instituciones, garantizando que los procesos
y tecnologias estén alineados para cumplir los objetivos de interoperabilidad.

3.6 FACTORES CRITICOS DE EXITO

Aponte concluye mencionando varios factores criticos de éxito para cualquier proyecto de interoperabilidad:
+ Liderazgo: Necesidad de contar con un lider o grupo que impulse y dé continuidad al proyecto.

+ Institucionalidad: Formalizacion de los equipos de trabajo y los procesos de interoperabilidad.

+ Recursos: Asignacion adecuada de presupuestos y apoyo institucional.

+ Acuerdos: Establecimiento de acuerdos claros entre las instituciones sobre los procesos, tecnologias y normativas
a utilizar.

+ Capacidades técnicas: Formacion adecuada en interoperabilidad para todos los actores involucrados.

* Modelo de madurez: Evaluar periédicamente qué tan preparada esta cada institucion para afrontar los retos de la
interoperabilidad.
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En el contexto del Congreso de Tecnologia e Interoperabilidad, Luis Alberto
Clavijo y Kevin Jiménez presentaron un analisis profundo sobre el despliegue
técnico y la operacién de X-Road en la region latinoamericana, basandose en
sus experiencias en Colombia y Republica Dominicana, respectivamente.

Este capitulo explora las estrategias, retos y lecciones aprendidas en el proceso
de implementar X-Road como plataforma de interoperabilidad en los gobiernos
de estos paises.

4.1 DESPLIEGUE DE X-ROAD: REQUISITOS TECNICOS Y OPERATIVOS

Luis Alberto Clavijo explicd que la implementacién de X-Road es un proceso técnico complejo que requiere una
infraestructura solida y bien coordinada.

Para integrar a las entidades publicas en un ecosistema de interoperabilidad, es esencial que cada entidad desarrolle su

propio servicio de intercambio de informacion.

Este servicio debe ser capaz de exponer los datos de la entidad de manera segura y accesible para otras instituciones que
necesitan consumir esa informacion.

X-Road actia como una capa de transporte de datos segura dentro de un modelo de siete capas, lo que garantiza que la
informacidn viaje de manera segura entre las instituciones, independientemente de la naturaleza de los datos. El desarrollo
de la interoperabilidad técnica implica que cada entidad construya una instancia de X-Road, lo que le permite conectarse
a la red de intercambio y poner los datos a disposicion de las demas entidades en tiempo real.
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4.2 EVALUACION DE MADUREZ TECNOLOGICA

Clavijo subrayo la importancia de realizar un diagndstico de madurez tecnoldgica en cada una de las instituciones antes
de proceder con la implementacion.

Este diagndstico evalla la capacidad de las entidades para integrar sus sistemas a la red de interoperabilidad.

Algunas instituciones pueden estar listas para compartir datos de manera automatizada, mientras que otras, que aun
dependen de tecnologias basicas como hojas de célculo, requeriran una modernizacion tecnoldgica significativa.

En Colombia, este proceso ha sido facilitado por la Agencia Nacional Digital, que apoya a las entidades publicas en la
vinculacion al ecosistema de interoperabilidad.

La agencia proporciona guias, manuales y herramientas para asegurarse de que las entidades cumplan con los estandares
técnicos y estén listas para participar en el intercambio de datos.

4.3 EL FLUJO DE INFORMACION: CONSUMO Y GESTION DE DATOS

Uno de los aspectos criticos del despliegue de X-Road es como las entidades no solo exponen datos, sino también cémo
los consumen y los integran en sus procesos.

Clavijo explicé que cada entidad debe disefiar un flujo de procesos que le permita utilizar los datos recibidos de manera
eficiente y segura.

Un ejemplo que ofrecio fue el de la Registraduria Nacional del Estado Civil de Colombia, donde la interoperabilidad permite
a otras entidades verificar automaticamente la identidad de un ciudadano sin la necesidad de transferir documentos
fisicos o digitales adicionales.

Este enfoque elimina la duplicacion de esfuerzos, reduce la necesidad de enviar documentos en formato fisico o PDF, y
permite que las instituciones actualicen sus procesos para utilizar la informacion en tiempo real.

Esto, a su vez, mejora la experiencia del ciudadano, quien ya no tiene que presentar multiples documentos en diferentes
instituciones.

4.4 PRUEBAS Y VALIDACION ANTES DE LA PRODUCCION

Antes de que los sistemas de interoperabilidad entren en operacién completa, es fundamental realizar pruebas exhaustivas
en un entorno de preproduccion.

Clavijo resaltd que este paso es crucial para identificar posibles problemas de conectividad, seguridad o integridad de
los datos. Las pruebas permiten que las instituciones ajusten sus sistemas para garantizar que la informacion fluya
correctamente entre las diferentes entidades sin interrupciones.
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Una vez que se ha validado el sistema, se puede avanzar hacia la fase de produccién, en la que los datos intercambiados
a través de X-Road pueden ser utilizados por los ciudadanos o para la toma de decisiones gubernamentales.

En esta etapa, también es importante tener en cuenta los protocolos de seguridad y los mecanismos de auditoria que
certifiquen que la informacion intercambiada es confiable y esta protegida contra accesos no autorizados.

4.5 LECCIONES APRENDIDAS Y RECOMENDACIONES PARA GUATEMALA

La experiencia de Colombia en el despliegue de X-Road ha dejado valiosas lecciones que pueden aplicarse en Guatemala.
Clavijo destaco que, si bien laimplementacion de una plataforma de interoperabilidad es un reto significativo, los beneficios
superan con creces los desafios.

La simplificacion de tramites, la eficiencia operativa y la transparencia son solo algunos de los resultados positivos que
ha experimentado Colombia.

Sin embargo, Clavijo también subrayé que el éxito de la interoperabilidad depende de una coordinacion interinstitucional
solida, enla quetodaslas entidadesinvolucradas comprendan sus roles y responsabilidades en elmanejo de lainformacion.

Para Guatemala, establecer una autoridad central que coordine estos esfuerzos sera clave para garantizar que el
despliegue técnico de X-Road sea eficiente y sostenible.

CAPITULD 5

INTEROPERABILIDAD Y SEGURIDAD DE LA INFORMACION EN X-ROAD

En este capitulo se abordo la interoperabilidad y seguridad
de la informacién dentro del marco de la plataforma
X-Road, con la participacion de Kevin Jiménez, Ricardo
Aponte y Gustavo Giorgetti. Los ponentes compartieron

sus experiencias en laimplementacion y gestion de X-Road
en diferentes paises, centrandose en los retos técnicos y
las soluciones de seguridad que ofrece la plataforma.
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5.1 SEGURIDAD Y DISPONIBILIDAD DE LA INFORMACION

Uno de los pilares fundamentales de X-Road es garantizar la seguridad de la informacion, enfocandose en tres aspectos
clave: confidencialidad, disponibilidad e integridad de los datos. Gustavo Giorgetti explicd que X-Road fue disefiado con el
objetivo de asegurar la disponibilidad de la informacion, permitiendo que cualquier sistema autorizado legalmente pueda
acceder a los datos de manera segura. La confidencialidad y la integridad se mantienen mediante el uso de tecnologias
de cifrado, lo que garantiza que solo las partes autorizadas puedan acceder y modificar la informacion durante su
transferencia.

X-Road no es una herramienta para la gestion de la identidad o la integridad en si, sino que su objetivo principal es la
disponibilidad segura de los datos entre sistemas conectados.

La infraestructura de X-Road incluye mecanismos de verificacion de identidad entre los sistemas que se comunican,
firmas digitales en los mensajes para asegurar su autenticidad, y cifrado extremo a extremo para garantizar que los datos
viajan seguros.

5.2 AUDITORIA Y TRAZABILIDAD

La auditoria de transacciones es un aspecto crucial para asegurar la transparencia y confiabilidad de los intercambios de
informacion a través de X-Road. Ricardo Aponte destacd que cada vez que se produce una transaccion entre dos nodos,
ambos registran en sus sistemas un log con detalles de la transaccion, de manera que el proceso sea completamente
auditable.

Este sistema de auditoria permite que, en caso de que se requiera, las instituciones involucradas puedan demostrar el
origen, destino y contenido de cada intercambio, lo que le confiere valor probatorio ante situaciones legales.

Gustavo complementd mencionando que la auditoria en X-Road se basa en un sistema de contabilidad por partida doble,
donde ambas partes mantienen un registro de la transaccion.

Este modelo asegura que cualquier intento de manipulacion de los datos quede registrado y sea facilmente detectable, lo
que refuerza la confianza en el sistema.

6.3 ARQUITECTURA RESILIENTE Y CONFIDENCIALIDAD

Kevin Jiménez enfatizd que la arquitectura distribuida de X-Road permite que las instituciones puedan seguir operando de
manera independiente, incluso si uno de los servidores centrales se cae.

Gracias a esta resiliencia, X-Road evita que haya un Unico punto de falla, lo que es un problema comun en muchos
sistemas de tecnologia.

Esta capacidad garantiza que los datos estén siempre disponibles, incluso en caso de fallos técnicos.
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Ademas, Kevin explicé que la plataforma esta disefiada para que los operadores del sistema no tengan acceso a los datos
gue se estan intercambiando.

Esto es una medida de seguridad critica, ya que asegura que la informacion sensible se mantenga privada entre las
instituciones que participan en la transaccion.

5.4 CERTIFICADOS DIGITALES Y PKI LOCAL

Un desafio comun en varios paises ha sido la falta de una autoridad certificadora nacional para la emision de certificados
digitales, como en el caso de Guatemala y Colombia.

En respuesta a este problema, Kevin describié como en Republica Dominicana optaron por implementar un PKI exclusivo
para X-Road, lo que permiti¢ a las instituciones emitir certificados internos que cumplen con los requisitos de seguridad
de la plataforma sin depender de certificadores externos.

Esta solucion temporal ha sido exitosa y ha permitido que el pais avance en la implementaciéon de X-Road mientras se
resuelve la creacion de una entidad certificadora a nivel nacional.

5.5 CUMPLIMIENTO DE NORMAS INTERNACIONALES DE SEGURIDAD

X-Road cumple con varios estandares internacionales de ciberseguridad, incluyendo las recomendaciones del GDPR y
los principios de Zero Trust, que aseguran que ninguna entidad en la red confie automaticamente en otra sin validacion
previa.

Esto significa que cada vez que un servidor de seguridad se comunica con otro, se verifica su identidad y se asegura la
integridad del intercambio. La arquitectura segmentada de X-Road también garantiza que las redes de las instituciones
que participan en la plataforma permanezcan separadas y seguras.
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CAPITULO 6

LA IDENTIDAD DIGITAL EN REPUBLICA DOMINICANA

En el marco del Congreso de Tecnologia e Interoperabilidad, Kevin Jiménez
presentd la experiencia de Republica Dominicana en la implementacion
de la identidad digital, un componente clave dentro del ecosistema de
interoperabilidad habilitado por X-Road.

Esta identidad digital ha permitido al gobierno dominicano ofrecer servicios
mas seguros y eficientes, garantizando que los ciudadanos puedan interactuar
con las instituciones publicas mediante una cuenta Unica y segura.

6.1 LA TRANSFORMACION DIGITAL Y LA NECESIDAD DE UNA IDENTIDAD UNICA

Kevin Jiménez introdujo su ponencia hablando de la transformacion digital en Republica Dominicana y el papel crucial de
la identidad digital en este proceso.

En la era digital, los gobiernos no solo deben ofrecer servicios en linea, sino que deben hacerlo de manera segura y
eficiente.

La necesidad de una identidad digital Unica surge como una solucion a la creciente complejidad de gestionar multiples
credenciales de acceso para diversos portales y servicios gubernamentales.

El problema radica en que, antes de la implementacion de esta identidad Unica, los ciudadanos debian utilizar diferentes
credenciales y contrasefias para acceder a cada uno de los servicios digitales del Estado.

Esto no solo era ineficiente, sino que también representaba un riesgo de seguridad, ya que los usuarios a menudo
reutilizaban contrasefias o creaban combinaciones débiles que podian ser vulneradas.



IV Congreso
de T logia

Transformacion Digital e Interoperabilidad en el Sector Publico - Page : 41

6.2 LA CUENTA UNICA CIUDADANA

En respuesta a este desafio, el gobierno dominicano implementd la Cuenta Unica Ciudadana, una herramienta que integra
la identidad legal de cada persona (como su cédula o nimero de identidad) en un entorno digital seguro.

Esta cuenta Unica permite a los ciudadanos autenticarse frente a las instituciones del Estado utilizando un solo sistema
de credenciales, lo que simplifica el acceso a los servicios y garantiza una mayor seguridad.

El proceso de registro para obtener la cuenta Unica es sencillo pero robusto. Incluye la validacion del nimero de identidad,
una prueba de vida y un sistema de validacion facial biométrica.

Estos mecanismos aseguran que la persona que esta creando la cuenta es quien dice ser y que esta viva, evitando asi
intentos de suplantacion de identidad o fraudes.

6.3 SEGURIDAD AVANZADA'Y SIMPLICIDAD DE USO

La seguridad es uno de los pilares de la identidad digital en Republica Dominicana.
Jiménez explicd que se han adoptado multiples capas de proteccion para asegurar las credenciales de los usuarios, tales
como:

Contrasefias robustas que deben cumplir con estandares de complejidad (incluyendo letras mayusculas, minutsculas,
nuimeros y simbolos).

Validacion de que las contrasefias no hayan sido filtradas en internet.

Un correo electronico que permite a los ciudadanos recuperar sus credenciales de forma segura en caso de olvido.

Ademas, el sistema de identidad digital esta disefiado para ser facil de usar, proporcionando una experiencia de usuario
insuperable.

A través de una aplicacion movil, los ciudadanos pueden acceder a su carpeta ciudadana, donde se recopilan todos los
documentos y servicios asociados a su identidad digital.

6.4 INTEGRACION CON X-ROAD Y LOS SERVICIOS GUBERNAMENTALES

Una de las caracteristicas mas importantes de la identidad digital en Republica Dominicana es su integracion con
X-Road, la plataforma de interoperabilidad utilizada por el gobierno para intercambiar datos de manera segura entre las
instituciones.

Todos los datos que los ciudadanos consultan a través de la aplicacion movil provienen directamente de X-Road, lo que
garantiza que la informacion es precisa, estd actualizada y proviene de fuentes confiables.

La carpeta ciudadana, que forma parte de este ecosistema digital, permite a los ciudadanos acceder a diferentes servicios
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y documentos emitidos por las instituciones publicas.

Estos documentos se obtienen en tiempo real a través de X-Road, lo que reduce la necesidad de solicitar documentos
fisicamente o realizar tramites largos y burocraticos.

6.5 DESAFIOS Y FUTURO DE LA IDENTIDAD DIGITAL

Jiménez también hablo de los desafios que enfrentan en la gestion de la identidad digital, como la falta de un registro de
defunciones automatizado que permita dar de baja automaticamente las cuentas de personas fallecidas.

Aunqgue este proceso todavia depende de que las entidades reporten manualmente las muertes al sistema, Jiménez
aseguro que el sistema de seguridad implementado evita que personas fallecidas puedan utilizar la cuenta, ya que deben
pasar por las pruebas de vida y validacion facial para acceder a los servicios.

Otro desafio que enfrentan es la proteccion continua de las contrasefias y credenciales de los ciudadanos, utilizando
proveedores de identidad confiables y mecanismos de autenticacion robustos para prevenir intentos de suplantacion de
identidad.

CAPITULO 7

LA CARPETA CIUDADANA EN COLOMBIA

En el marco del Congreso de Interoperabilidad, lvan Monroy, representante del
Ministerio de Telecomunicaciones de Colombia, presenté la Carpeta Ciudadana
Digital, una herramienta clave en la estrategia de transformacion digital de su
pais.

Este capitulo resume los elementos mas relevantes de su ponencia, destacando
como la interoperabilidad, impulsada por X-Road, ha permitido que los
ciudadanos accedan a multiples servicios desde una sola plataforma.
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7.1 ¢QUE ES LA CARPETA CIUDADANA DIGITAL?

La Carpeta Ciudadana Digital es una plataforma digital que permite a los ciudadanos colombianos acceder de manera
centralizada a una variedad de documentos y servicios gubernamentales.

Esta herramienta digital esta disefiada para facilitar la interaccion de los ciudadanos con el Estado, permitiéndoles
gestionar tramites y obtener certificados sin la necesidad de visitar multiples oficinas gubernamentales.

Monroy explicd que la carpeta ciudadana se basa en la plataforma de interoperabilidad X-Road, lo que permite a los
ciudadanos acceder a informacion en tiempo real desde diferentes entidades publicas conectadas a la plataforma.

Através de esta interoperabilidad, los ciudadanos pueden descargar y consultar documentos oficiales, como el certificado
de antecedentes, el registro tributario y hasta el pasaporte, todo desde un Unico portal.

7.2 FUNCIONALIDAD Y SEGURIDAD DE LA CARPETA CIUDADANA

Uno de los principales beneficios de la Carpeta Ciudadana es su capacidad para interoperar en tiempo real con diversas
entidades gubernamentales. Monroy mencioné que, al conectarse con 120 tramites disponibles a través de X-Road, la
plataforma permite que los ciudadanos accedan a informacion actualizada y precisa en segundos.

En términos de seguridad, Monroy subrayd que la plataforma no almacena informacion de forma permanente. Esto
significa que, cuando el usuario cierra su sesion, todos los datos son eliminados del sistema.

La plataforma solo consulta la informacién de las bases de datos publicas cuando el ciudadano accede a la carpeta, lo
gue asegura que no haya riesgos de almacenamiento de datos innecesarios.

7.3 IMPACTO Y USO CIUDADANO

La Carpeta Ciudadana ha tenido un gran éxito desde su lanzamiento, con mas de 5 millones de usuarios activos utilizando
la plataforma de manera regular para realizar tramites y obtener documentos oficiales.

Entre los tramites mas solicitados se encuentran el certificado de antecedentes, el registro tributario y la consulta de
licencias de conduccion.

Monroy menciond que uno de los casos mas representativos de la carpeta ciudadana es el uso del certificado de
antecedentes, que anteriormente requeria de largas colas y procesos presenciales. Gracias a la interoperabilidad, este
documento ahora se puede generar y descargar en segundos, mejorando significativamente la experiencia del ciudadano.
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7.ARETOS EN LA IMPLEMENTACION

Aunqgue la Carpeta Ciudadana ha tenido un impacto positivo, Monroy sefiald que el proceso de integracion de todas las
entidades publicas a la plataforma ha sido un reto considerable.

A pesar de que muchas instituciones ya estan conectadas, aun faltan 80,000 tramites por integrar, lo que significa que el
proceso esta en constante evolucion y mejora.

Un reto adicional ha sido el manejo de certificados digitales. En Colombia, los certificados de autenticidad son gestionados
por entidades privadas, lo que ha planteado algunos obstaculos en términos de costos y accesibilidad.

No obstante, el gobierno ha trabajado para centralizar la gestion de estos certificados y facilitar la vinculacion de mas
entidades al sistema.

1.5 FUTURO DE LA CARPETA CIUDADANA

Monroy destacd que la Carpeta Ciudadana Digital seguira evolucionando, con el objetivo de integrar mas tramites y
mejorar la experiencia de los ciudadanos.

A medida que mas instituciones se unan al ecosistema X-Road, la plataforma ofrecerd un acceso aun mas amplio a
servicios publicos, permitiendo a los ciudadanos realizar practicamente cualquier tramite desde la comodidad de sus
hogares.

Ademas, Monroy hizo hincapié en la importancia de que otros paises, como Guatemala, adopten tecnologias similares
para modernizar la administracion publica.

El uso de herramientas como X-Road y la Carpeta Ciudadana no solo mejora la eficiencia y la transparencia, sino que
también reduce los costos operativos para el gobierno y mejora la satisfaccion de los ciudadanos con los servicios
publicos.
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CAPITULO 8

PLAN DE ACCION DE INTEROPERABILIDAD

En la fase final del Congreso de Tecnologia e
Interoperabilidad, se llevd a cabo una mesa redonda con
la participacion de expertos como Gustavo Giorgueto,
Ricardo Apodnte, Kevin Jiménez vy Ruldin Ayala, quienes
discutieron los puntos clave para elaborar el Plan de
Accion de Interoperabilidad para Guatemala.

Este documento no solo busca establecer una guia para
implementar la plataforma X-Road, sino que también
pretende alinear a las diversas instituciones guatemaltecas

bajo un marco comun de intercambio de informacion.

8.1 LA NECESIDAD DE UN MARCO COMUN

El principal objetivo de este plan es definir la interoperabilidad como una meta que mejore tanto la eficiencia como la

seguridad en el sector justicia, y, en términos mas amplios, en todo el sector publico de Guatemala.

Ivan Firestone explicd que, a pesar de que las instituciones guatemaltecas ya estan participando en iniciativas de
interoperabilidad, estas siguen siendo bilaterales o multilaterales con falta de estandarizacion.

La necesidad de un marco comun permitira que las instituciones operen de manera mas eficiente y segura.

8.2 INTEGRACION DE INSTITUCIONES CLAVE

Un punto crucial en la discusioén fue laimportancia de integrar a todas las instituciones clave bajo un marco de intercambio
seguro de informacion.

Kevin Jiménez destaco que X-Road tiene la capacidad de crear un ecosistema interoperable en el que las instituciones
gubernamentales puedan intercambiar datos de manera segura y sin problemas, siempre y cuando se definan los roles
y responsabilidades claras.
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Para esto, es fundamental contar con la participacién de instituciones clave como el Organismo Judicial (OJ), el Ministerio
de Gobernacion y otras entidades del sector justicia.

8.3 EL ROL DE UNA AUTORIDAD CENTRAL

Uno de los temas mas discutidos fue la creacion de una autoridad central que supervise y gestione el ecosistema de
interoperabilidad.

A pesar de que la naturaleza de X-Road permite un modelo descentralizado, los ponentes coincidieron en que contar con
una entidad que coordine estos esfuerzos seria altamente beneficioso.

Sin embargo, en ausencia de una institucion centralizada, como un Ministerio de Tecnologia, los panelistas recomendaron
que las instituciones que ya estan avanzadas en temas de interoperabilidad tomen la batuta hasta que se establezca un
ente rector formal.

8.4 MARCO JURIDICO Y NORMATIVAS

El marco juridico fue otro tema destacado durante la mesa redonda.
Ricardo Aponte explicod la importancia de contar con leyes que garanticen el intercambio seguro de datos entre
instituciones.

Aungue ya existen algunas leyes en Guatemala que estan en discusion en el Congreso de la Republica, como la Ley de
Proteccion de Datos y la Ley de Ciberseguridad, es necesario elaborar un marco legal especifico para la interoperabilidad
gue permita a las instituciones intercambiar informacién de manera legal y estandarizada, sin comprometer la seguridad
de los datos de los ciudadanos, con esa ley se pueden prescindir de hacer acuerdos por cada institucion involucrada.

8.5 ESTRATEGIA DE IMPLEMENTACION TECNICA

En cuanto a la implementacién técnica, Kevin Jiménez explicé que uno de los grandes beneficios de X-Road es su
arquitectura modular y su uso de contenedores, lo que facilita su despliegue y su integracion con las infraestructuras
existentes en cada institucion.

Esta flexibilidad técnica permitira que las instituciones guatemaltecas adopten X-Road de manera gradual, comenzando
con un proyecto piloto y ampliando el sistema conforme otras entidades se sumen.
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8.6 CAPACITACION Y DESARROLLO DE CAPACIDADES

Un tema fundamental para asegurar el éxito del plan es la capacitacion del personal.

La mesa redonda coincidid en que, para que la interoperabilidad funcione, es crucial que tanto los equipos técnicos como
los funcionarios publicos reciban una formacion adecuada.

A medida que mas instituciones se unan al ecosistema de X-Road, sera necesario establecer unidades de capacitacion
que puedan preparar a los equipos en temas de interoperabilidad, seguridad de datos y administracion de la plataforma.

8.7 PLAN DE SOSTENIBILIDAD

Ivan Firestone subrayo la importancia de crear un plan de sostenibilidad que garantice la continuidad del proyecto a largo
plazo.

Esto incluye no solo asegurar los recursos financieros necesarios para el mantenimiento de la plataforma, sino también
establecer estrategias de actualizacion y mejoras tecnoldgicas para que X-Road siga siendo una solucion eficiente y
segura en el futuro.

8.8 MONITOREQ Y EVALUACION

Finalmente, se discuti¢ la necesidad de implementar mecanismos de monitoreo y evaluaciéon para medir el avance y el
éxito del plan.

Se destaco la importancia de establecer KPls que permitan evaluar el rendimiento de la interoperabilidad en términos de
eficiencia, seguridad y satisfaccion de los ciudadanos.

Ademas, se sugirid la creacion de un comité de seguimiento que supervise y coordine los esfuerzos entre las instituciones
participantes.
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CAPITULO 9

LECCIONES APRENDIDAS Y MEJORES PRACTICAS EN LA IMPLEMENTACION DE X-ROAD EN
AMERICA LATINA

El panel de discusion que abordd las lecciones aprendidas y mejores practicas en la implementacion de X-Road en

Ameérica Latina conté con la participacion de expertos como Ricardo Aponte, Kevin Jiménez e Ivan Firestone, quienes
compartieron sus experiencias desde las perspectivas de Colombia, Republica Dominicana y Argentina.

Este capitulo resume los principales puntos tratados en la mesa redonda, enfocandose en los desafios comunes, las
soluciones adoptadas y los aprendizajes clave para la implementacion de X-Road.

9.1 DESAFIOS TECNOLOGICOS Y CULTURALES EN LA IMPLEMENTACION DE X-ROAD

Ricardo Aponte inicié la conversacion recordando la implementacién de X-Road en Colombia. Aunque la adopcion
tecnoldgica fue rapida, se encontraron con que los mayores desafios no eran de naturaleza técnica, sino culturales.

La resistencia al cambio y la percepcion de las instituciones como islas fueron los obstaculos mas significativos.

Aponte subrayé que muchas instituciones publicas consideraban la informacion como propia, cuando en realidad
pertenece a los ciudadanos.

El enfoque principal fue demostrar que compartirinformacion de manera segura y eficaz beneficia tanto a las instituciones

0.2 EL VALOR DE LOS PILOTOS Y LA IMPORTANCIA DE EMPEZAR PEQUEND

Ilvan Firestone compartid la experiencia de Republica Dominicana, donde el proyecto comenz6 con un piloto que
involucraba solo a un pequefio numero de instituciones.

Este enfoque permitié a los responsables del proyecto aprender de los errores y ajustar la implementacion antes de
escalarla a nivel nacional.

Una de las principales lecciones fue la importancia de probar la tecnologia sin comprometer grandes recursos de entrada,
lo que minimizo los riesgos y permitié generar confianza en el sistema.
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DESPLIEGUE TECNICO Y OPERACION DE X-ROAD EN LA REGION - PARTE 2
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En esta seccion, Kevin Jiménez proporciond una guia practica y técnica sobre como implementar X-Road de manera

rapida y eficiente.

La presentacion se centré en los pasos esenciales que las entidades gubernamentales de Republica Dominicana han
seguido para integrarse a la plataforma de interoperabilidad, ofreciendo un enfoque directo y accesible para replicar este
proceso en otras instituciones de la region.

10.1 GUIA DE IMPLEMENTACION RAPIDA

Jiménez comenzo su intervencion destacando que el despliegue técnico de X-Road en Republica Dominicana ha sido
disefiado para ser lo mas sencillo y accesible posible.

Afirmd que las instituciones gubernamentales del pais reciben una guia de implementacion rapida que les permite unirse
al ecosistema de X-Road sin necesidad de un conocimiento técnico avanzado.

El proceso de instalacion y configuracion se ha simplificado en siete pasos clave.
Desde los requisitos basicos de hardware y software hasta la instalacion de Docker y la configuracién de servicios,

Jiménez hizo énfasis en que cualquier técnico con experiencia minima en Linux puede completar el proceso en cuestion
de minutos. Esto ha permitido una adopcion mas rapida y amplia dentro de las instituciones del gobierno dominicano.

10.2 REQUISITOS TECNICOS MINIMOS

Una de las ventajas destacadas de X-Road en Republica Dominicana es que los requisitos técnicos para las entidades

son minimos.

Cualquier computadora moderna con Ubuntuy acceso a internet puede ser suficiente parainiciar el proceso de instalacion.
Los requisitos de hardware incluyen de 2 a 4 CPUs, 4 GB de RAM y 20 GB de almacenamiento.

Ademas, se requiere un subdominio y una IP publica dedicada, junto con algunos puertos abiertos para la comunicacion
segura a través de X-Road.
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Jiménez subrayd que estos requisitos son basicos y que las entidades pueden cumplirlos sin necesidad de adquirir
hardware especializado.

Este enfoque ha permitido que instituciones con infraestructura limitada puedan integrarse rapidamente al ecosistema.

10.3 INSTALACION AUTOMATIZADA CON DOCKER

Un elemento clave en la implementacion de X-Road en Republica Dominicana es el uso de Docker para automatizar el
proceso de instalacion.

Jiménez explicod que el equipo ha abstraido y dockerizado todo el proceso, lo que permite que cualquier entidad pueda
instalar X-Road sin necesidad de conocimientos avanzados sobre la plataforma o Docker.

El proceso de instalacion se reduce a ejecutar seis comandos en la terminal, lo que incluye la descarga e instalacion de
X-Road desde la fuente oficial.

Este proceso automatizado garantiza que las entidades puedan instalar la plataforma de manera estandarizada y sin
errores, lo que reduce el tiempo de implementacion y asegura que todas las instancias funcionen correctamente desde
el inicio.

10.4 CONFIGURACION DE SERVICIOS Y SUBSISTEMAS

Una vez que la instalacion esta completa, el siguiente paso es configurar los subsistemas y servicios que permitiran a las
entidades conectarse a la red de X-Road y comenzar a compartir datos. Jiménez mencion¢ que este proceso también ha
sido simplificado, y que crear un subsistema o un servicio toma solo segundos.

Los técnicos simplemente deben elegir un nombre para el servicio, proporcionar la ruta de servicio y habilitarlo en la
plataforma.

El sistema permite a las instituciones definir quién tiene acceso a los servicios y como se consumen los datos a través
de X-Road.

Este enfoque ha facilitado que las entidades gestionen su informacién de manera auténoma y segura.

10.5 LABORATORIOS DE PRUEBA Y SIMULACIONES

Para las instituciones que desean familiarizarse con X-Road antes de implementarlo en produccion, Jiménez menciond
la disponibilidad de laboratorios de prueba.

Estos entornos permiten a los técnicos simular la operacién de X-Road en sus propias computadoras, probando la
interoperabilidad entre diferentes subsistemas y configuraciones.
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Estos laboratorios son ideales para que las instituciones comprendan el funcionamiento de X-Road sin comprometer su
infraestructura real.

Ademas, se pueden simular tanto los servidores de seguridad como los servidores centrales en un entorno aislado, lo que
ofrece una excelente oportunidad para experimentar con la plataforma antes de pasar a una implementacion completa.

10.6 SOPORTE Y DOCUMENTACION ABIERTA

Jiménez destaco que toda la documentacion de X-Road es abierta y esta disponible para cualquier entidad o persona
interesada en aprender mas sobre la plataforma. Esta documentacion incluye guias paso a paso, tutoriales y ejemplos de
casos de uso que facilitan la comprension de los diferentes componentes y funcionalidades de X-Road.

El equipo de Republica Dominicana ha colaborado estrechamente con el Instituto Nordico de Soluciones Interoperables,
lo que les ha permitido beneficiarse de las soluciones y desarrollos que otros paises ya han implementado. Este enfoque
de colaboracion internacional ha sido clave para el éxito de la plataforma en la region.
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ENLACES DE INTERES

Nortics de Republica Dominicana:

¢Qué son las NORTIC?

Las Normas de Tecnologias dela Informaciéony Comunicacion (NORTIC), son el componente principal del Marco Normativo
de TIC y Gobierno Digital de la Republica Dominicana, siendo desarrolladas e implementadas por el Departamento de
Normas y Estandares de la Direccion de Transformacion Digital Gubernamental.

Estas normativas fueron concebidas para sistematizar, estandarizar y tener una herramienta efectiva de auditoria para el
correcto uso e implementacion de las TIC en la administracion publica, con el objetivo de crear ciclos de mejora continua
de los procesos de los organismos gubernamentales y contribuir a la eficiencia en el logro de sus objetivos.
https:/nortic.ogtic.gob.do/que-son-las-nortic

Nortic A4 2024

La NORTIC A4 establece las directrices que deben seguir las instituciones a fin de lograr el intercambio de informacion de
manera efectiva entre diferentes sistemas de los 6rganos que componen la administracion publica.
https://ogtic.gob.do/nortic-a4-2024/

Argentina:
Iniciativa federal para la normalizacién del Ecosistema Digital de Integrabilidad: Norma IRAM 17610, Argentina
https://www.argentina.gob.ar/sites/default/files/cuinap_106_0.pdf

Colombia:
Marco de Interoperabilidad para el Gobierno Digital
https://lenguaje.mintic.gov.co/sites/default/files/archivos/marco_de_interoperabilidad para_gobierno_digital.pdf

Manual de Condiciones de servicio de Interoperabilidad

Guia de Estandares de datos abiertos:
https://herramientas.datos.gov.co/sites/default/files/2020-11/A_guia_de_estandares_final_0.pdf

Documentacion técnica general de X-ROAD
https://docs.x-road.global/

Especificaciones Técnicas
https://docs.x-road.global/Architecture/arc-g_x-road_arhitecture html#table-of-contents

Documentacion técnica general de X-ROAD
https://docs.x-road.global/
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Especificaciones Técnicas
https:/docs.x-road.global/Architecture/arc-g_x-road_arhitecture.html#table-of-contents

Codigo fuente de X-ROAD:
https://github.com/nordic-institute/X-Road

GitHub de OGTIC
https://github.com/ogticrd
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