RESOLUCION NUMERO 008 de 2025

“Por medio de la cual se actualiza la Politica General de Seguridad y Privacidad
de la Informacion de la Corporacién Agencia Nacional de Gobierno Digital ”

EL DIRECTOR DE LA CORPORACION AGENCIA NACIONAL DE GOBIERNO
DIGITAL

En ejercicio de sus facultades legales, conferidas en los Estatutos de la Corporacion vy,

CONSIDERANDO

1. La Constitucién Politica de Colombia en su articulo 15 consagra que todas las
personas tienen derecho a su intimidad personal, familiar y a su buen nombre,
debiendo el Estado respetarlos y hacerlos respetar. De igual modo, tienen derecho
a conocer, actualizar y rectificar la informacion que se haya recogido sobre ellas
en los bancos de datos y en archivos de entidades publicas y privadas.

2. Elarticulo 17 de la Ley Estatutaria 1581 de 2012, “Régimen General de Proteccion
de Datos Personales”, y el articulo 2.2.2.25.3.1. del Decreto 1074 de 2015,
“Decreto Unico Reglamentario del Sector Comercio Industria y Turismo”,
consagraron la necesidad de garantizar de forma integral la proteccion y el
ejercicio del derecho fundamental de Habeas Data y establecié dentro de los
deberes de los responsables del tratamiento de datos personales, desarrollar
politicas para este derecho.

3. LaLey 1712 de 2014, sobre transparencia y derecho de acceso a la informacién
publica nacional, adiciona nuevos principios, conceptos y procedimientos para el
ejercicio y garantia del referido derecho; junto con lo dispuesto en el Libro 2. Parte
VIII, Titulo IV "Gestion de la Informacion Clasificada y Reservada” del Decreto
1080 de 2015, “por medio del cual se expide el Decreto Reglamentario Unico del
Sector Cultura”, el cual establece las directrices para la calificacion de informacién
publica, en el mismo sentido, el Titulo V de la misma Parte y Libro, establecen los
instrumentos de la gestion de informacién publica (1) Registro de Activos de
Informacion; (2) indice de Informacién Clasificada y Reservada; (3) Esquema de
Publicacion de Informacion; (4) Programa de Gestion Documental.




4. La Ley 1952 del 2019 por la cual se expide el codigo general disciplinario que
deroga la ley 734 de 2002 y algunas disposiciones de la ley 1474 de 2011,
relacionadas con el derecho disciplinario. Articulo 38 deberes. son deberes de todo
servidor publico: “5. utilizar los bienes y recursos asignados para el desempefio de
su empleo cargo funcion, las facultades que les sean atribuidas, o la informacion
reservada a que tenga acceso por razon de su funcion, en forma exclusiva para
los fines que estan afectos y 6. custodiar y cuidar la documentacion e informacion
gue, por razén de su empleo, cargo funcion conserve bajo su cuidado OA la cual
tenga acceso, e impedir o evitar la sustraccion, destruccion, ocultamiento o
utilizacion indebidos”.

5. El articulo 2.2.9.1.2.1. del Decreto 1078 de 2015, subrogado por el articulo 1 del
Decreto 767 de 2022, determiné que uno de los habilitadores de la Politica de
Gobierno Digital es el de Seguridad y Privacidad de la Informacion, el cual busca
gue los sujetos obligados desarrollen capacidades a través de la implementacion
de los lineamientos de seguridad y privacidad de la informacion en todos sus
procesos, tramites, servicios, sistemas de informacion, infraestructura y en
general, en todos los activos de informacion, con el fin de preservar la
confidencialidad, integridad, disponibilidad y privacidad de los datos.

6. Eldecreto 620 de 2020 en su articulo 2.2.17.5.6 refiere a que los actores que traten
informacion en el marco del presente titulo deberdn contar con una estrategia de
seguridad y privacidad de la informacion, seguridad digital y continuidad de la
prestacion del servicio. en la cual, deberan hacer periddicamente una evaluacion
del riesgo de seguridad digital. que incluya una identificacion de las mejoras a
implementar en su Sistema de Administracion del Riesgo Operativo. Para lo
anterior, deben contar con normas. politicas. procedimientos. recursos técnicos,
administrativos y humanos necesarios para gestionar efectivamente el riesgo. En
ese sentido, deben adoptar los lineamientos para la gestion de la seguridad de la
informacion y seguridad digital que emita el Ministerio de Tecnologias de la
Informacion y las Comunicaciones. Asi como articulo 2.2.17.5.7. Limitacién al uso
de la informacion. Los datos personales y los datos de los usuarios enviados a
través del servicio ciudadano digital de interoperabilidad y en general la
informacion generada, producida, almacenada, enviada o compartida en la
prestacion de los servicios ciudadanos digitales, no podran ser objeto de
comercializacion, ni de explotacion econémica de ningun tipo, salvo autorizacion
expresa del titular de los datos y de conformidad con los limites que impone la Ley
de Proteccion de Datos de Caréacter Personal, Ley 1581 de 2012.




7. El Documento CONPES 3854 de 2016 establece la Politica Nacional de Seguridad
Digital en la Republica de Colombia, fortaleciendo las capacidades de las multiples
partes interesadas, para identificar, gestionar, tratar y mitigar los riesgos de
seguridad digital en sus actividades socioecondémicas en el entorno digital y se
generaran mecanismos permanentes para impulsar la cooperacion, colaboracion
y asistencia en materia de seguridad digital, a nivel nacional e internacional, con
un enfoque estratégico.

8. El Documento CONPES 3995 de 2020 relacionado con la Politica Nacional de
Confianza y Seguridad Digital, Establece medidas para desarrollar la confianza
digital a través de la mejora de la seguridad digital de manera que Colombia sea
una sociedad incluyente y competitiva en el futuro digital mediante el
fortalecimiento de capacidades y la actualizacién del marco de gobernanza en
seguridad digital, asi como con la adopcion de modelos con énfasis en nuevas
tecnologias.

9. La Resolucion numero 00500 de 2021 “Por la cual se establecen los lineamientos
y estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad MSPI, como habilitador de la politica de Gobierno Digital”,
del Ministerio de Tecnologias de la Informacion y las Comunicaciones determing
los lineamientos generales que deben adoptarse en aspectos de la privacidad y
seguridad de la informacion que mitiguen los riesgos digitales.

El articulo 5 de la misma Resolucion, establece que los sujetos obligados deben
adoptar la estrategia de seguridad digital en la que se integren los principios,
politicas, procedimientos, guias, manuales, formatos y lineamientos para la
gestion de la seguridad de la informacién digital. Dicha estrategia se debe incluir
en el Plan de Seguridad y Privacidad de la Informacion que se integra al Plan de
Accibn en los términos articulo 2.2.22.3.14. del capitulo 3 del Titulo 22 de la Parte
2 del Libro 2 del Decreto 1083 de 2015, Unico Reglamentario del Sector de
Funcion Puablica, o la norma que la modifique, adicione, subrogue o derogue. Asi
como, adoptar el Modelo de Seguridad y Privacidad de la Informacion — MSPI
sefialado en el Anexo 1 de la misma resolucién, como habilitador de la politica de
Gobierno Digital.




10. Que teniendo en cuenta que la vigente Politica General del Modelo De Seguridad
Y Privacidad de la Informacién, fue actualizada en el afio 2023, y que, conforme a
lo expuesto, se han actualizado nuevas Leyes, Decretos, Estandares vy
Resoluciones que reglamentan la seguridad de la informacién, se hace necesario
actualizar la referida politica desde su marco legal, y por consiguiente, modificar y
adecuar los términos y lineamientos de organizacion requeridos por el Ministerio
de Tecnologias de la Informacién y las Comunicaciones MINTIC vy el
Departamento Administrativa de la Funcion Publica DAFP, Actualizacion al
estandar ISO/IEC 27001:2022 (Seguridad de la informacion, ciberseguridad y

protecciéon de la privacidad — Sistemas de gestion de la seguridad de la
informacion), asi como los de roles y perfiles de la Privacidad de la Informacion en
su version 3.

11. Por tanto y de conformidad con la necesidad expuesta, fue puesta a consideracion
del Comité Institucional de Gestion y Desempefio la actualizacion de la Politica
General de Seguridad y Privacidad de la Informacion y fue presentada en sesion
llevada cabo el 20 de diciembre de 2024, mediante acta de comité # 023 de la
misma fecha, y con decision de aprobar este acto administrativo.

En mérito de lo expuesto, el Director de la CORPORACION AGENCIA NACIONAL
DIGITAL

RESUELVE:

ARTICULO PRIMERO: Actualizar la Politica General de Seguridad y Privacidad de la
Informacion “Corporacion Agencia Nacional de Gobierno Digital”’, en su Version 3,
aprobada por el Comité Institucional de Gestion y Desempefio.

ARTICULO SEGUNDO: OBJETIVO DE LA POLITICA. Establecer los lineamientos
definidos por la Direccion y las Subdirecciones de la CORPORACION AGENCIA
NACIONAL DE GOBIERNO DIGITAL —AND, para la seguridad de la informacion,
teniendo en cuenta el Modelo de Seguridad y Privacidad de la Informacién (MSPI), las
politicas de Seguridad Digital y Gobierno Digital, asi como los demas requisitos legales
y necesidades de las partes interesadas.




ARTICULO TERCERO: Publiquese la actualizacién de la Politica General de Seguridad
y Privacidad de la Informacién en la pagina web de la Entidad y la intranet.

ARTICULO CUARTO: VIGENCIA: La presente Resolucion rige a partir de la fecha de su
expedicion, y actualiza las normas y disposiciones que le sean contrarias

Dada en Bogota, a los cuatro (4) dias del mes de febrero de 2025.
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