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1. INTRODUCCION

El presente informe se rinde, dando cumplimiento a la normatividad vigente
especialmente lo consignado en la guia para la gestion del riesgo en entidades
publicas versién 7 del Departamento Administrativo de la Funcién Publica-DAFP-y a
los lineamientos de la Secretaria de Transparencia de la Presidencia de la Republica.

2. OBJETIVO

Evaluar la eficacia de los controles implementados para mitigar los posibles riesgos
de corrupcién identificados para cada uno de los procesos de la Agencia Nacional
Digital y generar recomendaciones para fortalecer la gestion integral del riesgo.

3. ALCANCE

Se evalla la ejecucién de controles a partir del monitorea realizado por la segunda
linea de defensa (Planeacidén) y las evidencias de la ejecucién del control reportados
por los lideres de proceso como primera linea de defensa.

4. NORMATIVIDAD
Guia para la gestion integral del riesgo en Entidades Publicas Version 7

Mapa de riesgos de corrupcidon de la AND vigencia 2026.

5. RESULTADO DEL SEGUIMIENTO

Teniendo en cuenta la informacidon remitida por la Oficina de Planeacién, dentro del
seguimiento realizado y las mesas de trabajo adelantadas con los equipos de trabajo
de la AND, con el fin de validar la matriz de riesgos de corrupcion, cuya periodicidad
es cuatrimestral, se obtuvo las siguientes novedades:

Se adicionaron los siguientes riesgos, los cuales fueron aprobados en sesiéon No. 10
del comité de Gestién y Desempefio, el 23 de abril de 2026.

Subdireccion Juridica:

e Se codifico el riesgo con la referencia JR-RC1: Retrasos intencionales en
tramites juridicos - Posibilidad de retrasar de manera intencional la emision de
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conceptos juridicos o la atencion de actuaciones
administrativas, para favorecer intereses propios o de terceros, debido a la
falta de controles efectivos sobre los tiempos de respuesta y priorizacién de
solicitudes, lo que puede generar afectacidon en la toma oportuna de decisiones
institucionales y beneficios indebidos.

e Se actualizaron las fechas de inicio y finalizacidn del riesgo.
Actualizacion del monitoreo de la primera y segunda linea de defensa y se
adjunto las evidencias de las acciones orientadas a la mitigacién del riesgo.

e Se codifico el riesgo con la referencia JR-RC2: Uso indebido de informacion
privilegiada - Posibilidad de utilizar informacion juridica reservada o estratégica
para beneficio propio o de terceros, debido a la falta de controles en el acceso
y manejo de la informacién, lo que puede generar afectacién reputacional y
posibles sanciones disciplinarias.

Actualizacion de las fechas de inicio y finalizacién del riesgo.
Actualizacion del monitoreo de la primera y segunda linea de defensa. Se
anexaron las evidencias de las acciones orientadas a la mitigacién del riesgo.

e Se codifico el riesgo con la referencia JR-RC3: Conflicto de interés no declarado
- Posibilidad de intervenir en la elaboracidn, revisidon o aprobacion de conceptos
juridicos o actuaciones administrativas, existiendo un conflicto de interés no
declarado, debido a la falta de mecanismos de identificacién y control, lo que
puede derivar en decisiones sesgadas en beneficio propio o de terceros y
afectar la transparencia del proceso.

e Actualizacion de las fechas de inicio y finalizacién del riesgo.

Actualizacion del monitoreo de la primera y segunda linea de defensa.
Asimismo, se anexaron las evidencias de las acciones orientadas a la mitigacién
del riesgo.

Adicionalmente, frente a los riesgos TH-RC1 y TH-RC2; CM-RC1; GD-RC1; SM-RC1;
GI-RC1; DE-RC1; SYPI-RC1; AD-RC1; TI-RC1; CTIA-RC1; SCDP-RC1 y SCDA-RC1.se
evidencio:

e Actualizacion de fechas de inicio y finalizacion.
e Actualizacidon del monitoreo de primera y segunda linea de defensa
e Incorporacion de evidencias de mitigacion.

Y con relacién al riesgo CT-RC1 — Se actualizd la redaccion del riesgo en la matriz
correspondiente, la cual fue aprobada en Comité de Gestidon y Desempeiio del 23 de
abril de 2026
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A continuacién, se relaciona la matriz que consolidado Proceso-
Riesgo. Causa- Control- y opinidn de la verificacién por parte de la tercera linea de
defensa en su rol evaluador:

PROCESO COMUNCICACION ESTRATEGICA

RIESGO

CAUSAS

CONTROL

SEGUIMIENTO TERCERA LINEA DE
DEFENSA

CM-RC1 Posibilidad
de presentar u
ocultar informacion
publica para afectar
la imagen
institucional en
beneficio de
intereses
particulares.

Falta de
lineamientos para la
comunicacion en la

AND

PREVENTIVO :EL
profesional de
comunicaciones elabora e
implementa las de
herramientas de gestion
que permitan hacer el
control de la comunicacion,
indicando el manejo de
informacion de la AND

En la revision efectuada, se observod
que la Primera Linea adelantd acciones
relacionadas con la elaboracion e
implementacién del Plan de Accién de
Comunicaciones 2026 y la actualizacién
de lineamientos estratégicos, mientras
que la Segunda Linea realizo
seguimiento a la aprobacion,
divulgacion y aplicacién de las
herramientas de gestidn definidas para
el control de la comunicacion
institucional. Como resultado de la
evaluacion independiente, se concluye
que los controles implementados
fortalecen la gestion de comunicaciones
y contribuyen a mitigar el riesgo
descrito; no obstante, se recomienda
continuar fortaleciendo las actividades
de divulgacion, seguimiento y
documentacién de evidencias, asi como
las acciones de sensibilizacidn sobre la
politica de comunicaciones, con el fin de
garantizar mayor transparencia,
confiabilidad y oportunidad en el
manejo de la informacion institucional.

PROCESO DIRECCIONAMIENT

O ESTRATEGICO

RIESGO

CAUSAS

CONTROL

SEGUIMIENTO TERCERA LINEA DE
DEFENSA

DE-RC1 Posibilidad
de ocultar o alterar
informacion
relacionada con la
formulacién,
ejecucion,
seguimiento y
control al Plan
Estratégico o de los
planes de accién
para beneficio propio
o de un tercero.

Existencia de
presiones indebidas
durante el proceso
de planeacion y
formulacién del Plan
Estratégico y sus
planes de accién en
la AND.

PREVENTIVO. El profesional
de planeacién establece
canales de divulgacion y
concertacion tanto con el
equipo directivo de la
Entidad como con los
grupos de valor e interés
para la formulacién del Plan
de accioén de la Entidad

Se observd que la Primera Linea de
Defensa adelanté actividades de
autocontrol y monitoreo operativo,
mientras que la Segunda Linea efectud
seguimiento y acompafamiento frente
a la ejecucion de los controles
definidos. Como resultado de |la
evaluacion independiente realizada por
la Oficina de Control Interno, se verifico

que existe coherencia entre la
descripcion del riesgo, las causas
identificadas y los controles

formulados, no obstante, se identificd
la necesidad de fortalecer la
documentacion de evidencias, la
trazabilidad de los seguimientos y la
periodicidad de los monitoreos
efectuados por las lineas de defensa,
con el fin de garantizar una mayor
efectividad en la mitigacion del riesgo.
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PROCESO SEGUIMIENTO MEDICION EVALUACION Y CONTROL

SEGUIMIENTO TERCERA LINEA

RIESGO CAUSAS CONTROL DE DEFENSA
En el seguimiento realizado, se
observé que la entidad cuenta con
controles preventivos asociados a la
aprobacion del Programa Anual de
Auditoria por parte del Comité
Institucional de Coordinacién de
Control Interno, asi como
mecanismos  de publicacién vy
socializacién de los resultados de
SM-RC1 Posibilidad de | Falta de controles a PREVENTIVO. El auditoria, lo cual fortalece Ila
afectacion de recibir o las actividades que profesional del control |transparencia y trazabilidad del
solicitar retribucién por realiza el profesional |interno presenta el plan | proceso auditor. Igualmente, se
alterar u ocultar de control interno, de Auditoria para evidencié que durante el primer

informacion relacionada
con los resultados de los
procesos, planes
institucionales y/o
informes de gestion,
favoreciendo a terceros

facilitando la
modificacion de
resultados de los
ejercicios de
evaluacion y
seguimiento.

aprobacion por el
comité de control
interno a través de
sesiones y /o comités
con los integrantes del
comité.

cuatrimestre  fue elaborado vy

aprobado el Programa Anual de
Auditorias 2026, conforme a los
lineamientos establecidos. No
obstante, se recomienda continuar
fortaleciendo el seguimiento a la
ejecucién del programa, la
documentacion de evidencias y la
verificacion de los planes de
mejoramiento derivados de las

auditorias, con el fin de garantizar la

objetividad, independencia y
confiabilidad de los ejercicios de
evaluacion y seguimiento
institucional.

PROCESO GESTION DE TI

RIESGO

CAUSAS

CONTROL

SEGUIMIENTO TERCERA LINEA
DE DEFENSA

TI-RC1 Posibilidad de
modificacidn, eliminacion o
pérdida de acceso a los
diferentes sistemas de
informacion de la AND
para beneficio particular o
de un tercero.

Falta de
lineamientos para
la activacion y/o
inactivacion de
usuarios y claves
en la AND

PREVENTIVO.
Elaboracion e
implementacion del
proceso de control de
accesos que permitan
hacer el control de
accesos a los sistemas
de informacién de la
Agencia.

Desde la Tercera Linea de Defensa se
evidenci6 que el riesgo fue
estructurado de manera adecuada, al
identificar la posibilidad de
modificacién, eliminacion o pérdida
de acceso a los sistemas de
informacion por debilidades en la
gestién de usuarios y claves. En la
evaluacion realizada, se observd que
la entidad definid controles
preventivos relacionados con la
gestion de accesos l6gicos,
soportados en procedimientos,
formatos y politicas de seguridad de
la informacidon. Asi mismo, se
evidenci6 que la Primera Linea
adelantd actividades de socializacion
de los documentos del proceso y la
Segunda Linea realiz6 seguimiento a
la aplicacion de los lineamientos
definidos. No obstante, se
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recomienda fortalecer el monitoreo
de accesos, la revisidn periddica de
usuarios activos e inactivos y la
trazabilidad de las evidencias, con el
fin de mejorar la efectividad de los
controles implementados.

PROCESO SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

SEGUIMIENTO TERCERA LINEA

RIESGO CAUSAS CONTROL DE DEFENSA
En la revision realizada, se observo
" Debilidades en la que la Primera Linea efectud
gestion de los validaciones sobre cuentas activas,

privilegios

asignados para el
beneficio propio o
de un tercero que

diligenciamiento de formatos de
control de acceso y configuracion de
autenticacion  multifactor  (MFA),
mientras que la Segunda Linea realizo
seguimiento al cumplimiento de los

PREVENTIVO. El
administrador de tenant
microsoft, implementa

SYPI-RC1 Posibilidad de

Alteracion o sustraccion de

informacion de la Entidad : el doble factor de

por parte de un empleado afecten los af:tlvos autenticacion para la ,
. de informacién - controles definidos en la politica de

de plata y/o contratista, cuentas solicitadas

- - seguridad de la informacion. Como
ha_a_end_o uso_de los Consecuencia : mediante el FORMATO resultado de la evaluacién
privilegios asignados para

. - Destinacién de CONTROL DE AC.CESOS independiente, se concluye que los
el beneficio propio o de un - por Jefe Inmediato o . .
recursos publicos . controles implementados contribuyen
tercero que afecten los en favor de Supervisor de Contrato, a mitigar el riesqo: no obstante, se
activos de informacion, articulares para empleados de recomigenda fortagljeéer la trazabili’dad
generando la desviacion de P S planta y/o contratistas | . ias. | . o
la gestién de los recursos investigaciones por con el fin de prevenir la de las evidencias, la revisién periddica
entes de control de accesos y el monitoreo de

publicos . alteracién o sustraccion wilea ianad | fin d
y/o sanciones, de la informacion privilegios asignados, con el fin de
afectacion a la garantizar mayor seguridad sobre los
imagen activos de informacion y fortalecer la
institucional" efectividad del Sistema de Control

Interno.

PROCESO ARTICULACION DE SERVICIOS CIUDADANOS DIGITALES

SEGUIMIENTO TERCERA LINEA
RIESGO CAUSAS CONTROL DE DEFENSA

se observd que la entidad definio
controles preventivos relacionados
con la aprobaciéon de documentos por
. arte de la Subdireccion de SCD, la
documentos asociados a | Parte ¢ - : o
. validacion de lineamientos emitidos
la estructuracion de los

) - Ausencia de por MinTIC y la divulgacion de los
SCDA-RC1 Posibilidad de SCD por parte del lineamientos técnicos a los grupos de

. - puntos de control :
Manipulacion de las Subdirector de SCD. interés. Asi mismo, se evidencié que

T . en el . - -
condiciones establecidas en Lineamientos asociados : .

durante el primer cuatrimestre se

los lineamientos adelantaron acciones orientadas al

; - PR establecimiento de L,
los lineamientos técnicos, a la estructuracion de
para la estructuracién de P los SCD aprobados por o -

técnicos para la MinTIC fortalecimiento de mecanismos de
estructuracion de ’ monitoreo continuo y seguimiento a

los Servicios Ciudadanos
- Publicacion de los ) g
Servicios la implementacion de controles

Digitales para beneficio
ropio o favoreciendo un ) documentos asociados a .
prop Ciudadanos - establecidos. No obstante, se
la estructuracion de los

tercero en particular. - : ) .
Digitales Servicios Ciudadanos recomienda continuar fortaleciendo la
o trazabilidad de las evidencias, la

Digitales para s -
S documentacion de los seguimientos y

conocimiento de los . o) I

rupos interesados la validacion periddica de los
9 ’ controles implementados, con el fin
de garantizar mayor transparencia,

PREVENTIVOS.
Aprobacion de los
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objetividad y efectividad en la gestidn
de los Servicios Ciudadanos Digitales.

PROCESO PRESTACION DE SERVICIOS CIUDADANOS DIGITALES

RIESGO

CAUSAS

CONTROL

SEGUIMIENTO TERCERA LINEA
DE DEFENSA

SCDP-RC1 Posibilidad de
manipulacion de la
prestacion de Servicios
Ciudadanos Digitales base
para beneficio propio o
favoreciendo un tercero en
particular.

Ausencia de puntos
de control para la
prestacion de
Servicios
Ciudadanos
Digitales

PREVENTIVO.
Elaboracion de
documentos que
permitan conocer la
gestion a realizar para
la prestacion de los
Servicios Ciudadanos
Digitales y los puntos
de control que se
llevan a cabo

Desde la Tercera Linea de Defensa se
evidencié que el riesgo relacionado
con la posible manipulacién en la
prestacion de los Servicios
Ciudadanos Digitales fue
estructurado considerando la
ausencia de puntos de control en la
prestacion de dichos servicios, lo cual
podria generar favorecimiento
indebido a terceros. En la revision
realizada, se observd que la Primera
Linea de Defensa adelanté
actividades relacionadas con la
documentacién de la  gestidn,
implementacion de lineamientos vy
fortalecimiento de mecanismos de
monitoreo continuo, mientras que la
Segunda Linea efectud seguimiento a
la aplicacidon de los controles y a la
validacién de los registros que
evidencian su implementacion. Como
resultado de la evaluacién
independiente, se evidencié que los
controles definidos contribuyen a
mitigar el riesgo; no obstante, se
recomienda fortalecer la trazabilidad

de las evidencias, la validacion
periddica de los controles
implementados y el seguimiento

continuo a los lineamientos técnicos,
con el fin de garantizar mayor
transparencia y efectividad en la
gestién del riesgo.

PROCESO GESTION DE PROYECTOS CIENCIA TECNOLOGIA E INNOVACION

APLICADA
SEGUIMIENTO TERCERA LINEA

RIESGO CAUSAS CONTROL DE DEFENSA

Desde la Tercera Linea de Defensa se

PREVENTIVO. El evidenci6 que el riesgo fue

subdirector de estructurado de manera coherente,

CTIARCLposibidag de e | et posibes debdaces o1
Ejecucion de proyectos de P p J

. Falta de las herramientas de proyectos de CTI aplicada que

desarrollo de soluciones . . . . ; .
lineamientos para la | gestion que permitan | podrian  generar favorecimiento

tecnolodgicas con
intervencién de
colaboradores para obtener
beneficio propio o de un
particular.

ejecucion de
proyectos de CTI
aplicada

hacer el control de la
ejecucion del proyecto
de desarrollo tal como
se estipulo en el
convenio o contrato
realizado con las
entidades publicas.

indebido a terceros. En la evaluacién
independiente realizada, se observo
que la Primera Linea de Defensa
adelanté  acciones de control
relacionadas con la validacion de
aliados estratégicos, seguimiento a la
ejecucién de los proyectos y
aplicacién de herramientas
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metodoldgicas y documentales para
su gestion, mientras que la Segunda
Linea efectud monitoreo al
cumplimiento de los lineamientos,
metodologias y controles
establecidos para la ejecucidon
contractual y técnica de los
proyectos. Asi mismo, se evidencid
avance en la certificacién de
entidades que acreditaron
condiciones de idoneidad para
participar en las fases de seleccion y
ejecucion. No obstante, se
recomienda fortalecer la trazabilidad
de las evidencias, el monitoreo
continuo a la ejecucion de los
proyectos y la documentacion de los
seguimientos realizados, con el fin de
garantizar mayor transparencia,
objetividad y efectividad de los
controles implementados.

PROCESO GESTION

DE TALENTO H

UMANO

RIESGO

CAUSAS

CONTROL

SEGUIMIENTO TERCERA LINEA
DE DEFENSA

TH-RC1 Posibilidad de
orientar el proceso de faltas
y/o sanciones disciplinarias
a favor del investigado o de
un tercero generando
incumplimiento al debido
proceso

Presion o influencia
por parte del
investigado o
superior jerarquico
al servidor que tiene
a cargo el caso

PREVENTIVO.
Establecer y ejecutar
el procedimiento con
puntos de control para
el tramite de faltas
y/0 sanciones
disciplinarias que se
identifiquen en la
AND, incorporando
varios actores para
evitar concentracion
en una sola persona
para la toma de
decisiones.

Desde la Tercera Linea de Defensa se
evidencié que, frente al riesgo
asociado a la posible orientaciéon de
procesos disciplinarios en favor de
terceros, la Primera Linea de Defensa
adelanté actividades de inducciéon
sobre el Cddigo de Integridad
dirigidas a los colaboradores, con el
proposito de fortalecer la cultura
ética institucional y mitigar el riesgo
identificado. Asi mismo, la Segunda
Linea realizd jornadas de
capacitacion relacionadas con el
Reglamento Interno de Trabajo (RIT)
y el Cddigo Sustantivo del Trabajo
(CST), orientadas al fortalecimiento
del conocimiento sobre deberes y
responsabilidades laborales. En la
evaluacion independiente realizada,

se observd que las acciones
implementadas contribuyen al
fortalecimiento de los controles

preventivos y al cumplimiento del
debido proceso; no obstante, se
recomienda continuar fortaleciendo
las actividades de sensibilizacion y
seguimiento a la aplicacion del
procedimiento disciplinario, con el fin
de garantizar mayor transparencia y
efectividad en los controles
establecidos.

TH-RC 2 Posibilidad de
vinculacién de personal sin
el cumplimiento de
requisitos para el cargo

Presiones internas o
externas para la
vinculacién de
personal.

PREVENTIVO. El
profesional de gestién
de talento Humano
establece una cadena

Desde la Tercera Linea de Defensa se
evidencié que, frente al riesgo
asociado a la vinculacién de personal
sin el cumplimiento de requisitos
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para un favorecimiento
particular.

de revision del perfil,
requisitos y
documentos exigidos
para la vinculacién del
personal en la AND.

—

para favorecer intereses particulares,
la Primera Linea de Defensa adelanto
actividades de validacién de Ia
informacion y del procedimiento de
seleccion, vinculacion, gestion y
desvinculacion de personal,
verificando el cumplimiento de los
requisitos establecidos para cada
cargo. Asi mismo, la Segunda Linea
realizd seguimiento a la aplicacion
del procedimiento y a la socializacién
interna de los lineamientos definidos
para la gestidon del talento humano.
En la evaluacién independiente
realizada, se observd que las
acciones implementadas contribuyen
al fortalecimiento de los controles
asociados al proceso de vinculaciéon
de personal; no obstante, se
recomienda continuar fortaleciendo
la trazabilidad documental, Ilos
mecanismos de verificacion de
perfiles y el seguimiento periddico al
cumplimiento de los requisitos
establecidos en el manual de
funciones y procedimientos
institucionales.

PROCESO GESTION FINANCIERA
SEGUIMIENTO TERCERA LINEA
RIESGO CAUSAS CONTROL DE DEFENSA

Desde la Tercera Linea de Defensa se

evidencié que el riesgo relacionado

con la alteracién u ocultamiento de
Aplicacién informacion presupuestal fue
. estructurado considerando
inadecuada de A Y
procedimientos y debllldgdt_as en la apllc_acmn de
herramientas que procedlml'entos_ y herramlentas_ _gle
permitieran hacer PREVENTIVOS. control financiero. En la revision

FN-RC1 Posibilidad de
ocultar o alterar total o
parcialmente la informacion
relacionada con el control y
ejecucidn presupuestal de
la AND, para beneficio de
un tercero

control y
seguimiento a la
ejecucion financiera
de la Entidad y/o
cambios en el
entorno que no se
encuentran
documentados en
las herramientas o
documentos del

Ejecutar las
herramientas de
gestion que permitan
establecer puntos de
control en la cadena
del proceso de Gestion
Financiera

realizada, se observo que la Primera
Linea adelantd verificaciones sobre la
vigencia de manuales y
procedimientos, mientras que la
Segunda Linea efectud seguimiento a
los controles de ejecucidn financiera
y resalté el acompafiamiento de la
Revisoria Fiscal para el analisis de la
gestion presupuestal. No obstante,
se recomienda fortalecer el
monitoreo y la trazabilidad de las

proceso - . :
evidencias asociadas al control
presupuestal, con el fin de garantizar
mayor transparencia y efectividad en
la gestion financiera institucional.

PROCESO GESTION ADMINISTRATIVA
SEGUIMIENTO TERCERA LINEA
RIESGO CAUSAS CONTROL DE DEFENSA
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AD-RC1 Posibilidad de
adquisicion de bienes y
servicios no incluidos en el
Plan de Adquisiciones Anual
(PAA) de la Entidad para
beneficio particular o de
terceros.

Ausencia de control
del Plan de
adquisiciones

PREVENTIVO.
Aprobacion,
seguimiento y control
del Plan de
Adquisiciones (PAA)

Desde la Tercera Linea de Defensa se
evidencié que, frente al riesgo
asociado a la adquisicion de bienes y
servicios no incluidos en el Plan Anual
de Adquisiciones (PAA), la Primera
Linea de Defensa adelanté
actividades de control relacionadas
con la verificacion de la entrada de
bienes y la formalizacién de las actas
de entrega a los colaboradores,
garantizando la trazabilidad sobre los
elementos adquiridos y su respectiva
custodia. Asi mismo, la Segunda
Linea realizé seguimiento a las actas
de registro y el procedimiento para la
recepcion de equipos y la
responsabilidad compartida,
verificando la aplicaciéon de los
controles  establecidos. En la
evaluacion independiente realizada,
se observd que los controles
implementados contribuyen al
fortalecimiento de la transparencia y
control de la gestion contractual; no
obstante, se recomienda continuar
fortaleciendo el monitoreo periddico
de las adquisiciones y la validacion de
su alineacion con el PAA, con el fin de
mejorar la efectividad de los
controles implementados.

PROCESO GESTION DOCUMENTAL

SEGUIMIENTO TERCERA LINEA

RIESGO CAUSAS CONTROL DE DEFENSA
Se observd que la Primera Linea de
Defensa adelanté acciones

GD-RC1 Posible alteracién
y/o destruccién de los
documentos generando
pérdidas econdmicas,
afectacion instruccional y
reputaciones para el
beneficiar a un tercero con
fines fraudulentos.

Debilidad en los
controles de acceso
a la informacién del

repositorio
documental

PREVENTIVO. El
profesional de gestién
documental solicitara
los controles de
acceso a cada uno de
los repositorios de las
dependencias con el
fin de administren y
controlen la
informacion

orientadas a la elaboraciéon de
formatos para la entrega de archivos
de gestion y préstamo de
documentos, fortaleciendo el control
sobre la salida, consulta y devolucion
de la informacién documental. Asi
mismo, la Segunda Linea realizd
seguimiento a las herramientas
implementadas para la normalizacion
de los procesos archivisticos y el
control de los repositorios
documentales, orientadas a mitigar
riesgos de pérdida o extravio de
informacion.  En la  evaluacién
independiente realizada, se observo
que las acciones implementadas
contribuyen al fortalecimiento de la
trazabilidad y recuperacion de la
informacion; no obstante, se
recomienda continuar fortaleciendo
los controles de acceso y el
monitoreo  periodico sobre los
repositorios documentales, con el fin
de garantizar la integridad,
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conservaciéon y disponibilidad de la
informacion institucional.

PROCESO GESTION

JURIDICA

SEGUIMIENTO TERCERA LINEA

RIESGO CAUSAS CONTROL DE DEFENSA
Desde la Tercera Linea de Defensa se
evidencié que el riesgo asociado a
retrasos intencionales en tramites
juridicos fue recientemente aprobado
en la sesion No. 10 del Comité de
;R-RC;[ Retrasos o PREVENTIVO. El Gestion y Deserppeno del 23 de abril
intencionales en tramites . ] de 2026, razdon por la cual el
juridicos - Posibilidad de profesional designado seguimiento por parte de la Primera
Jretrasar de manera 1. Falta de por la subdireccion ge unda L|'I|?1ea ?je Defensa iniciara
. - "y CT Juridica realizara la Yy €9 o :
intencional la emision de seguimiento a L - en el proximo cuatrimestre. No
conceptos juridicos o la tiempos de deﬁ,n|C|on de tiempos obstante, en la revisién realizada se
atencion de actuaciones respuesta estandar de observo ' ue el riesgo cuenta con
- ; p . respuesta, a . 9 .
administrativas, para 2. Ausencia de ) controles preventivos orientados al
. . continuamente se o .
favorecer intereses propios controles sobre realizara el seguimiento de tiempos de

o de terceros, debido a la
falta de controles efectivos
sobre los tiempos de
respuesta y priorizacion de
solicitudes, lo que puede
generar afectacion en la
toma oportuna de
decisiones institucionales y
beneficios indebidos.

priorizacion de
solicitudes
3. Alta
discrecionalidad en
la gestion de
tramites

seguimiento periddico
a solicitudes juridicas
Implementacion de
alertas de vencimiento
y registro, se realizara
el control de entradas
y salidas de
solicitudes.

respuesta, monitoreo de solicitudes
juridicas y generacidn de alertas de
vencimiento, asi como acciones
dirigidas a la actualizacion de
procedimientos y herramientas de
gestion del proceso. En
consecuencia, se recomienda
fortalecer la implementacion vy
documentacion de los mecanismos
de seguimiento definidos, con el fin
de garantizar la oportunidad,
trazabilidad y efectividad de los
controles establecidos para la gestion
juridica institucional.

JR-RC2 Uso indebido de
informacién privilegiada -
Posibilidad de utilizar
informacion juridica
reservada o estratégica
para beneficio propio o de
terceros, debido a la falta
de controles en el acceso y
manejo de la informacion,
lo que puede generar
afectacion reputacional y
posibles sanciones
disciplinarias.

1. Accesos no
restringidos a
informacion sensible
2. Falta de
clasificacion de la
informacion
3. Ausencia de
controles de
confidencialidad
4, Débil cultura ética
institucional

PREVENTIVO.
Definicion de niveles
de acceso a la
informacion, acuerdos
de confidencialidad y
monitoreo del uso de
la informacidn por
parte de los
funcionarios.

Desde la Tercera Linea de Defensa se
evidencié que el riesgo asociado al
uso indebido de informacién juridica
reservada o estratégica fue
recientemente aprobado en la sesion
No. 10 del Comité de Gestion y
Desempefio del 23 de abril de 2026,
razén por la cual el seguimiento por
parte de la Primera y Segunda Linea
de Defensa iniciara en el préximo
cuatrimestre. No obstante, en la
revision realizada se observd que el
riesgo cuenta con controles
preventivos relacionados con la
definicion de niveles de acceso,
acuerdos de confidencialidad vy
monitoreo del uso de la informacion
sensible, asi como acciones
orientadas a la implementaciéon de
politicas de seguridad de |la
informacion y sensibilizacion en ética
publica. En consecuencia, se
recomienda fortalecer la
implementacién y documentacion de
los controles definidos, garantizando
la trazabilidad sobre accesos vy
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manejo de informacion reservada,

con el fin de mitigar riesgos
asociados al wuso indebido de
informacion estratégica
institucional.

JR-RC3 Conflicto de interés
no declarado - Posibilidad
de intervenir en la
elaboracidn, revision o
aprobacion de conceptos
juridicos o actuaciones
administrativas, existiendo
un conflicto de interés no
declarado, debido a la falta
de mecanismos de
identificacion y control, lo
que puede derivar en
decisiones sesgadas en
beneficio propio o de
terceros y afectar la
transparencia del proceso.

1. Ausencia de
declaracion formal
de conflictos de
interés
2. Falta de cultura
de integridad
3. Debilidad en
controles
preventivos

PREVENTIVO. Se
cuenta con la
declaracién de
conflicto de interés
por parte de los
funcionarios que
participan en la
elaboracion, revisiéon o
aprobacion de
conceptos juridicos y
actuaciones
administrativas, la
cual es verificada
previo a la asignacion
de los casos.
Adicionalmente, el
lider del proceso
realiza la validacién
correspondiente y, en
caso de identificarse
un posible conflicto, se
procede a la
reasignacion del
tramite a otro
funcionario, dejando
trazabilidad de la

Desde la Tercera Linea de Defensa se
evidencié que el riesgo asociado a la
existencia de conflictos de interés no
declarados fue recientemente
aprobado en la sesion No. 10 del
Comité de Gestion y Desempefio del
23 de abril de 2026, razén por la cual
el seguimiento por parte de la
Primera y Segunda Linea de Defensa
iniciard en el proximo cuatrimestre.
No obstante, en Ila evaluacidon
independiente realizada se observé
que el riesgo cuenta con controles
preventivos orientados a la
declaracién y validacién de posibles
conflictos de interés previo a la
asignacion de tramites juridicos, asi
como mecanismos de reasignacion y
trazabilidad de las actuaciones en
caso de identificarse situaciones que
puedan afectar la objetividad e
imparcialidad del proceso. Asi
mismo, se evidencio la definicién de

acciones orientadas al
fortalecimiento de formatos,
controles y jornadas de

sensibilizacidon en ética e integridad,
lo cual contribuye al fortalecimiento

actuacion. de la transparencia y prevencion de
riesgos asociados a conflictos de
interés.
PROCESO GESTION CONTRACTUAL
SEGUIMIENTO TERCERA LINEA
RIESGO CAUSAS CONTROL DE DEFENSA

CT-RC1 Retrasos
intencionales en tramites
juridicos - Posibilidad de
retrasar de manera
intencional la emision de
conceptos juridicos o la
atencion de actuaciones
administrativas, para
favorecer intereses propios
o de terceros, debido a la
falta de controles efectivos
sobre los tiempos de
respuesta y priorizacion de
solicitudes, lo que puede
generar afectacion en la
toma oportuna de
decisiones institucionales y
beneficios indebidos.

1. Intereses
econdmicos,
politicos o
personales
2. Falta de ética
profesional
3. Ausencia de
controles en el
seguimiento de
actuaciones
4. Desconocimiento
de la obligacion de
reporte

PREVENTIVO. El
profesional designado
por la subdireccién
Juridica realizara la
definicién de tiempos
estandar de respuesta,
continuamente se
realizara el seguimiento
periddico a solicitudes
juridicas
Implementacion de
alertas de vencimiento y
registro, se realizara el
control de entradas y
salidas de solicitudes.

Desde la Tercera Linea de Defensa se
evidencié que, frente al riesgo
asociado a retrasos intencionales en
tramites juridicos para favorecer
intereses propios o de terceros, la
Primera Linea de Defensa adelanto la
implementacién de un sistema de
control para el seguimiento de
obligaciones de reporte y
transferencia de informacién en los
procesos juridicos, orientado al
monitoreo de plazos y actuaciones
administrativas. Asi  mismo, la
Segunda Linea realizd seguimiento a
los tiempos de respuesta, al registro
de solicitudes juridicas y a los
mecanismos de control establecidos
para prevenir retrasos injustificados.
En la evaluacién independiente
realizada, se observd que las
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acciones implementadas contribuyen
al fortalecimiento del control vy
trazabilidad de los procesos
juridicos; no obstante, se
recomienda continuar fortaleciendo
el monitoreo periédico, las alertas de
vencimiento y la documentaciéon de
evidencias relacionadas con el
seguimiento de los tramites juridicos,
con el fin de garantizar mayor
oportunidad, transparencia y
efectividad en los controles
implementados.

PROCESO GESTION GRUPOS DE INTERES

RIESGO

CAUSAS

CONTROL

SEGUIMIENTO TERCERA LINEA DE
DEFENSA

GI-RC1 Posibilidad de

conflicto de interés por la

acceso a la informacion

publicar informacién para

terceros

Evitar la

afectacion reputacional por | implementacién de

las acciones

no implementacion de las requeridas para
acciones de transparencia y | dar cumplimiento a

la politica de

para con el propdsito de no transparencia y

acceso a la

direccionar el conocimiento informacion para
al favorecimiento de beneficio particular

o de terceros

PREVENTIVO. Identificar
e implementar los
lineamientos para el
cumplimiento de la
politica de transparencia
y acceso a la
informacion

En la revisién efectuada, se observd
que la Primera Linea adelant6 acciones
orientadas a la actualizaciéon y
seguimiento de los planes de accion
relacionados con la gestién de grupos
de interés y el Programa de
Transparencia y Etica Publica, mientras
que la Segunda Linea realizd
seguimiento al cumplimiento de los
lineamientos definidos para la politica
de transparencia y acceso a la
informacion. Como resultado de la
evaluacion independiente, se concluye
que los controles implementados
contribuyen a fortalecer la
transparencia institucional y mitigar el
riesgo descrito; no obstante, se
recomienda fortalecer la trazabilidad
de las evidencias, el monitoreo
periddico de los planes de accion y las
actividades de divulgacion y
seguimiento, con el fin de garantizar
mayor oportunidad, confiabilidad vy
acceso a la informacion publica.

6. CONCLUSIONES Y RECOMENDACIONES
De acuerdo con la informacion reportada por Oficina Asesora de Planeacién, en su

rol de segunda linea de defensa,

realizd actividades de seguimiento vy

acompafiamiento a los procesos, promoviendo la actualizacion de monitoreos,
evidencias y controles asociados a los riesgos de corrupcion.

Como resultado de la evaluacién independiente adelantada por la Oficina de Control
Interno, se identificaron recomendaciones relacionadas con la trazabilidad de
evidencias, el fortalecimiento del monitoreo periddico y la documentacion de la

ejecucion de controles.
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Teniendo en cuenta lo anterior, no se evidencia materializacion de
Riesgos de Corrupcion para el periodo evaluado.

Es preciso que se tengan en cuenta las siguientes recomendaciones:

- Fortalecer por parte de los lideres de proceso, como primera linea de defensa, el
monitoreo y reporte oportuno de la ejecucion de controles, garantizando que las
evidencias aportadas permitan verificar de manera objetiva la efectividad de las
acciones implementadas.

- Continuar fortaleciendo el rol de la Oficina Asesora de Planeacién como segunda
linea de defensa, mediante el acompanamiento permanente a los procesos y la
generacién de alertas tempranas frente a debilidades identificadas en la gestion de
riesgos de corrupcién.

- Fortalecer el monitoreo continuo sobre los riesgos recientemente incorporados al
proceso de Gestion Juridica, con el fin de verificar la adecuada implementacién de
los controles definidos y su efectividad durante los préximos seguimientos.

CONTROL DE CAMBIOS

REVISION FECHA CAMBIOS
No.
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