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INTRODUCCION

El ecosistema de informacién publica digital para ser fortalecido demanda que uno de los
actores clave, como lo es la Agencia Nacional Digital adscrita al Ministerio de Tecnologias de
Informacién y Comunicaciones MINTIC, cuente con la capacidad de gestionar de manera
adecuada las tecnologias de informacion.

En primera medida para generar un fortalecimiento institucional que facilite realizar sus
procesos y en segundo, lograr de manera eficaz y efectiva aplicar su rol de articulador y
prestador en el Modelo de Servicios Ciudadanos Digitales, como se ha propuesto en la presente
vigencia dentro del Decreto que regula este habilitador de la Politica de Gobierno Digital del
pais.

Enfocados en esta premisa, la Agencia ha planteado la necesidad de formular un Plan de
Seguridad y Privacidad de la Informacidn para la presente vigencia y el cual se describe a
continuacion.

1. OBJETIVO

Definir las actividades a realizar durante la implementacidn de Sistema de Gestién de Seguridad
de la Informacidn — SGSI en la vigencia 2020, con el fin de garantizar la integridad, disponibilidad
y confidencialidad de la informacion de la Agencia Nacional Digital.

2. ALCANCE

Implementar el Sistema de Gestion de Seguridad de la Informacion en la Agencia Nacional Digital
en todos sus procesos iniciando con Servicios Ciudadanos Digitales y Tecnologias de la
Informacién.

3. MARCO NORMATIVO

- Norma ISO/IEC 27001:2013 Sistema de Gestion de Seguridad de la Informacion.
- Ley 1581 de 2014: Proteccion de datos personales.

- Ley 1712 de 2014: Transparencia y acceso a la informacion.

- Decreto 1008 de 2018: Politica de Gobierno Digital.

- Conpes 3854 de 2017: Politica Nacional de Seguridad Digital
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A continuacidn, se describe el cronograma de implementacién del Sistema de Gestién de

Seguridad de la Informacion:

Gestion

Actividades

Tareas

Responsables

Fechas,
Targ

T

Fecha Inicio

Fecha Final

EVIDENCIA

Fase de
Planear (Plan)

1. Establecer los

parala
planeacién del SGSI.

Definir la planeacion estratégica del SGSI 2020.

Lina Maria Cruz Silva - Subdirectora
de Servicios Ciudadanos Digitales

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacién

16-mar-20

31-mar-20

100%

100%

Plan de trabajo

2. Realizar

Realizar levantamiento de Anilisis de situacion
actual.

Jorge Camargo - Consultor
Seguridad de la Informacion

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacién

6-abr-20

14-abr-20

100%

100%

Diagnéstico MSPI

de
informacién anilisi
GAP

con los Lideres de los procesos.

Jorge Camargo - Consultor
Seguridad de la Informacién

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacién

Lideres de Procesos

15-abr-20

20-abr-20

100%

100%

Diagnéstico MSPI

Organizar y analizar informacion resultado de las
entrevistas.

Jorge Camargo - Consultor
Seguridad de la Informacién

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacién

21-abr-20

15-may-20

100%

70%

Diagnostico MSPI

3. Determinar el
Anilisis de brecha
(Nivel de madurez de
los controles
existentes frente al
nivel requerido por el
cliente)

Diligenciar Matriz de Analisis GAP

Jorge Camargo - Consultor
Seguridad de la Informacion

Yuli Andrea Parra Amaya - Oficial de
Seguridad de Ia Informacién

27-abr-20

15-may-20

100%

Diagnéstico MSPI

Realizar valoracion del nivel de madurez

Jorge Camargo - Consultor
Seguridad de la Informacién

'Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacién

29-abr-20

15-may-20

100%

80%

Diagnostico MSPI

Elaborar y presentar informe de andlisis de Gap Vs
15027001

Jorge Camargo - Consultor
Seguridad de la Informacion

Yuli Andrea Parra Amaya - Oficial de
Seguridad de Ia Informacién

29-abr-20

15/05/2020

100%

0%

Informe de resultado
Diagnéstico y nivel de
Madurez MSPI

4. Elaborar
metodologia para el
inventarioy
clasificacion de
activos de

Elaborar y gestionar la aprobacién de la
metodologia para el inventario y clasificacién de
activos de informacién

Jorge Camargo - Consultor
Seguridad de la Informacién

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacién

5/05/2020

15/05/2020

100%

Metodologia de Gestion
de Activos de Informacién

5. Realizar
i de

inventarioy
-acién de
activos de
informacién.

Realizar levantamiento del inventario de activos de
informacion y registrarlo en la Matriz.

Jorge Camargo - Consultor
Seguridad de la Informacién

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacién

18/05/2020

29/05/2020

100%

Matriz de Activos y
Clasificacion de la
Informacion.

Informe consolidado con los resultados del
inventario de activos

Jorge Camargo - Consultor
Seguridad de la Informacion

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informaciéon

18/05/2020

29/05/2020

100%

Matriz de Activos y
Clasificacion de la
Informacion.

6. Ejecucion de
pruebas de seguridad
internas y externas a
la plataforma
tecnolégica, redes y
dispositivos de

Realizar pruebas

Jorge Camargo - Consultor
Seguridad de la Informacién

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacién

Proveedor

16/06/2020

11/07/2020

80%

0%

Resporte de
vulnerabilidades

Elaborar informe técnico de las pruebas y
recomendaciones de remediacion.

Jorge Camargo - Consultor
Seguridad de la Informacién

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacién

Proveedor

16/06/2020

11/07/2020

80%

Informe técnico de
pruebas de seguridad

Elaborar informe ejecutivo de las pruebas realizadas

Jorge Camargo - Consultor
Seguridad de la Informacién

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacién

Proveedor

16/06/2020

11/07/2020

80%

20%

0%

Informe ejecutivo de
pruebas de seguridad

7. Evaluar seguridad
de los sistemas de
informacién

Realizar evaluaciones de seguridad a los sistemas de
informacion

Jorge Camargo - Consultor
Seguridad de la Informacién

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacién

Proveedor

16/06/2020

11/07/2020

80%

0%

20%

0%

Resporte de
vulnerabilidades

Informe técnico de las pruebas realizadas y las
recomendaciones de mejora

Jorge Camargo - Consultor
Seguridad de la Informacién

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacién

Proveedor

16/06/2020

11/07/2020

80%

0%

0%

Informe técnico de
pruebas de seguridad

Informe ejecutivo del analisis realizado en los
sistemas

Jorge Camargo - Consultor
Seguridad de la Informacion

'Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacién

Proveedor

16/06/2020

11/07/2020

80%

0%

0%

Informe ejecutivo de
pruebas de seguridad
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Fechas Programacion

T 2T 3T aT
Tarpas
Gestién Actividades Tareas Responsables % % % % % % % % EVIDENCIA
Fecha Inicio | Fecha Final | Prog 5 gl . » 8! . B 0g! N
do do do do
Jorge Camargo - Consultor

8 M.efodoIoAgla de Revision, ajuste y actuaizacion de la metodologia de Seguridad de [a Informacion Metodologia de Gestion

Gestion de riesgos de " . 1/04/2020 | 1/04/2020 | 100% 100% N .
gestion de riesgos. de Riesgos Institucional

Seguridad Digital Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacion

Jorge Camargo - Consultor
Seguridad de la Informacion
Anélisis de riesgos inherentes. 1/06/2020 |26/06/2020 100% 0%
Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacion

Matriz de Riesgos de
Seguridad Digital.

Jorge Camargo - Consultor
Seguridad de la Informacion
Anélisis de controles existentes. 1/06/2020 |26/06/2020 100% 0%
Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacion

Matriz de Riesgos de
Seguridad Digital.

Jorge Camargo - Consultor
Seguridad de la Informacion

Matriz de Ri d
Andlisis de riesgos residuales. 1/06/2020 |26/06/2020 100% 0% atriz de Riesgos de

9. Analisis de riesgos

d idad N idad Digital.
@ segurica Yuli Andrea Parra Amaya - Oficial de eguridad Digtta
Seguridad de la Informacion
Jorge Camargo - Consultor
) ) Seguridad de la Informacion Matriz de Riesgos de
Plan de tratamiento de riesgos. 1/06/2020 |26/06/2020 100% 0% . L
. Seguridad Digital.
Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacion
Jorge Camargo - Consultor
. ) Seguridad de la Informacion Matriz de Riesgos de
Elaboracién del Informe de Riesgos 30/06/2020 |10/07/2020 100% 0% sequridad Digita
Yuli Andrea Parra Amaya - Oficial de 8 gl
Seguridad de la Informacion
Jorge Camargo - Consultor
. - Seguridad de la Informacion Politicas de Seguridad y
Documentar las politicas, objetivos y alcance del T
SGs! 20/04/2020 15/05/2020 100% 0% Privacidad de la
10. Elaborar Yuli Andrea Parra Amaya - Oficial de Informacion
. i Seguridad de la Informacion
declaracién de
(50A) Jorge Camargo - Consultor
Seguridad de la Informacion Declaracién de
Elaboracion de la Declaracion de aplicabilidad (SOA) 13/07/2020(17/07/2020 100% 0% T,
" - Aplicabilidad
Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacion
Elaboracion y actualizacion de procedimientos de
seguridad seglin el Anexo A del estandar 17/06/2020 | 9/07/2020 60% 0% 40% 0%
15027001:2013.
Procedimient
Fase de Procedimiento para control de d 17/06/2020 | 9/07/2020 60% 0% 20% 0% rocedimiento para

control de documentos

Planear (Plan) -
Procedimiento para

Procedimiento para auditoria interna 17/06/2020| 9/07/2020 60% 0% 40% 0% L
auditoria interna
Procedimiento para acciones correctivas 17/06/2020| 9/07/2020 60% 0% 40% 0% Procedimiento para
acciones correctivas
. . " Procedimiento de gestion
Procedimiento de gestion de Actvos de Informacion 17/06/2020 | 9/07/2020 60% 0% 40% 0% .
de Actvos de Informacion
Pr imie para gestion de inci 17/06/2020| 9/07/2020 60% 0% 40% 0% Pmc_e,d‘mle_m? para
gestion de incidentes
. I, : Procedimiento de
Pr de clasificacion y dela o )
N . 17/06/2020 | 9/07/2020 60% 0% 40% 0% clasificacién y etiquetado
informacion . L,
de la informacién
Procedimiento de cifrad
Procedimiento de cifrado de la informacién 17/06/2020 | 9/07/2020 60% | 0% | 40% | 0% rocedimiento de ciraco
de la informacion
Procedimiento de
Procedimiento de borrado seguro de la informacion 17/06/2020 | 9/07/2020 60% 0% 40% 0% borrado seguro de la
informacién
11. Elaborar Jorge Camargo - Consultor Procedimiento de
ac;ualizar Io: Procedimiento de elminacién segura de medios Seguridad de la Informacion 17/06/2020| 9/07/2020 60% 0% 40% 0% elminacion segura de
Procedimi de medios
Yuli Andrea Parra Ai - Oficial d! imi i6
seguridad  |Procedimiento de gestion de cambios i ndrea arra Amaya - PIERICE |17 /06/2020| 9/07/2020 60% | 0% | 40% | o% Procedimiento de gestién
Seguridad de la Informacion de cambios
. . . Procedimiento de copias
Procedi ito d ds idad de |
. roce lm,l,en © e coplas deseguricad e fa 17/06/2020| 9/07/2020 60% 0% 40% 0% de seguridad de la
informacion ) .
informacién
Procedimiento de devolucion de activos de Proced\rvr'uento dev
. ) 17/06/2020| 9/07/2020 60% 0% 40% 0% devolucién de activos de
informacion ) "
informacion
Procedimiento di j
Procedimiento de manejo de medios 17/06/2020 | 9/07/2020 60% | 0% | 40% | 0% rocecimiento demanejo
de medios
Procedimiento de gestion de acceso 29/05/2020 | 8/06/2020 60% 0% 40% 0% Procedimiento de gestién
de acceso
Procedimiento de ingreso seguro 17/06/2020| 9/07/2020 60% 0% 40% 0% :;cf:‘m'e"m deingreso
u
Procedimiento de
?rncedimi/ento de transferencia o intercambio de 5/05/2020 |15/05/2020 60% 0% 40% % .transferen.c'\ao
informacion intercambio de
informacién
Procedimiento de uso de internet 17/06/2020 | 9/07/2020 60% | 0% | 40% | 0% rn'tzcrf‘:‘t’"'e"“’ deusode
P —
Procedimiento de pruebas de seguridad 17/06/2020| 8/07/2020 60% | 0% | 40% | 0% rocedimiento de
pruebas de seguridad
Procedimiento di
Procedimiento de seguridad con terceros 17/06/2020 | 9/07/2020 60% | 0% | 40% | 0% rocecimiento de

seguridad con terceros
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Gestion

Actividades

Tareas

Responsables

Agencia \

NACIONAL DIGITAL

Fechas Frogramacmn

Tarpas

7

a

3T

41

Fecha Inicio | Fecha Final

%
Programa

Ejecutadi
o |Hecutado

%

P
LaEhi Ejecutado

%

Programa

Ejecutado

%

Programa
E Ejecutado

EVIDENCIA

Fase de Hacer
(do)

1. Operacion del SGSI

Revision, aprobacion y puesta en marcha del
manual de politicas y procedimientos de seguridad
alineados con el estandar 150270001:2013

Jorge Camargo - Consultor
Seguridad de la Informacion

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacion

15/05/202015/05/2020

100% 0%

Pla de trabajo de
implementacion SGSI

Elaborar plan de trabajo para la implementacién del
plan de tratamiento de riesgos de seguridad digital.

Jorge Camargo - Consultor
Seguridad de la Informacion

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacion

27/07/202028/07/2020

100%

Pla de trabajo de
implementacion SGSI

2. Indicadores de
gestion del SGSI

Definicion de indicadores de gestion del SGSI

Jorge Camargo - Consultor
Seguridad de la Informacion

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacion

29/07/2020(31/07/2020

100% 0%

Hoja de vida de
indicadores

3. Programas de
concienciaciony
capacitacion

Elaboracion del programa de cultura digital en SGSI

Jorge Camargo - Consultor
Seguridad de la Informacion

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacion

18/05/2020|29/05/2020

100% 0%

Estrategia de usoy
apropiacion

Realizar charlas y talleres en SGSI

Jorge Camargo - Consultor
Seguridad de la Informacion

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacion

1/06/2020 |31/12/2020

35%

35%

30%

Presentacion con el
contenido.

Elaborar piezas de comunicacién

Jorge Camargo - Consultor
Seguridad de la Informacion

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacion

Comunicaciones

11/05/2020{31/12/2020

35% 0%

35%

0%

30% 0%

Piezas de comuniacion

Aplicacion de encuesta de conocimiento SGSI

Jorge Camargo - Consultor
Seguridad de la Informacion

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacion

1/06/2020 [31/12/2020

35% 0%

35%

0%

30%

Encuesta de conocimiento

4. Ejecucion de
pruebas de seguridad
internas y externas a
la plataforma
tecnoldgica, redes y
dispositivos de
seguridad.

Realizar pruebas

Jorge Camargo - Consultor
Seguridad de la Informacion

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacion

Proveedor

3/11/2020 |20/11/2020

100% 0%

Resporte de
vulnerabilidades

Elaborar informe técnico de las pruebas y
recomendaciones de remediacion.

Jorge Camargo - Consultor
Seguridad de la Informacion

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacion

Proveedor

3/11/2020 |20/11/2020

100% 0%

Informe técnico de
pruebas de seguridad

Elaborar informe ejecutivo de las pruebas realizadas

Jorge Camargo - Consultor
Seguridad de la Informacion

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacion

Proveedor

3/11/2020 |20/11/2020

100% 0%

Informe ejecutivo de
pruebas de seguridad

5. Plan de
Continuidad de Tl

Levantamiento de requerimiento para la
elaboracion del Plan de Continuidad

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacion

Subdirectora de Servicios
Ciudadanos Digitales

Comité de Gestion Institucional

Profesional de Continuidad del

Negocio

20/07/2020|30/10/2020

30%

40%

30%

Plan de continuidad de Tl
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Gestion

Actividades

Tareas

Responsables

Fechas
Tareac

2T 3T

Fecha Inicio | Fecha Final

EVIDENCIA

Verificar
(Check)

1. Revision del SGSI

Realizar seguimiento del funcionamiento eficiente
de los controles de seguridad.

Jorge Camargo - Consultor
Seguridad de la Informacién

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacién

18/08/2020| 7/09/2020

100% 0%

Matriz de seguimiento

eficacia de los

controles

Documento con los resultados de la revision de los
indicadores de seguridad

Jorge Camargo - Consultor
Seguridad de la Informacién

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacion

Calidad

8/09/2020 |10/09/2020

100% 0%

Informe de seguimiento
de indicadores

3. Revisién de riesgos
residuales

Documento con los resultados de la evaluacién de
riesgos posteriores a la implementacién de
controles

Control Interno

11/09/2020|25/09/2020

100% 0%

Informe de evalacién de
riesgos

4. izacion de

Plan de trabajo de auditoria

Control Interno

29/09/2020 |30/09/2020

100% 0%

Plan de auditoria

auditorias internas al
SGSI.

Ejecucion de la auditoria

Control Interno

1/10/2020 | 9/10/2020

100%

Informe de auditoria

Informe con los resultados de la auditoria interna

Control Interno

13/10/202019/10/2020

100%

Informe de auditoria

5. Monitoreo y
mejoramiento
continuo
(Cumplimiento
Gobierno Digital)

Realizar el monitoreo y evaluacion de desempefio
de la gestion del SGSI.

Jorge Camargo - Consultor
Seguridad de la Informacién

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacién

Control Interno

20/10/2020 | 26/10/2020

100%

0%

Matriz de seguimiento

Identificar éreas con oportunidad de mejora, para
focalizar esfuerzos en el mejoramiento de los
procesos de Tl

Jorge Camargo - Consultor
Seguridad de la Informacién

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacién

Control Interno

27/10/2020 | 3/11/2020

100%

Plan de mejoramiento

Plan de Mejoramiento

Jorge Camargo - Consultor
Seguridad de la Informacion

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacion

Control Interno

4/11/2020 |10/11/2020

100%

Plan de mejoramiento

6. izacién de

Plan de trabajo de auditoria

Control Interno

4/12/2020 [11/12/2020

100%

0%

Plan de auditoria

auditorias externa al
SGSI.

Ejecucion de la auditoria

Control Interno

4/12/2020 [11/12/2020

100%

0%

Informe de auditoria

Informe con los resultados de la auditoria interna

Control Interno

4/12/2020 [11/12/2020

100%

Informe de auditoria

7. Gestion de
incidentes de
seguridad de la
informacién

Definir metodologia de Gestién de Incidentes de
Seguridad de la Informacién

Jorge Camargo - Consultor
Seguridad de la Informacién

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacién

Profesional de apoyo para respuesta
aincidentes de Seguridad.

13/10/2020{13/11/2020

100% 0%

100%

Metodologia de Gestion
de Incidentes

Conformar el equipo de Gestién de Incidentes de
Seguridad

Jorge Camargo - Consultor
Seguridad de la Informacién

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacién

Profesional de apoyo para respuesta
aincidentes de Seguridad.

13/10/2020{13/11/2020

100% 0%

100%

0%

Poner en marcha el equipo de respuesta a
incidentes de seguridad

Jorge Camargo - Consultor
Seguridad de la Informacién

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacién

Profesional de apoyo para respuesta
aincidentes de Seguridad.

13/10/202013/11/2020

100% 0%

100%

Formatos, procedimiento
y documentacién de
Gestion de Incidentes de
Seguridad

Actuar (Act)

1. Implementacién de
mejoras

Lista de acciones correctivas aprobadas para su
implementacién

Jorge Camargo - Consultor
Seguridad de la Informacién

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacién

Control Interno

11/11/202013/11/2020

100%

0%

Plan de mejoramiento

Lista de acciones preventivas aprobadas para su
implementacién

Jorge Camargo - Consultor
Seguridad de la Informacién

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacién

Control Interno

17/11/2020{19/11/2020

100%

Plan de mejoramiento

Plan de trabajo para la implementacién de mejoras
al sistema

Jorge Camargo - Consultor
Seguridad de la Informacion

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacién

Control Interno

20/11/2020 26/11/2020

100%

Plan de trabajo

2. Verificacion de la
eficacia de las
acciones

Revisién de la implementacién de acciones
correctivas y preventivas

Jorge Camargo - Consultor
Seguridad de la Informacién

Yuli Andrea Parra Amaya - Oficial de
Seguridad de la Informacién

27/11/2020 | 1/12/2020

100%

Plan de mejoramiento

Ajustes al mapa de riesgos

Jorge Camargo - Consultor
Seguridad de la Informacion

Yuli Andrea Parra Amaya - Oficial de

Seguridad de la Informacién

2/12/2020 | 3/12/2020

100%

Matriz de Riesgos de
Seguridad Digital.
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5. PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

En el marco del plan de trabajo presentado anteriormente, se encuentra programada esta
actividad para el mes de agosto del 2020.

6. CONTROL DE CAMBIOS

REVISION No. FECHA DESCRIPCION DEL CAMBIO
1 05/03/2020 Emision del Documento
Actualizacidn y ajuste de actividades de cuerdo con el
2 14/05/2020 plan de trabajo articulado a la implementacién de la
norma ISO 27001:2013

Firmado digitalmente por LESLY

LESLY CRISTINA CRISTINA GOMEZ JARAMILLO
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