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1. OBIJETIVO

Realizar la identificacién, andlisis, valoraciéon y tratamiento de los riesgos y controles de seguridad de la
informacidn a los procesos de la Agencia Nacional Digital con base en la metodologia establecida.

2. ALCANCE

Aplica a los activos de informacion que hacen parte de los procesos de las operaciones de la Agencia
Nacional Digital.

La gestion de riesgos de seguridad de la informacion se realiza con base a la metodologia del
Departamento Administrativo de Funcién Publica (DAFP), y para la identificacidon controles se tiene como
referencia la norma I1SO 27001:2013 e ISO 27002:2015.

Esta identificacién, analisis, valoracion y plan de tratamiento de riesgos de seguridad de la informacion,
para este caso tiene alcance a los siguientes procesos:

e Direccién Estratégica.

e Comunicacion Estratégica.

e Gestion Juridica.

e Gestion Contractual.

e Gestion Financiera.

e Gestion de Talento Humano.

e Gestion de Proyectos, Ciencia, Tecnologia e Innovacién Aplicada.
e Prestacion de Servicios Ciudadanos Digitales.

e Articuacion de Servicios Ciudadanos Digitales.

e Seguridad y Privacidad de la Informacion.

3. DEFINICIONES

Con el propdsito de facilitar la comprension de este documento se describen las siguientes definiciones:

a) Activo de Informacion: Todo lo que tiene valor para la Agencia Nacional Digital y que contiene, genera,
procesa, almacena y le da un tratamiento a la informacidon o se relaciona con la misma. Existen
diferentes tipos de activos como: Informacion (bases de datos, bases de conocimiento), tecnoldgicos o
digitales (hardware y software), infraestructura fisica (instalaciones, oficinas), organizacionales
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b)

<)

d)

e)

f)

g)

h)

i)

k)

(procesos, metodologias, servicios) y el recurso humano (Empleados de Planta, Contratistas,
proveedores, Terceros).

Ciberseguridad: Conjunto de actividades dirigidas a proteger el ciberespacio contra el uso indebido
del mismo, defendiendo su infraestructura tecnoldgica, los servicios que prestan y la informacién que
manejan. (Glosario de Términos (CCN-STIC 401)).

Confidencialidad: Atributo de la informacién que determina quién esta autorizado a acceder aellay
previene su divulgacidn no autorizada dentro de la Agencia Nacional Digital.

Contrasena Fuerte: Contraseia que consta minimo de nueve caracteres, mayusculas, minusculas,
numeros y caracteres especiales.

Control: las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas para
mantener los riesgos de seguridad de la informacién por debajo del nivel de riesgo asumido. Control
también es utilizado como sinénimo de salvaguarda o contramedida, es una medida que modifica el
riesgo.

Copias de Seguridad: Es el proceso mediante el cual se realiza la copia de la informacién existente,
con el fin de poder recuperarla en caso de que ocurra un fallo que afecte a esta y pueda estar
disponible.

Custodio de activo de informacidn: Parte designada de la organizacidn, un cargo, proceso, o grupo de
trabajo encargado de administrar, modificar, leer, procesar y hacer efectivos los controles de
seguridad definidos, tales como copias de seguridad.

Disponibilidad: Atributo de la informacién que determina para quién estd disponible y los permisos
de su uso dentro de las gestiones que adelante en la Agencia Nacional Digital.

Gestion de claves: son controles que se realizan mediante la gestién de claves criptograficas.

Gestion de incidentes de seguridad de la informacidn: Son las acciones de control para garantizar la
seguridad de los activos de informacién y su apropiada gestion, implementando las acciones para
detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacidn en la Agencia Nacional Digital.

Gestion de riesgos: Son las acciones que realiza la Agencia Nacional Digital para la identificacion,
analisis, evaluacidn, tratamiento, seguimiento y revision del riesgo.
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1) Impacto: El costo para la organizaciéon de un incidente -de la escala que sea-, que puede o no ser

o)

p)

q)

s)

t)

u)

medido en términos estrictamente financieros -p.ej., pérdida de reputacidn, implicaciones legales, etc.
Consecuencia que sobre un activo tiene la materializacidon de una amenaza. [Magerit:2012].

Incidente de seguridad de la informacion: Evento Unico o serie de eventos de seguridad de la
informacidn inesperados o no deseados que compromete la operacidn de la Agencia Nacional Digital.

Informacion: Es un activo de valor que hace parte de la Agencia Nacional Digital, por la cual asume
funciones como responsable o encargada de la misma en cumplimiento de los requisitos legales,
normativos e institucionales. La informacién corresponde a todo dato de la Entidad (tecnoldgico,
administrativo, financiero, contable, entre otros), propio o de Terceros con las cuales dispone de un
acuerdo o convenio; y datos personales de las cuales asume un rol como responsable o encargado.

Integridad: Atributo de la informacidon que protege los activos de informacidon sobre posibles
alteraciones, modificaciones no autorizadas formalmente por la Agencia Nacional Digital.

Inventario de activos: lista de todos aquellos recursos (fisicos, de informacion, software,
documentos, servicios, intangibles, etc.) dentro del alcance del SGSI, que tengan valor para la Agencia
Nacional Digital y necesiten por tanto ser protegidos de potenciales riesgos.

Plan de continuidad del negocio: plan orientado a permitir la continuidad de las principales funciones
misionales o del negocio en el caso de un evento imprevisto que las ponga en peligro.

Principios de Seguridad de la Informacién: son caracteristicas propias de la proteccion de la
informacidn: la Confidencialidad, Integridad y Disponibilidad.

Proceso: conjunto de actividades interrelacionadas o interactuantes que transforman unas entradas
en salidas.

Responsable de activo de informacidn: identifica a un individuo, un cargo, proceso o grupo de trabajo
designado por la entidad, que tiene la responsabilidad de definir los controles, el desarrollo, el
mantenimiento, el uso y la seguridad de los activos de informacidn asignados.

Riesgo: Es la probabilidad de que una amenaza o vulnerabilidad pueda ocasionar la pérdida y/o
alteracion de la informacién de la Agencia Nacional Digital.
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v) Seguridad de la informacion: preservacién de la confidencialidad, integridad y disponibilidad de la

informacion.

w) Sistema de Gestion de Seguridad de la Informacidn (SGSI): Es un conjunto de politicas de seguridad

y)

z)

aa)

de la informacion que siguen la norma ISO/IEC 27001. Un SGSI es para una organizacion el disefio,
implantacién, mantenimiento de un conjunto de procesos para gestionar eficientemente la
accesibilidad de la informacién, buscando asegurar la confidencialidad, integridad y disponibilidad de
los activos de informacién, minimizando a la vez los riesgos de seguridad de la informacion. (Glosario
de términos de ciberseguridad de INCIBE).

Vulnerabilidad: Es |la debilidad o fallo del sistema que pone en riesgo la confidencialidad, integridad y
disponibilidad de la informacién de la Agencia Nacional Digital.

Norma: Principio que se dispone de caracter general, donde se establecen las obligaciones,
restricciones y orientaciones para el acceso y uso de los activos de informacidn.

Politica: Declaracién de alto nivel que describe la posicién de la Agencia Nacional Digital sobre un
tema especifico®.

Procedimiento: Documento que define los pasos a seguir y que deben ser implementados en una
situacion dada.

DOCUMENTOS DE REFERENCIA

e Guias de implementacion del MSPI — Mintic. 1. articles-5482 Modelo de Seguridad Privacida.

e SO 27001:2013. Tecnologias de la Informacién. Técnicas de Seguridad. Sistemas de Gestién de
Seguridad de la Informacidn. Requisitos.

e 1S0O 27002:2015. Tecnologia de la Informacidn. Técnicas de seguridad. Codigo de practicas para los
controles de seguridad de la informacion.

e 1SO 27005:2009. Gestion de Riesgos de Seguridad de la Informacidn.

e 1SO27017:2015: Cdédigo de buenas practicas de seguridad servicios en la nube.

e 1SO 27018:2014: Cdodigo de practica proteccién de informacion personal en nubes publicas.

e 1S0O 27035:2012: Buenas practicas de gestion de incidentes de seguridad de informacion.

e 1SO 22301:2012: Requisitos Sistema de Gestion de la Continuidad del Negocio.

1 Tomado del Glosario de http://www.mintic.gov.co/gestionti/615/articles-5482_G2_Politica_General.pdf
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e Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas. Guia de
gestion de riesgos del DAFT.

e NIST framework Ciberseguridad, es el marco que permite a las organizaciones comprender,
gestionar y reducir los riesgos cibernéticos y proteger sus redes y datos, proporciona un lenguaje
comun y un resumen de las mejores practicas en ciberseguridad.

e Ley 1581 de 2012. Proteccién datos personales. Circular 005 de 2017 SIC (Paises Autorizados).

e Ley 1712 de 2014. Transparencia y del Derecho de Acceso a la Informacién Publica.

e Ley 1273 de 2009. Delitos informaticos

e Ley 597 de 1999. Acceso y uso mensajes de datos, comercio electrénico y firmas digitales.

e Ley 23 de 1982. Derechos de autor.

e Ley 594 de 2000. Ley general de archivo.

e Decreto 1008 de 2018. Politica de gobierno digital.

e Decreto 620 de 2020. Lineamientos generales en el uso y operacion de los SCD.

5. CONSIDERACIONES GENERALES

5.1. Actualizacién de la Metodologia de Gestidon de Riesgos de Seguridad de la Informacidén

Para la gestion de riesgos de seguridad de la informacidn en la Agencia Nacional Digital se realizd un
complemento a la metodologia del DAFP, adaptandola al contexto y necesidades requeridas con base a la
norma ISO 27005:2009. Cumpliendo con lo anterior, se agregd lo siguiente:

e Listado de riesgos de seguridad de la informacién relacionados con la Confidencialidad, Integridad
y Disponibilidad.
e Listado de riesgos, amenazas y vulnerabilidades asociadas a tipos de activos de informacién.

5.2. Herramientas utilizadas

Para realizar la identificacion, andlisis, valoracion tratamiento de riesgos de seguridad de la informacion,
el cual incluyen los controles.

e Guia para la Administracidn del Riesgo y el Disefio de Controles en Entidades Publicas (Riesgos de
Gestion, Corrupcidn y Seguridad Digital.

e SO 27001:2013.

e SO 27002:2015.

e SO 27005:20009.
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5.3. Actividades de la Gestidn de Riesgos de Seguridad de la Informacién - AND

Para la identificacion, analisis, valoracion y tratamiento de riesgos de seguridad de la informacidn con base
a la metodologia establecida por el DAFP, la Agencia Nacional Digital realiza las siguientes actividades:

i. Identificacion de los procesos de la Agencia Nacional Digital.
ii. Identificacidn e inclusidn en la evaluacion de riesgos los activos de informacién que presentan una
valoracion alta o media en términos de la criticidad del proceso.
iii. Realizar la identificacién de riesgos inherentes a cada activo de informacién del proceso evaluado.
iv. Identificacion del principio de seguridad de la informacién sobre la cual se evalla el riesgo
(Confidencialidad, Integridad y Disponibilidad).
V. Identificacidn, analisis y valoracién del riesgo inherente del activo asociado a la Confidencialidad,
Integridad y Disponibilidad del activo evaluado.
Vi. Identificacion de controles aplicados sobre el riesgo inherente en términos de seguridad de la
informacidn.
vii. Valoracidn de controles aplicados sobre el riesgo inherente.
viii.  Valoracion del riesgo residual con base a los controles aplicados.
iX. Documentacidén del plan de tratamiento de riesgos con base a la valoracion del riesgo (actividades,
evidencias, responsables, fechas e indicadores).

5.4. Implementacidn de la Gestion de Riesgos de Seguridad de la Informacién - AND

En la implementacién de gestidn de riesgos de seguridad de la informacién en la Agencia Nacional Digitial
se obtuvo los siguientes resultados:

5.3.1. Procesos Evaluados

Se evaluaron riesgos de seguridad de la informacidn de los siguientes procesos de la Agencia Nacional
Digital:

e Direccién Estratégica.

e Comunicacion Estratégica.

e Gestion Juridica.

e Gestion Contractual.

e Gestidn Financiera.

e Gestion de Talento Humano.

e Gestion de Proyectos, Ciencia, Tecnologia e Innovacién Aplicada.
e Prestacion de Servicios Ciudadanos Digitales.
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e Articuacion de Servicios Ciudadanos Digitales.
e Seguridad y Privacidad de la Informaciodn.

5.3.2. Activos Evaluados por Proceso

Se identificaron los activos de criticidad alta y media que hacen parte de los procesos, obteniendo los
siguientes resultados:

Activos Evaluados por Proceso
Proceso (Criticidad Alta o Media)

Direccionamiento Estratégico 1
Comunicacion Estratégica 11
Gestion Juridica 3
Gestidn Contractual 1
Gestion Financiera 2
Gestion del Talento Humano 1
Articulacidn de Servicios Ciudadanos Digitales 2
Prestacion de Servicios Ciudadanos Digitales 14
Gestion de Proyectos de Ciencia, Tecnologia e

Innovacién Aplicada 3
Seguridad y Privacidad de la Informacion 1

5.3.3. Riesgos por Proceso

Se identificaron los siguientes riesgos de seguridad por proceso y activo evaluado:

e Proceso Direccionamiento Estratégico

Proceso Activo Evaluado Riesgos

Informacion imprecisa o inexacta

Direccionamiento Estratégico Plan de Adqusiones 2020 .
en las operaciones

Indisponibilidad de la Informacion
Direccionamiento Estratégico Plan de Adqusiones 2020 oportuna o de los sistemas para las
operaciones
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e Proceso Comunicacion Estratégica

Proceso

Comunicacion Estratégica

Activo Evaluado

Correo corporativo

Agencia \\

NACIONAL DIGITAL

Riesgos

Fuga o acceso de informacién
por personal no autorizado

Comunicacion Estratégica

Correo corporativo

Informacion imprecisa o
inexacta en las operaciones

Comunicacion Estratégica

Correo corporativo

Indisponibilidad de la
Informacién oportuna o de los
sistemas para las operaciones

Comunicacion Estratégica

Intranet (Administracion de Contenido)

Fuga o acceso de informacion
por personal no autorizado

Comunicacion Estratégica

Intranet (Administracion de Contenido)

Informacion imprecisa o
inexacta en las operaciones

Comunicacion Estratégica

Intranet (Administracion de Contenido)

Indisponibilidad de la
Informacién oportuna o de los
sistemas para las operaciones

Comunicacion Estratégica

Correo de comunicacién estratégica

Fuga o acceso de informacion
por personal no autorizado

Comunicacion Estratégica

Correo de comunicacién estratégica

Informacion imprecisa o
inexacta en las operaciones

Comunicacion Estratégica

Correo de comunicacidn estratégica

Indisponibilidad de la
Informacion oportuna o de los
sistemas para las operaciones

Comunicacion Estratégica

Canal Whatsapp Oficial AND

Fuga o acceso de informacion
por personal no autorizado

Comunicacion Estratégica

Canal Whatsapp Oficial AND

Informacién imprecisa o
inexacta en las operaciones

Comunicacion Estratégica

Canal Whatsapp Oficial AND

Indisponibilidad de la
Informacion oportuna o de los
sistemas para las operaciones

Comunicacion Estratégica

Red social Twitter

Fuga o acceso de informacion
por personal no autorizado

Comunicacion Estratégica

Red social Twitter

Informacién imprecisa o
inexacta en las operaciones

Comunicacion Estratégica

Red social Twitter

Indisponibilidad de la
Informacion oportuna o de los
sistemas para las operaciones

Comunicacion Estratégica

Red social Facebook

Fuga o acceso de informacion
por personal no autorizado

Comunicacion Estratégica

Red social Facebook

Informacion imprecisa o
inexacta en las operaciones

Comunicacion Estratégica

Red social Facebook

Indisponibilidad de la
Informacioén oportuna o de los
sistemas para las operaciones
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Comunicacion Estratégica

Red social Instagram

Fuga o acceso de informacion
por personal no autorizado

Comunicacion Estratégica

Red social Instagram

Informacion imprecisa o
inexacta en las operaciones

Comunicacion Estratégica

Red social Instagram

Indisponibilidad de la
Informacién oportuna o de los
sistemas para las operaciones

Comunicacion Estratégica

Red social LinkedIn

Fuga o acceso de informacion
por personal no autorizado

Comunicacion Estratégica

Red social LinkedIn

Informacion imprecisa o
inexacta en las operaciones

Comunicacion Estratégica

Red social LinkedIn

Indisponibilidad de la
Informacién oportuna o de los
sistemas para las operaciones

Fuga o acceso de informacion

Comunicacion Estratégica Pagina web -
por personal no autorizado
L - - Informacion imprecisa o
Comunicacion Estratégica Pagina web . .
inexacta en las operaciones
Indisponibilidad de la
Comunicacion Estratégica Pagina web Informacién oportuna o de los
sistemas para las operaciones
L - Fuga o acceso de informacion
Comunicacion Estratégica Computador ASUS 9 .
por personal no autorizado
L - Falla en los dispositivos o
Comunicacion Estratégica Computador ASUS . P
equipos
Pérdida de equipos y/o de
Comunicacion Estratégica Computador ASUS informacién contenida en los

mismos

Comunicacion Estratégica

Profesional Comunicador Estratégico

Fuga o acceso de informacion
por personal no autorizado

Comunicacion Estratégica

Profesional Comunicador Estratégico

Informacién imprecisa o
inexacta en las operaciones

Comunicacion Estratégica

Profesional Comunicador Estratégico

Indisponibilidad de la
Informacion oportuna o de los
sistemas para las operaciones

e Gestion Juridica

Proceso

Activo Evaluado

Riesgos

Carpeta de Peticiones, quejas,
reclamos, sugerencias y

Gestidn Juridica

autorizado

denuncias (PQRSD)

Fuga o acceso de informacidn por personal no
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Carpeta de Peticiones, quejas,
Gestion Juridica reclamos, sugerencias y
denuncias (PQRSD)

Carpeta de Peticiones, quejas,
Gestion Juridica reclamos, sugerencias y Informacion imprecisa o inexacta en las operaciones
denuncias (PQRSD)

Carpeta de Peticiones, quejas,
Gestion Juridica reclamos, sugerencias y
denuncias (PQRSD)

Indisponibilidad de la Informacién oportuna o de los
sistemas para las operaciones

Carpeta de Peticiones, quejas,
Gestion Juridica reclamos, sugerencias y
denuncias (PQRSD)

Indisponibilidad de la Informacién oportuna o de los
sistemas para las operaciones

., - - Fuga o acceso de informacién por personal no
Gestion Juridica Conceptos Juridicos Internos & porp

autorizado
Gestion Juridica Conceptos Juridicos Internos Informacion imprecisa o inexacta en las operaciones
-, - . . Fuga o acceso de informacidn por personal no
Gestién Juridica Archivadores Puestos de trabajo & . porp
autorizado
Gestion Juridica Archivadores Puestos de trabajo | Informacion imprecisa o inexacta en las operaciones

e Gestion Contractual

Proceso Activo Evaluado Riesgos
Contratos de
Gestion Contractual Prestacion de Servicios | Fuga o acceso de informacidn por personal no autorizado
(OPS)

e Gestion Financiera

Proceso Activo Evaluado Riesgos
Instructivo para Pago
de Cuentas de Cobro Y
Facturas de Contratos
de Prestacion de
Servicios o de Apoyo a
la Gestion

Instructivo para Pago
de Cuentas de Cobro Y
Facturas de Contratos | Indisponibilidad de la Informacion oportuna o de los sistemas

Informacién imprecisa o inexacta en las operaciones

Gestidn Financiera

Gestion Financiera

de Prestacion de para las operaciones
Servicios o de Apoyo a
la Gestidn
- . Manual de . By )
Gestidn Financiera Fuga o acceso de informacion por personal no autorizado

presupuesto
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N . Manual de S . . .
Gestién Financiera Informacién imprecisa o inexacta en las operaciones
presupuesto
P . Manual de Indisponibilidad de la Informacién oportuna o de los sistemas
Gestion Financiera .
presupuesto para las operaciones

e Gestion de Talento Humano

Proceso Activo Evaluado Riesgos
., NAmina de Fuga o acceso de informacidn por personal no
Gestion del Talento Humano . & . porp
trabajadores autorizado
., Némina de L . . .
Gestidn del Talento Humano . Informacién imprecisa o inexacta en las operaciones
trabajadores

e Gestidn de Proyectos, Ciencia, Tecnologia e Innovacidén Aplicada

Proceso

Activo Evaluado

Riesgos
Fuga o acceso de

Gestion de Proyectos de Ciencia, Tecnologia e Innovacion Arquitectura de | . .,
. informacion por
Aplicada software .
personal no autorizado
-, - , -, . Informacién imprecisa o
Gestién de Proyectos de Ciencia, Tecnologia e Innovacion Arquitectura de | . P
i inexacta en las
Aplicada software )
operaciones
Indisponibilidad de la
Gestion de Proyectos de Ciencia, Tecnologia e Innovacion Arquitectura  de | Informacién oportuna o
Aplicada software de los sistemas para las
operaciones
-, - , -, S Fuga o acceso de
Gestién de Proyectos de Ciencia, Tecnologia e Innovacion Historias de | . L.
. . informacién por
Aplicada usuario .
personal no autorizado
L L , . o Informacién imprecisa o
Gestién de Proyectos de Ciencia, Tecnologia e Innovacion Historias de | . P
i . inexacta en las
Aplicada usuario

operaciones

Aplicada

Gestion de Proyectos de Ciencia, Tecnologia e Innovacion

Cadigo fuente

Fuga o acceso de
informacion por
personal no autorizado

Aplicada

Gestion de Proyectos de Ciencia, Tecnologia e Innovacion

Cadigo fuente

Informacién imprecisa o
inexacta en las
operaciones

Aplicada

Gestion de Proyectos de Ciencia, Tecnologia e Innovacion

Cadigo fuente

Indisponibilidad de la
Informacién oportuna o
de los sistemas para las
operaciones
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e Prestacion de Servicios Ciudadanos Digitales

Proceso
Prestacion de
Servicios Ciudadanos
Digitales

Activo Evaluado
Codigo fuente de
Integracion-entidad-
catastro

Riesgos
Informacion imprecisa o inexacta en las operaciones

Prestacion de
Servicios Ciudadanos
Digitales

Codigo fuente de
Integracion-entidad-
catastro

Indisponibilidad de la Informacién oportuna o de los
sistemas para las operaciones

Prestacion de
Servicios Ciudadanos
Digitales

Codigo fuente de
Integracion-entidad-
catastro

Fuga o acceso de informacidn por personal no autorizado

Prestacion de
Servicios Ciudadanos
Digitales

Codigo fuente de
integracion-entidades-
IGAC

Informacion imprecisa o inexacta en las operaciones

Prestacion de
Servicios Ciudadanos
Digitales

Codigo fuente de
integracién-entidades-
IGAC

Indisponibilidad de la Informacién oportuna o de los
sistemas para las operaciones

Prestacion de
Servicios Ciudadanos
Digitales

Codigo fuente de
integracion-entidades-
IGAC

Fuga o acceso de informacién por personal no autorizado

Prestacion de
Servicios Ciudadanos
Digitales

Codigo fuente de
Integracion-
entidades-MinCIT

Informacién imprecisa o inexacta en las operaciones

Prestacion de
Servicios Ciudadanos
Digitales

Codigo fuente de
Integracion-
entidades-MinCIT

Indisponibilidad de la Informacién oportuna o de los
sistemas para las operaciones

Prestacion de
Servicios Ciudadanos
Digitales

Codigo fuente de
Integracion-
entidades-MinCIT

Fuga o acceso de informacién por personal no autorizado

MinVivienda

Prestacion de Codigo fuente de | Informacidn imprecisa o inexacta en las operaciones
Servicios Ciudadanos | Integracion-
Digitales entidades-

MinVivienda
Prestacion de Codigo fuente de | Indisponibilidad de la Informacion oportuna o de los
Servicios Ciudadanos | Integracion- sistemas para las operaciones
Digitales entidades-

MinVivienda
Prestacion de Codigo fuente de | Fuga o acceso de informacion por personal no autorizado
Servicios Ciudadanos | Integracion-
Digitales entidades-
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Prestacion de
Servicios Ciudadanos
Digitales

Codigo fuente de
Integracion-
entidades-SNR

Informacidon imprecisa o inexacta en las operaciones

Servicios Ciudadanos
Digitales

Integracion-
entidades-SNR

Prestacion de Codigo fuente de | Indisponibilidad de la Informacidn oportuna o de los
Servicios Ciudadanos | Integracion- sistemas para las operaciones

Digitales entidades-SNR

Prestacion de Codigo fuente de | Fuga o acceso de informacion por personal no autorizado

Prestacion de
Servicios Ciudadanos
Digitales

Firma
Subdirector SCD

Digital

Informacién imprecisa o inexacta en las operaciones

Prestacion de
Servicios Ciudadanos
Digitales

Firma
Subdirector SCD

Digital

Indisponibilidad de la Informacién oportuna o de los
sistemas para las operaciones

Prestacion de
Servicios Ciudadanos
Digitales

Firma
Subdirector SCD

Digital

Fuga o acceso de informacién por personal no autorizado

Prestacion de
Servicios Ciudadanos
Digitales

Disefio conceptual db
maestra -
autenticacion digital

Informacion imprecisa o inexacta en las operaciones

Prestacion de
Servicios Ciudadanos
Digitales

Disefio conceptual db
maestra -
autenticacion digital

Indisponibilidad de la Informacién oportuna o de los
sistemas para las operaciones

Prestacion de
Servicios Ciudadanos
Digitales

Diseflo conceptual db
maestra -
autenticacion digital

Fuga o acceso de informacidn por personal no autorizado

Prestacion de
Servicios Ciudadanos
Digitales

Codigo fuente de
Autenticacidn Digital

Informacién imprecisa o inexacta en las operaciones

Prestacion de
Servicios Ciudadanos
Digitales

Codigo fuente de
Autenticacién Digital

Indisponibilidad de la Informacién oportuna o de los
sistemas para las operaciones

Prestacion de
Servicios Ciudadanos
Digitales

Codigo fuente de
Autenticacién Digital

Fuga o acceso de informacidn por personal no autorizado

Prestacion de
Servicios Ciudadanos
Digitales

Codigo fuente del
cliente openIDConnect
para Drupal8

Informacidon imprecisa o inexacta en las operaciones

Prestacion de
Servicios Ciudadanos
Digitales

Codigo fuente del
cliente openIDConnect
para Drupal8

Indisponibilidad de la Informacién oportuna o de los
sistemas para las operaciones
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Fuga o acceso de informacidn por personal no autorizado

Prestacion de
Servicios Ciudadanos
Digitales

Codigo fuente de
componente

transversal de
integracion a

autenticacion digital

Informacion imprecisa o inexacta en las operaciones

Servicios Ciudadanos
Digitales

Prestacion de Codigo fuente de | Indisponibilidad de la Informacion oportuna o de los
Servicios Ciudadanos | componente sistemas para las operaciones
Digitales transversal de
integracion a
autenticacion digital
Prestacion de Codigo fuente de | Fuga o acceso de informacion por personal no autorizado
Servicios Ciudadanos | componente
Digitales transversal de
integracion a
autenticacion digital
Prestacion de Codigo fuente del | Informacion imprecisa o inexacta en las operaciones

modulo funcional de
preguntas reto

Prestacion de
Servicios Ciudadanos
Digitales

Codigo fuente del
modulo funcional de
preguntas reto

Indisponibilidad de la Informacién oportuna o de los
sistemas para las operaciones

Prestacion de
Servicios Ciudadanos
Digitales

Codigo fuente del
modulo funcional de
preguntas reto

Fuga o acceso de informacién por personal no autorizado

Prestacion de
Servicios Ciudadanos
Digitales

Codigo fuente de la
aplicacion del
Administrador del
Articulador de CCD

Informacion imprecisa o inexacta en las operaciones

Prestacion de
Servicios Ciudadanos
Digitales

Codigo fuente de la
aplicacion del
Administrador del
Articulador de CCD

Indisponibilidad de la Informacién oportuna o de los
sistemas para las operaciones

Prestacion de
Servicios Ciudadanos
Digitales

Codigo fuente de Ia
aplicaciéon del
Administrador del
Articulador de CCD

Fuga o acceso de informacidn por personal no autorizado

Prestacion de
Servicios Ciudadanos
Digitales

Codigo fuente de la
aplicacion del
Administrador del
Prestador de CCD

Informaciéon imprecisa o inexacta en las operaciones
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Prestacion de
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Indisponibilidad de la Informacién oportuna o de los

Servicios Ciudadanos | aplicacion del | sistemas para las operaciones
Digitales Administrador del
Prestador de CCD
Prestacion de Codigo fuente de la | Fuga o acceso de informacion por personal no autorizado
Servicios Ciudadanos | aplicacién del
Digitales Administrador del

Prestador de CCD

Prestacion de
Servicios Ciudadanos
Digitales

Codigo fuente de la
aplicacién de usuario
de CCD

Informacion imprecisa o inexacta en las operaciones

Prestacion de
Servicios Ciudadanos
Digitales

Codigo fuente de la
aplicacién de usuario
de CCD

Indisponibilidad de la Informacién oportuna o de los
sistemas para las operaciones

Prestacion de
Servicios Ciudadanos
Digitales

Codigo fuente de la
aplicacién de usuario
de CCD

Fuga o acceso de informacidn por personal no autorizado

e Articulacidn de Servicios Ciudadanos Digitales

Proceso Activo Evaluado Riesgos
Articulacién de Codigo fuente del | Fuga o acceso de informacion por personal no autorizado
Servicios Ciudadanos | adaptador de
Digitales transformacién de
servicios para
arquitectura SOA
Articulacién de Codigo fuente del | Informacion imprecisa o inexacta en las operaciones
Servicios Ciudadanos | adaptador de
Digitales transformacion de
servicios para
arquitectura SOA
Articulacién de Codigo fuente del | Indisponibilidad de la Informacidn oportuna o de los sistemas
Servicios Ciudadanos | adaptador de | para las operaciones
Digitales transformacién de
servicios para
arquitectura SOA
Articulacién de Codigo fuente del | Fuga o acceso de informacion por personal no autorizado
Servicios Ciudadanos | adaptador de
Digitales transformacién de
servicios para
arquitectura de

microservicios
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Articulacién de Codigo fuente del | Informacidn imprecisa o inexacta en las operaciones
Servicios Ciudadanos | adaptador de
Digitales transformacién de
servicios para
arquitectura de
microservicios
Articulacién de Codigo fuente del | Indisponibilidad de la Informacion oportuna o de los sistemas
Servicios Ciudadanos | adaptador de | para las operaciones
Digitales transformacion de
servicios para
arquitectura de

microservicios

e Seguridad y Privacidad de la Informacién

Proceso Activo Evaluado Riesgos
Seguridad y Privacidad de la Politica de | Informacion imprecisa o inexacta en las
Informacion Tratamiento de | operaciones

Datos Personales

5.3.4. Resultados de la Valoracion de Riesgos de Seguridad de la Informacion

De esta evaluacién de riesgos de seguridad de la informacién se obtuvieron los siguientes resultados:

Identificacion, Andlisis y Valoracion de Riesgos

. Valoracion Valoraciéon
Activo .. . .
Evaluado Principio de Riesgo Riesgo
Proceso Riesgos Seguridad Inherente Residual
Direcciorma_mient Plan . de !nform:.slcic')n (3) ZONA DE (2) ZONA DE
o Estratégico Adqgusiones imprecisa o) RIESGO RIESGO
2020 inexacta en las . MODERADA
. Integridad . BAJA
operaciones Asumir o .
. Asumir el
Reducir el Hesgo
Riesgo &
Di - - - T 7 DE
|reCC|opa-m|ent Plan . de |ndISp0nIbI|Ida(.j' (3) ZONA (2) ZONA DE
o Estratégico Adqgusiones de la Informacién RIESGO RIESGO
2020 t de | MODERADA
o.por una o defos Disponibilidad . BAJA
sistemas para las Asumir o .
. . Asumir el
operaciones Reducir el .
. riesgo
Riesgo
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Comur,nc.aaon Correo ' fuga o a'c,ceso de (4) ZONA DE (3) ZONA DE
Estratégica corporativo informacién  por RIESGO ALTA RIESGO
personal no Reducir,
autorizado Confidencialidad Evitar, MODER.ADA
. Asumir o
Compartir o .
. Reducir el
Transferir el Riesgo
Riesgo &
Comurllic.acién Correo . !nform?cién (4) ZONA DE (3) ZONA DE
Estratégica corporativo imprecisa o RIESGO ALTA RIESGO
mexact.a en las . Rec!ucw, MODERADA
operaciones Integridad Evitar, .
. Asumir o
Compartir o .
. Reducir el
Transferir el Rieszo
Riesgo &
Comur)ic.acién Correo . Indisponibilidac-i, (4) ZONA DE (3) ZONA DE
Estratégica corporativo de la Informacion RIESGO ALTA RIESGO
o.portuna o de los . - Rec!ucw, MODERADA
sistemas para las Disponibilidad Evitar, .
. . Asumir o
operaciones Compartir o .
. Reducir el
Transferir el Riesgo
Riesgo &
Comunicacién Intranet Fuga o acceso de (3) ZONA DE | (3) ZONA DE
Estratégica (Administracié | informacion por RIESGO RIESGO
n de | personal no ) . MODERADA | MODERADA
. . Confidencialidad . .
Contenido) autorizado Asumir o Asumir o
Reducir el Reducir el
Riesgo Riesgo
Comunicacién Intranet Informacion (3) ZONA DE | (2) ZONA DE
Estratégica (Administracié | imprecisa o RIESGO RIESGO
n de | inexacta en las . MODERADA BAJA
. . Integridad . .
Contenido) operaciones Asumir o Asumir el
Reducir el riesgo
Riesgo
Comunicacién Intranet Indisponibilidad (3) ZONA DE | (6) ZONA DE
Estratégica (Administracié | de la Informacion RIESGO RIESGO
n de | oportuna o de los . - MODERADA MODERADA
. . Disponibilidad . .
Contenido) sistemas para las Asumir o Asumir o
operaciones Reducir el Reducir el
Riesgo Riesgo
Comunicacién Correo de | Fuga o acceso de (3) ZONA DE | (3) ZONA DE
Estratégica comunicacion informacién  por RIESGO RIESGO
estratégica perso.nal no Confidencialidad MODER.ADA MODER.ADA
autorizado Asumir o Asumir o
Reducir el Reducir el
Riesgo Riesgo
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Comunicacién Correo de | Informacidn (3) ZONA DE | (2) ZONA DE
Estratégica comunicacion imprecisa o RIESGO RIESGO
estratégica inexacta en las . MODERADA BAJA
. Integridad . .
operaciones Asumir o Asumir el
Reducir el riesgo
Riesgo
Comunicacién Correo de | Indisponibilidad (3) ZONA DE | (6) ZONA DE
Estratégica comunicacion de la Informacidn RIESGO RIESGO
estratégica oportuna o de los . - MODERADA | MODERADA
; Disponibilidad . .
sistemas para las Asumir o Asumir o
operaciones Reducir el Reducir el
Riesgo Riesgo
Comunicacién Canal Fuga o acceso de (4) ZONA DE | (3) ZONA DE
Estratégica Whatsapp informaciéon  por RIESGO ALTA RIESGO
Oficial AND personal no Reducir, MODERADA
autorizado Confidencialidad Evitar, Asumir o
Compartir o Reducir el
Transferir el Riesgo
Riesgo
Comunicacién Canal Informacion (3) ZONA DE | (2) ZONA DE
Estratégica Whatsapp imprecisa o RIESGO RIESGO
Oficial AND inexacta en las . MODERADA BAJA
. Integridad . .
operaciones Asumir o Asumir el
Reducir el riesgo
Riesgo
Comunicacién Canal Indisponibilidad (3) ZONA DE | (2) ZONA DE
Estratégica Whatsapp de la Informacién RIESGO RIESGO
Oficial AND oportuna o de los . - MODERADA BAJA
; Disponibilidad . .
sistemas para las Asumir o Asumir el
operaciones Reducir el riesgo
Riesgo
Comunicacién Red social | Fuga o acceso de (3) ZONA DE | (3) ZONA DE
Estratégica Twitter informacién  por RIESGO RIESGO
perso.nal no Confidencialidad MODER.ADA MODER.ADA
autorizado Asumir o Asumir o
Reducir el Reducir el
Riesgo Riesgo
Comunicacidn Red social | Informacién (3) ZONA DE | (2) ZONA DE
Estratégica Twitter imprecisa o] RIESGO RIESGO
inexacta en las . MODERADA BAJA
] Integridad . .
operaciones Asumir o Asumir el
Reducir el riesgo
Riesgo
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Comunicacién Red social | Indisponibilidad (3) ZONA DE | (2) ZONA DE
Estratégica Twitter de la Informacion RIESGO RIESGO
o.portuna o de los Disponibilidad MODERADA BA{A
sistemas para las Asumir o Asumir el
operaciones Reducir el riesgo
Riesgo
Comunicacién Red social | Fuga o acceso de (3) ZONA DE | (3) ZONA DE
Estratégica Facebook informaciéon  por RIESGO RIESGO
persolnal no Confidencialidad MODER.ADA MODER.ADA
autorizado Asumir o Asumir o
Reducir el Reducir el
Riesgo Riesgo
Comunicacién Red social | Informacién (3) ZONA DE | (2) ZONA DE
Estratégica Facebook imprecisa o RIESGO RIESGO
inexacta en las . MODERADA BAJA
) Integridad . .
operaciones Asumir o Asumir el
Reducir el riesgo
Riesgo
Comunicacién Red social | Indisponibilidad (3) ZONA DE | (2) ZONA DE
Estratégica Facebook de la Informacion RIESGO RIESGO
o.portuna o de los Disponibilidad MODERADA BAJA
sistemas para las Asumir o Asumir el
operaciones Reducir el riesgo
Riesgo
Comunicacién Red social | Fuga o acceso de (3) ZONA DE | (3) ZONA DE
Estratégica Instagram informacién  por RIESGO RIESGO
perso.nal no Confidencialidad MODER.ADA MODER.ADA
autorizado Asumir o Asumir o
Reducir el Reducir el
Riesgo Riesgo
Comunicacion Red social | Informacién (3) ZONA DE | (2) ZONA DE
Estratégica Instagram imprecisa o RIESGO RIESGO
inexacta en las . MODERADA BAJA
) Integridad . .
operaciones Asumir o Asumir el
Reducir el riesgo
Riesgo
Comunicacién Red social | Indisponibilidad (3) ZONA DE | (2) ZONA DE
Estratégica Instagram de la Informacion RIESGO RIESGO
o'portuna o de los Disponibilidad MODER.ADA BAJA
sistemas para las Asumir o Asumir el
operaciones Reducir el riesgo
Riesgo
Comunicacién Red social | Fuga o acceso de (3) ZONA DE | (3) ZONA DE
Estratégica LinkedIn informacién  por . s RIESGO RIESGO
personal no | Confidencialidad | \,nnrpapa | MODERADA
autorizado Asumir o Asumir o
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Reducir el Reducir el
Riesgo Riesgo
Comunicacién Red social | Informacién (3) ZONA DE | (2) ZONA DE
Estratégica LinkedIn imprecisa o} RIESGO RIESGO
inexacta en las . MODERADA BAJA
. Integridad . .
operaciones Asumir o Asumir el
Reducir el riesgo
Riesgo
Comunicacién Red social | Indisponibilidad (3) ZONA DE | (2) ZONA DE
Estratégica LinkedIn de la Informacion RIESGO RIESGO
o.portuna o de los Disponibilidad MODERADA BAJA
sistemas para las Asumir o Asumir el
operaciones Reducir el riesgo
Riesgo
icacid Pagi F VA DE
Comur?lc.auon agina web : uga o a'c’ceso de (4) ZONA (3) ZONA DE
Estratégica informacién  por RIESGO ALTA RIESGO
personal no Reducir,
autorizado Confidencialidad Evitar, MODER.ADA
. Asumir o
Compartir o .
. Reducir el
Transferir el Riesgo
Riesgo &
Comur)ic.acién Pagina web !nformz.acién (4) ZONA DE (3) ZONA DE
Estratégica imprecisa o] RIESGO ALTA RIESGO
mexact.a en las . Rec!ucw, MODERADA
operaciones Integridad Evitar, .
. Asumir o
Compartir o .
. Reducir el
Transferir el Riesgo
Riesgo e
Comur)ic.acién Pagina web Indisponibilidaq, (4) ZONA DE (3) ZONA DE
Estratégica de la Informacion RIESGO ALTA RIESGO
o.portuna o de los . . Rec!uur, MODERADA
sistemas para las Disponibilidad Evitar, .
. . Asumir o
operaciones Compartir o .
. Reducir el
Transferir el Rieseo
Riesgo &
Comurlnc'auon Computador Fuga o aFFeso de (4) ZONA DE (3) ZONA DE
Estratégica ASUS informacién  por RIESGO ALTA RIESGO
personal no Reducir,
autorizado Confidencialidad Evitar, MODER.ADA
. Asumir o
Compartir o .
. Reducir el
Transferir el Riesgo
Riesgo &
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Comunicacién Computador Falla en los (3) ZONA DE | (3) ZONA DE
Estratégica ASUS dispositivos o RIESGO RIESGO
equipos Disponibilidad MODERADA MODERADA
Asumir o Asumir o
Reducir el Reducir el
Riesgo Riesgo
Comurllic.acién Computador Pér(?lida de (4) ZONA DE (3) ZONA DE
Estratégica ASUS equipos y/o de RIESGO ALTA RIESGO
informacion Reducir,
contenida en los | Confidencialidad Evitar, MODER.ADA
. . Asumir o
mismos Compartir o .
. Reducir el
Transferir el Riesgo
Riesgo 8
Comunicacién Profesional Fuga o acceso de (4) ZONA DE
. . . . . (3) ZONA DE
Estratégica Comunicador informacién  por RIESGO ALTA RIESGO
Estratégico personal no Reducir,
autorizado Confidencialidad Evitar, MODER.ADA
. Asumir o
Compartir o .
. Reducir el
Transferir el Riesgo
Riesgo g
Comur,nc.auon Profespnal !nformf:\aon (4) ZONA DE (3) ZONA DE
Estratégica Comunicador imprecisa o} RIESGO ALTA RIESGO
Estratégico |nexact.a en las . Rec!uur, MODERADA
operaciones Integridad Evitar, .
. Asumir o
Compartir o .
. Reducir el
Transferir el Riesgo
Riesgo g
Comur’nc.acmn Profespnal |ndISp0nIbI|Ida(.:|' (8) ZONA DE (3) ZONA DE
Estratégica Comunicador de la Informacién RIESGO ALTA RIESGO
Estratégico oportuna o de los Reducir,
h . - . MODERADA
sistemas para las Disponibilidad Evitar, .
. . Asumir o
operaciones Compartir o .
. Reducir el
Transferir el Riesgo
Riesgo g
Gestion Juridica Car'p<'ata de .Fuga o aFFeso de (4) ZONA DE (3) ZONA DE
Peticiones, informacién  por RIESGO ALTA RIESGO
quejas, perso'nal no ' - Red‘ucw, MODERADA
reclamos, autorizado Confidencialidad Evitar, .
sugerencias y Compartir o Asumir o
. . Reducir el
denuncias Transferir el Riesgo
(PQRSD) Riesgo &
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Gestion Juridica Carpeta de (4) ZONA DE
Peticiones, RIESGO ALTA 5} AR DIz
uejas Reducir, RIESGO
auelas, L MODERADA
reclamos, Evitar, .
. . Asumir o
sugerencias vy Compartir o .
. . Reducir el
denuncias Transferir el Rieszo
(PQRSD) Riesgo &
Gestion Juridica Carpeta de | Informacidn (4) ZONA DE
Peticiones, imprecisa o RIESGO ALTA | (2) ZONA DE
quejas, inexacta en las Reducir, RIESGO
reclamos, operaciones Integridad Evitar, BAJA
sugerencias y Compartir o Asumir el
denuncias Transferir el riesgo
(PQRSD) Riesgo
Gestidn Juridica Carpeta de | Indisponibilidad (4) ZONA DE
Peticiones, de la Informacién RIESGO
quejas, oportuna o de los ALTA
reclamos: S|stem§s para las Disponibilidad Red.ucw,
sugerencias y | operaciones Evitar,
denuncias Compartir o
(PQRSD) Transferir el
Riesgo
Gestidn Juridica Carpeta de | Indisponibilidad (4) ZONA DE
Peticiones, de la Informacién RIESGO
quejas, oportuna o de los ALTA
reclamosf S|stem§s para las Disponibilidad Rec!ucw,
sugerencias y | operaciones Evitar,
denuncias Compartir o
(PQRSD) Transferir el
Riesgo
Gestidn Juridica Conceptos Fuga o acceso de (4) ZONA DE
Juridicos informacién  por RIESGO
Internos personal no ALTA
autorizado . L Reducir,
Confidencialidad .
Evitar,
Compartir o
Transferir el
Riesgo
Gestion Juridica Cor)cgptos !nform?uon (4) ZONA DE (3) ZONA DE
Juridicos imprecisa o] RIESGO ALTA RIESGO
Internos mexact.a en las . Rec!ucw, MODERADA
operaciones Integridad Evitar, .
. Asumir o
Compartir o .
. Reducir el
Transferir el Riesgo
Riesgo &
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Gestién Juridica Archivadores 'Fuga o a'clceso de (4) ZONA DE (3) ZONA DE
Puestos de | informacién por RIESGO ALTA RIESGO
trabajo personal no Reducir,
autorizado Confidencialidad Evitar, MODER.ADA
. Asumir o
Compartir o .
. Reducir el
Transferir el Riesgo
Riesgo &
Gestién Juridica Archivadores Informacién (3) ZONA DE | (3) ZONA DE
Puestos de | imprecisa o] RIESGO RIESGO
trabajo inexacta en las . MODERADA MODERADA
) Integridad . .
operaciones Asumir o Asumir o
Reducir el Reducir el
Riesgo Riesgo
i0 F Z DE
Gestion Contrat.o,s de .uga o aFFeso de (9) ZONA DE (8) ZONA
Contractual Prestacion de | informacién por RIESGO
. RIESGO ALTA
Servicios (OPS) | personal no . ALTA
autorizado el Reducir
Confidencialidad Evitar, L
. Evitar,
Compartir o .
) Compartir o
Transferir el .
Riesgo Transferir el
g Riesgo
Gestion Instructivo Informacién
Financiera para Pago de | imprecisa o]
Cuentas de | inexacta en las (9) ZONA DE
Cobro Y | operaciones RIESGO ALTA | (2) ZONA DE
Facturas de Reducir, RIESGO
Contratos de Integridad Evitar, BAJA
Prestacién de Compartir o Asumir el
Servicios o de Transferir el riesgo
Apoyo a la Riesgo
Gestion
Gestion Instructivo Indisponibilidad
Financiera para Pago de | de la Informacién
Cuentas de | oportuna o de los
h (3) ZONA DE | (3) ZONA DE
Cobro Y | sistemas para las
. RIESGO RIESGO
Facturas de | operaciones R | EREEA
Contratos de Disponibilidad . .
L. Asumir o Asumir o
Prestacion de . .
. Reducir el Reducir el
Servicios o de Ri Ri
Apoyo a la iesgo iesgo
Gestion
Gestioén Manual de | Fuga o acceso de (9) ZONA DE | (6) ZONA DE
Financiera presupuesto informacién  por Confidencialidad RIESGO ALTA RIESGO
personal no | ~ondenciaiida Reducir, MODERADA
autorizado Evitar, Asumir o
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Compartir o Reducir el
Transferir el Riesgo
Riesgo
Gestion Manual de | Informacion (9) ZONA DE
Financiera presupuesto imprecisa o RIESGO ALTA | (2) ZONA DE
inexacta en las Reducir, RIESGO
operaciones Integridad Evitar, BAJA
Compartir o Asumir el
Transferir el riesgo
Riesgo
Gestion Manual de | Indisponibilidad (3) ZONA DE | (3) ZONA DE
Financiera presupuesto de la Informacion RIESGO RIESGO
oportuna o de los . el MODERADA MODERADA
. Disponibilidad . .
sistemas para las Asumir o Asumir o
operaciones Reducir el Reducir el
Riesgo Riesgo
Gestion del | Nomina de | Fuga o acceso de (5) ZONA DE (3) ZONA DE
Talento Humano | trabajadores informacién  por RIESGO ALTA RIESGO
personal no Reducir,
autorizado Confidencialidad Evitar, MODER.ADA
. Asumir o
Compartir o .
. Reducir el
Transferir el Rieszo
Riesgo &
Gestidon del Némir\a de !nformz.acién (4) ZONA DE (3) ZONA DE
Talento Humano | trabajadores imprecisa o RIESGO ALTA RIESGO
mexact.a en las . Rec!ucw, MODERADA
operaciones Integridad Evitar, .
. Asumir o
Compartir o .
. Reducir el
Transferir el Rieszo
Riesgo &
Articulacié i f F
rtlc.u.auon de | Codigo fuente .uga o] a.c,ceso de (4) ZONA DE
Servicios del adaptador | informacién por (3) ZONA DE
. RIESGO ALTA
Ciudadanos de personal no Reducir RIESGO
Digitales transformacion | autorizado ) - . MODERADA
- Confidencialidad Evitar, .
de servicios . Asumir o
Compartir o .
para . Reducir el
. Transferir el .
arquitectura Rieszo Riesgo
SOA 2
Artlc.u'lauon de | Codigo fuente !nformf:\aon (8) ZONA DE
Servicios del adaptador | imprecisa o RIESGO ALTA (3) ZONA DE
Ciudadanos de inexacta en las Reducir RIESGO
Digitales transformacion | operaciones . L MODERADA
. Integridad Evitar, .
de servicios . Asumir o
Compartir o .
para . Reducir el
. Transferir el .
arquitectura Rieszo Riesgo
SOA 2
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Articulacién de | Codigo fuente | Indisponibilidad
4) ZONA DE
Servicios del adaptador | de la Informacion F(illgSGOO ALTA (3) ZONA DE
Ciudadanos de oportuna o de los Reducir RIESGO
Digitales transformacién | sistemas para las . - L MODERADA
.. . Disponibilidad Evitar, .
de servicios | operaciones . Asumir o
Compartir o .
para . Reducir el
. Transferir el .
arquitectura F— Riesgo
SOA
Articulaciéon de | Codigo fuente | Fuga o acceso de
Servicios del adaptador | informacidon por (4) ZONA DE (3) ZONA DE
Ciudadanos de personal no RIESGO A'LTA RIESGO
Digitales transformacién | autorizado Reducir, MODERADA
de servicios Confidencialidad Evitar, Asumir o
Compartir o .
para R I
arquitectura de Transferir el (:?:chli;)e
microservicios Riesgo
Articulacién de | Codigo fuente | Informacion R (9) ZONA DE
Servicios del adaptador | imprecisa o (8) RIESGO
Ciudadanos de inexacta en las RIESGO A'LTA ALTA
Digitales transformacion | operaciones Reducir, Reducir
de servicios Integridad SEN; Evitar :
para _(IEompfart.lrol Compartir o
arquitectura de ra:.s €M Transferir el
microservicios 1esgo Riesgo
Articulacién de | Codigo fuente | Indisponibilidad
Servicios del adaptador | de la Informacidn (4) ZONA DE (3) ZONA DE
Ciudadanos de oportuna o de los RIESGO ALTA RIESGO
Digitales transformacion | sistemas para las ) o Requc'r' MODERADA
de  servicios | operaciones Disponibilidad c B Asumir o
ompartir o .
para
arquitectura de Tran.sferir el RT}?:;gI;el
microservicios Riesgo
Presfca.uon de | Codigo fuegte !nform§C|on (4) ZONA DE (3) ZONA DE
Servicios de Integracién- | imprecisa o] RIESGO ALTA RIESGO
Ciudadanos entidad- inexacta en las Reducir, MODERADA
Digitales catastro operaciones Integridad Evitar, Asumir o
Compartir o Reducir el
Transferir el .
— Riesgo
Presj(a'uon de | Codigo fugrjte Indlsponlbllldaq, (8) ZONA DE (9) ZONA DE
Servicios de Integracion- | de la Informacion RIESGO ALTA
. . . RIESGO
Ciudadanos entidad- oportuna o de los Reducir, ALTA
Digitales catastro sistemas para las Disponibilidad Evitar, Reducir
operaciones Compartir o Evitar !
Transferir el .
Compartir o

Riesgo




Proceso: Seguridad y Privacidad de la Informacion

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD

NACIONAL DIGITAL

DE LA INFORMACION
Version: 1
Transferir el
Riesgo
Prestacion de | Codigo fuente | Fuga o acceso de (4) ZONA DE (3) ZONA DE
Servicios de Integracién- | informacién por RIESGO ALTA RIESGO
Ciudadanos entidad- personal no Reducir, MODERADA
Digitales catastro autorizado Confidencialidad Evitar, Asumir o
Compartir o Reducir el
Transferir el Riesgo
Riesgo &
Prestacion de | Codigo fuente | Informacién (4) ZONA DE (3) ZONA DE
Servicios de integracion- | imprecisa o RIESGO ALTA RIESGO
Ciudadanos entidades-IGAC | inexacta en las Reducir, MODERADA
Digitales operaciones Integridad Evitar, Asumir o
Compartir o Reducir el
Transferir el Riesgo
Riesgo &
Prestacion de | Codigo fuente | Indisponibilidad (9) ZONA DE
. . ., ., (8) ZONA DE
Servicios de integracion- | de la Informacion RIESGO ALTA RIESGO
Ciudadanos entidades-IGAC | oportuna o de los Reducir ALTA
Dicital . | ) .
igitales 5|stem§s para las Disponibilidad Evitar, Rec!ucw,
operaciones S0 Evitar,
. Compartir o
Transferir el .
. Transferir el
Riesgo F—
Prestacion de | Codigo fuente | Fuga o acceso de (4) ZONA DE (3) ZONA DE
Servicios de integracion- | informacidon por RIESGO ALTA RIESGO
Ciudadanos entidades-IGAC | personal no Reducir, MODERADA
Digitales autorizado Confidencialidad Evitar, Asumir o
Compartir o Reducir el
Transferir el Riesgo
Riesgo &
Prestacion de | Codigo fuente | Informacién (4) ZONA DE
.. ., . . (3) ZONA DE
Servicios de Integracién- | imprecisa o) RIESGO ALTA RIESGO
Ciudadanos entidades- inexacta en las Reducir, MODERADA
Digitales MinCIT operaciones Integridad Evitar, Asumir o
Compartir o Reducir el
Transferir el Rieszo
Riesgo g
Prestacion de | Codigo fuente | Indisponibilidad (9) ZONA DE
.. -, ., (8) ZONA DE
Servicios de Integracion- | de la Informacion RIESGO
. . RIESGO ALTA
Ciudadanos entidades- oportuna o de los . - . ALTA
. . . Disponibilidad Reducir, )
Digitales MinCIT sistemas para las Evitar Reducir,
operaciones Com art'iro Evitar,
P Compartir o
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Version: 1
Transferir el Transferir el
Riesgo Riesgo
Prestacion de | Codigo fuente | Fuga o acceso de (4) ZONA DE (3) ZONA DE
Servicios de Integracién- | informacién por RIESGO ALTA RIESGO
Ciudadanos entidades- personal no Reducir, MODERADA
Digitales MinCIT autorizado Confidencialidad Evitar, Asumir o
Compartir o Reducir el
Transferir el Riesgo
Riesgo g
Prestacion de | Codigo fuente | Informacién (4) ZONA DE (3) ZONA DE
Servicios de Integracién- | imprecisa o RIESGO ALTA RIESGO
Ciudadanos entidades- inexacta en las Reducir, MODERADA
Digitales MinVivienda operaciones Integridad Evitar, Asumir o
Compartir o Reducir el
Transferir el Riesgo
Riesgo g
Prestacion de | Codigo fuente | Indisponibilidad (9) ZONA DE
. Ly iy (8) ZONA DE
Servicios de Integracion- | de la Informacion RIESGO
. . RIESGO ALTA
Ciudadanos entidades- oportuna o de los . ALTA
Digitales MinVivienda sistemas para las Reducir, Reducir
& s P Disponibilidad Evitar, .
operaciones S0 Evitar,
. Compartir o
Transferir el .
. Transferir el
Riesgo e
Prestacion de | Codigo fuente | Fuga o acceso de (4) ZONA DE (3) ZONA DE
Servicios de Integracion- | informacidon por RIESGO ALTA RIESGO
Ciudadanos entidades- personal no Reducir, MODERADA
Digitales MinVivienda autorizado Confidencialidad Evitar, Asumir o
Compartir o Reducir el
Transferir el Riesgo
Riesgo g
Prestacion de | Codigo fuente | Informacién (4) ZONA DE
. L, . . (3) ZONA DE
Servicios de Integracion- | imprecisa o] RIESGO ALTA RIESGO
Ciudadanos entidades-SNR | inexacta en las Reducir, MODERADA
Digitales operaciones Integridad Evitar, Asumir o
Compartir o Reducir el
Transferir el Riesgo
Riesgo &
Prestacion de | Codigo fuente | Indisponibilidad (9) ZONA DE
. ) ., (8) ZONA DE
Servicios de Integracion- | de la Informacion RIESGO
. . RIESGO ALTA
Ciudadanos entidades-SNR | oportuna o de los . - . ALTA
L. . Disponibilidad Reducir, .
Digitales sistemas para las Evitar Reducir,
operaciones : Evitar,
Compartir o

Compartir o
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Version: 1
Transferir el Transferir el
Riesgo Riesgo
Prestacion de | Codigo fuente | Fuga o acceso de (4) ZONA DE (3) ZONA DE
Servicios de Integracién- | informacién por RIESGO ALTA RIESGO
Ciudadanos entidades-SNR | personal no Reducir, MODERADA
Digitales autorizado Confidencialidad Evitar, Asumir o
Compartir o Reducir el
Transferir el Riesgo
Riesgo &
Prestacion de | Firma  Digital | Informacién (4) ZONA DE (3) ZONA DE
Servicios Subdirector imprecisa o RIESGO ALTA RIESGO
Ciudadanos SCD inexacta en las Reducir, MODERADA
Digitales operaciones Integridad Evitar, Asumir o
Compartir o Reducir el
Transferir el Riesgo
Riesgo &
Prestacio d Fi Digital | Indi ibilidad 9) ZONA DE
res'a'uon e |rm§ igita ndisponibili a” (8) ZONA DE (9)
Servicios Subdirector de la Informacion RIESGO ALTA RIESGO
Ciudadanos SCD oportuna o de los Reducir ALTA
Dicital . | ) .
igitales 5|stem§s para las Disponibilidad Evitar, Rec!ucw,
operaciones . Evitar,
Compartir o o e
Transferir el .
. Transferir el
Riesgo F—
Prestacion de | Firma  Digital | Fuga o acceso de (4) ZONA DE (3) ZONA DE
Servicios Subdirector informacién  por RIESGO ALTA RIESGO
Ciudadanos SCD personal no Reducir, MODERADA
Digitales autorizado Confidencialidad Evitar, Asumir o
Compartir o Reducir el
Transferir el Riesgo
Riesgo &
Prestacion de | Disefio Informacion (4) ZONA DE
ZONA DE
Servicios conceptual db | imprecisa o RIESGO ALTA (3)RISSGO
Ciudadanos maestra - | inexacta en las Reducir, MODERADA
Digitales autenticacion operaciones Integridad Evitar, Asumir o
digital Compartir o Reducir el
Transferir el Rieszo
Riesgo g
Prestacio d Disen Indi ibilidad 9) ZONA DE
res.a.uon e isefio ndisponibili a.' (8) ZONA DE (9)
Servicios conceptual db | de la Informacion RIESGO
. RIESGO ALTA
Ciudadanos maestra - | oportuna o de los . - . ALTA
. L . Disponibilidad Reducir, )
Digitales autenticacién sistemas para las Evitar Reducir,
digital operaciones R0 Evitar,

Compartir o
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Version: 1
Transferir el Transferir el
Riesgo Riesgo
Prestacion  de | Disefio Fuga o acceso de 1) 200 2 (3) ZONA DE
Servicios conceptual db | informacidon por RIESGO ALTA RIESGO
Ciudadanos maestra - | personal no Reducir, MODERADA
Digitales autenticacion autorizado Confidencialidad Evitar, Asumir o
digital Sl C Reducir el
Transferir el Riesgo
Riesgo E
Prestaciéon  de | Codigo fuente | Informacién (4) ZONA DE (3) ZONA DE
Servicios de imprecisa o] RIESGO ALTA RIESGO
Ciudadanos Autenticacién inexacta en las Reducir, MODERADA
Digitales Digital operaciones Integridad Evitar, Asumir o
Compartir o Reducir el
Transferir el Riesgo
Riesgo 2
resjca'uon de | Codigo fuente | Indisponibi |dac.;i' (8) ZONA DE (9) ZONA
Servicios de de la Informacion RIESGO ALTA RIESGO
Ciudadanos Autenticacién oportuna o de los . ALTA
Digitales Digital sistemas para las B Reducir
g g s P Disponibilidad Evitar, L
operaciones . Evitar,
Compartir o Compartir o
Transferir el .
. Transferir el
Riesgo Riesgo
Prestacién  de | Codigo fuente | Fuga o acceso de (4) ZONA DE (3) ZONA DE
Servicios de informacién  por RIESGO ALTA RIESGO
Ciudadanos Autenticacién personal no Reducir, MODERADA
Digitales Digital autorizado Confidencialidad Evitar, Asumir o
Compartir o Reducir el
Transferir el Riesgo
Riesgo &
restacion  de | Codigo fuente | Informacion (4) ZONA (3) ZONA DE
Servicios del cliente | imprecisa o RIESGO ALTA RIESGO
Ciudadanos openlDConnect | inexacta en las Reducir, MODERADA
Digitales para Drupal8 operaciones Integridad Evitar, Asumir o
Compartir o Reducir el
Transferir el Rieseo
Riesgo &
Presj(a'uon de | Codigo fu.ente Indlsponlbllldaq, (8) ZONA DE (9) ZONA DE
Servicios del cliente | de la Informacién RIESGO
' RIESGO ALTA
Ciudadanos openIDConnect | oportuna o de los Reducir ALTA
Digital Drupal8 ist I ' Reduci
igitales para Drupa sis emés para las Disponibilidad Evitar, e .ucw,
operaciones . Evitar,
LA Compartir o
Transferir el .
. Transferir el
Riesgo Riesgo
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Version: 1
Prestacion Codigo fuente | Fuga o acceso de (4) ZONA DE (3) ZONA DE
Servicios del cliente | informacién por RIESGO ALTA RIESGO
Ciudadanos openlDConnect | personal no Reducir, MODERADA
Digitales para Drupal8 autorizado Confidencialidad Evitar, Asumir o
L EIAE Reducir el
Transferir el Fzoms
Riesgo
Prestacion Codigo fuente | Informacion
Servicios de imprecisa o ) AT DEE (3) ZONA DE
Ciudadanos componente inexacta en las RIESGO A.LTA RIESGO
Digitales transversal de | operaciones Reducir, MODERADA
integracion  a Integridad Evitar,_ Asumir o
autenticacion Compart.lr 0 Reducir el
digital Transferir el e
Riesgo
Prestacion Codigo fuente | Indisponibilidad (9) ZONA DE
Servicios de de la Informacion (8) ZONA DE RIESGO
Ciudadanos componente oportuna o de los RIESGO A,LTA ALTA
Digitales transversal de | sistemas para las Reducir, Reducir
integracion a | operaciones Disponibilidad Evitar,- Evitar,'
autenticacion Compart.|r ° Compartir o
digital VRIS Transferir el
Riesgo Riesgo
Prestacion Codigo fuente | Fuga o acceso de
Servicios de informacién  por [ 0BT DIz (3) ZONA DE
Ciudadanos componente personal no RIESGO ALTA RIESGO
Digitales transversal de | autorizado el MODERADA
integracion  a Confidencialidad Evitar, Asumir o
autenticacion COPENF C Reducir el
digital Transferir el e
Riesgo
Eresfca.uon Codigo fuente | Informacién (4) ZONA DE (3) ZONA DE
ervicios del modulo | imprecisa o RIESGO ALTA RIESGO
Ciudadanos funcional de | inexacta en las Reducir, MODERADA
Digitales preguntas reto | operaciones Integridad Evitar, AT G
Compartir o Reducir el
Transferir el s
Riesgo
Pres.ta'cién Codigo fuente Indisponibilidac?l, (8) ZONA DE (9) ZONA DE
Servicios del modulo | de la Informacidén RIESGO
. . RIESGO ALTA
Ciudadanos funcional  de | oportuna o de los Reducir, ALTA
Digitales preguntas reto S|stem§s para las Disponibilidad Evitar, Rec!uar,
operaciones ; Evitar,
Compartir o Compartir o
Transferir el .
. Transferir el
Riesgo Riesgo
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Version: 1
Prestacion de | Codigo fuente | Fuga o acceso de (4) ZONA DE
. . Ly (3) ZONA DE
Servicios del modulo | informacién por RIESGO ALTA RIESGO
Ciudadanos funcional  de | personal no Reducir,
.. . . - . MODERADA
Digitales preguntas reto | autorizado Confidencialidad Evitar, Asumir o
Compartir o .
. Reducir el
Transferir el Riesgo
Riesgo &
Presfca.cién de | Codigo .fuerrce !nform.acién (4) ZONA DE (3) ZONA DE
Servicios de la aplicacién | imprecisa o} RIESGO ALTA RIESGO
Ciudadanos del inexacta en las Reducir,
.. . . . . MODERADA
Digitales Administrador | operaciones Integridad Evitar, .

. . Asumir o
del Articulador Compartir o Reducir el
de CCD Transferir el .

. Riesgo
Riesgo

Presfca.cién de | Codigo .fuer.1rce Indisponibilida(-:i, (8) ZONA DE (9) ZONA DE
Servicios de la aplicacién | de la Informacién RIESGO

. RIESGO ALTA
Ciudadanos del oportuna o de los . ALTA

L - ) Reducir, .
Digitales Administrador | sistemas para las . - . Reducir,

) . Disponibilidad Evitar, .

del Articulador | operaciones . Evitar,
Compartir o .
de CCD . Compartir o
Transferir el .
Rieszo Transferir el
& Riesgo
Prestacion de | Codigo fuente | Fuga o acceso de (4) ZONA DE
. A ) (3) ZONA DE
Servicios de la aplicacién | informacién por RIESGO ALTA RIESGO
Ciudadanos del personal no Reducir, MODERADA
Digitales Administrador autorizado Confidencialidad Evitar, .

. . Asumir o
del Articulador Compartir o Reducir el
de CCD Transferir el )

. Riesgo
Riesgo
Presfca.cién de | Codigo .fuer.wice !nformz.acién (4) ZONA DE (3) ZONA DE
Servicios de la aplicacién | imprecisa o RIESGO ALTA RIESGO
Ciudadanos del inexacta en las Reducir,
.. . . . k MODERADA
Digitales Administrador | operaciones Integridad Evitar, .

. Asumir o
del Prestador Compartir o Reducir el
de CCD Transferir el )

. Riesgo
Riesgo
Presj(a'uon de | Codigo 'fueﬁjce Indlsponlbllldaq, (8) ZONA DE (9) ZONA DE
Servicios de la aplicacién | de la Informacion RIESGO
. RIESGO ALTA
Ciudadanos del oportuna o de los . ALTA
.. . . Reducir, )
Digitales Administrador | sistemas para las . - . Reducir,
. Disponibilidad Evitar, .
del Prestador | operaciones Compartir o Evitar,
de CCD > . Compartir o
Transferir el .
Riesgo Transferir el
& Riesgo
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Version: 1
Prestacion de | Codigo fuente | Fuga o acceso de (4) ZONA DE (3) ZONA DE
Servicios de la aplicacién | informaciéon por RIESGO ALTA RIESGO
Ciudadanos del personal no Reducir, MODERADA
Digitales Administrador | autorizado Confidencialidad Evitar, Asumir o
del Prestador Compartir o Reducir el
de CCD Transferir el Riesgo
Riesgo :
Prestacion de | Codigo fuente | Informacién (4) ZONA DE
. L . . (3) ZONA DE
Servicios de la aplicacién | imprecisa o] RIESGO ALTA RIESGO
Ciudadanos de usuario de | inexacta en las Reducir, MODERADA
Digitales CCD operaciones Integridad Evitar, Asumir o
Compartir o Reducir el
Transferir el Riesgo
Riesgo ¢
Presfca.cién de | Codigo .fuer.1rce Indisponibilida(-:i, (8) ZONA DE (9) ZONA DE
Servicios de la aplicacién | de la Informacidn RIESGO
) ; RIESGO ALTA
Ciudadanos de usuario de | oportuna o de los . ALTA
. . Reducir, .
Digitales CCD sistemas para las . - . Reducir,
. Disponibilidad Evitar, .
operaciones . Evitar,
Compartir o Compartir o
Transferir el .
. Transferir el
Riesgo Riesgo
Prestacion de | Codigo fuente | Fuga o acceso de (4) ZONA DE
Servicios de la aplicacié inf i6 (3) ZONA DE
plicacion | informacién  por RIESGO ALTA RIESGO
Ciudadanos de usuario de | personal no Reducir, MODERADA
Digitales CCD autorizado Confidencialidad Evitar, Asumir o
Compartir o Reducir el
Transferir el Riesgo
Riesgo =
Gestion de | Arquitecturade | Fuga o acceso de
Proyectos de | software informacién por (4) ZONA DE (3) ZONA DE
Ciencia, personal no HEE0 ALTA RIESGO
Tecnologia e autorizado ) o Rec!ucw, MODERADA
Innovacién Confidencialidad EV|tar,. Asumir o
Aplicada Compartir o Reducir el
Transferir el Riesgo
Riesgo E
Gestion de | Arquitecturade | Informacién
Proyectos de | software imprecisa o (4) ZONA DE (3) ZONA DE
Ciencia, inexacta en las MG A_LTA RIESGO
Tecnologia e operaciones ) Rec!uar, MODERADA
Innovacién Integridad EV|tar,. Asumir o
Aplicada Compartir o Reducir el
Transferir el Riesgo
Riesgo :
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Gestion de | Arquitecturade | Indisponibilidad (9) ZONA DE
Proyectos de | software de la Informacién (4) ZONA DE RIESGO
Ciencia, oportuna o de los RIESGO ALTA ALTA
Tecnologia e sistemas para las . o Recfucw, Rl
Innovacién operaciones Disponibilidad Ewtar,' Evitar,
Aplicada Compart'lr ° Compartir o
Transferir el .
Rieseo Transferir el
& Riesgo
Gestion de | Historias de | Fuga o acceso de
Proyectos de | usuario informacién  por (425260(;\]A|_DE (3) ZONA DE
Ciencia, personal no RI ALTA RIESGO
Tecnologia e autorizado ] o Rec!ucw, MODERADA
Innovacién Confidencialidad Co;w;ar;,ir ) Asumir o
Aplicada P . Reducir el
Transferir el Riesgo
Riesgo <
Gestion de | Historias de | Informacion G B2 (9) ZONA DE
Proyectos de | usuario imprecisa o} (4) RIESGO
Ciencia, inexacta en las HEEO ALTA ALTA
Tecnologia e operaciones ] Rec!ucw, Reducir,
Innovacién Integridad Evitar, Evitar
) Compartir o ¢
Aplicada . Compartir o
Transferir el .
Rieszo Transferir el
& Riesgo
Gestion de | Cddigo fuente Fuga o acceso de
Proyectos de informacién  por E) AT Dz (3) ZONA DE
Ciencia, personal no L ALTA RIESGO
Tecnologia e autorizado ) s Rec!uur, MODERADA
Innovacién Confidencialidad Co;wgarl;,ir . Asumir o
Aplicada P . Reducir el
Transferir el Riesgo
Riesgo &
Gestion de | Cédigo fuente Informacidn AN IR (9) ZONA DE
Proyectos de imprecisa o (8) RIESGO
Ciencia, inexacta en las HIEE0 ALTA ALTA
Tecnologia e operaciones ) Rec!ucw, Reducir,
Innovacion Integridad Evitar, Evitar
) Compartir o ¢
Aplicada . Compartir o
Transferir el .
. Transferir el
Riesgo

Riesgo
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Gestion de | Cédigo fuente Indisponibilidad (9) ZONA DE
Proyectos de de la Informacién (4) ZONA DE RIESGO
Ciencia, oportuna o de los RIESGO /'_\LTA ALTA
Tecnologia e sistemas para las Reducir, Pl
Innovacion operaciones Disponibilidad Evitar,' Evitar,'
Aplicada Compart.lr ° Compartir o
Transferir el .
s Tran.sferlr el
Riesgo
Seguridad y | Politica de | Informacidn (4) ZONA DE
Privacidad de la | Tratamiento de | imprecisa o RIESGO ALTA | (2) ZONA DE
Informacién Datos inexacta en las Reducir, RIESGO
Personales operaciones Integridad Evitar, BAJA
Compartir o Asumir el
Transferir el riesgo
Riesgo




Proceso: Seguridad y Privacidad de la Informacion

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD
DE LA INFORMACION
Version: 1

5.3.4. Plan de Tratamiento de Riesgos de Seguridad de la Informacién

Agencila

2\

NACIONAL DIGITAL

Como resultado de la evaluacién de riesgos de seguridad de la informacién con el fin de mitigarlos se establece el siguiente plan de tratamiento
por proceso:

Identificacién, Analisis y Valoracion de Riesgos

Plan de Tratamiento de Riesgos

. i JET JET OPCIONES Accién a
Proceso o ) go go DE desarrollar Evidencia responsable Fecha Inicio | Fecha Final indicador
JHmei d MANEJO
Direccionamie Plan de | Informacién (3) ZONA DE
nto Estratégico | Adqusiones imprecisa o RIESGO (2) ZONA DE
2020 inexacta en MODERADA RIESGO
las Integridad Asumir o BAJA
operaciones Reducir el Asf‘m”' el
. riesgo
Riesgo
Direccionamie Plan de | Indisponibilid
nto Estratégico | Adqusiones ad de 3 la (3) ZONA DE (2) ZONA DE Validacién de ) Backups y
2020 Informacion RIESGO RIESGO Backups 'y Backups Lider de 31 de resultados de
oportuna - o Disponibilidad MODERADA BAJA EVITAR EL pruebas de resultad‘())s\::le Continuidad 1 de Abril Diciembre ruebas de
de los P Asumir o Asumir el RIESGO restauracion a ruebas de de 2021 de 2021 rZstauracién
sistemas para Reducir el . los mismos. P - Lider de Tl .
X riesgo restauracion. realizadas
las Riesgo
operaciones
Comunicacion Correo Fuga o acceso 1. Asignar Documento
Estratégica corporativo de responsable o matriz roles y
informacién propietario del Profesional de perfiles
por personal (4) ZONA DE activo con los 1. Matriz de Apoyo
no autorizado RIESGO (3) ZONA DE accesos y roles y perfiles | Comunicacione Configuraciones
ALTA RIESGO permisos el acceso al 3 realizadas tales
torizados. tivo. 1d :
Confidencialida | Reducir, | MODERADA | REDUCIR | °U'Or?ados active brofesional de Febrer‘; o | 30delunio como
d Evitar, Asumir o EL RIESGO . de 2021 -
. . 2. Seguridad de la 2021 * Solicitud de
Compartir o Reducir el . o ) X
Transferir el e 2. Cambio Parametrizacio Informacién cambio de
Riesgo periddico de la no contrasefia
8 contrasefia del configuracion Lider Gestion periddico.
activo. del activo de TI. * Doble
tal manera que autenticacion.
3. Validar solicite cambio * Bloqueo de
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viabilidad de
implementacio
n de factores
de doble
autenticacion
sobre el activo.

4. Eliminar la
opcién de
ingresos
automaticos
con usuario y
contrasefas
recordadas por
el sistema o
aplicacién.

5. Implementar
cierres
automaticos de
sesion por
inactividad del
activo.

6. Restringir el
uso de sesiones
sumultaneas
del activo.

7. Cifrado de la
informacion del
activo.

8. Capacitacion
y sensibilizacién
de uso del
activo.

de contraseia
de manera
periddica de
acuerdo a las
politicas
establecidas.

3. Factores de
doble
autenticacion.

4. Sistema de
autenticacion
sin uso de
usuarios y
contrasefas
automaticas.

5. Cierres
automaticos de
sesion.

6. Sesiones
simultanes
restringidas.

7. Activo
cifrado.

8. Pantallazos
de
sensibilizacion
o listas de
asistencia.

autenticacion
automatica.

* Control de
cierres de
sesion
automaticos.

* Bloqueo de
sesiones
simultaneas.

* Activo cifrado.
* Pantallazos de
sensibilizacion y
cantidad
personal
capacitado.
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Comunicacion
Estratégica

Correo
corporativo

Informacion
imprecisa o
inexacta en

1. Incluiren la
definicién de la

NACIONAL DIGITAL

| politica de
as L
comunicacione
operaciones (ol iz s los Profesional de
RIESGO (EYcioh iz lineamientos Apoyo
ALTA RIESGO ertinentes 1. Politica de Comuzicécione 31de Politica de
) Reducir, MODERADA REDUCIR P o 1 de Abril L L
Integridad . . sobre el usoy comunicacione s Diciembre comunicaciones
Evitar, Asumir o EL RIESGO . de 2021
: . validacién de la s (Aprobada) de 2021 (Aprobada)
Compartir o Reducir el . L .
. ) informacién a Profesional de
Transferir el Riesgo . L.
. través de los Planeacién
Riesgo
canales de
comunicacién
oficiales de la
Agencia.

Comunicacion Correo Indisponibilid Pruebas de
. . Pruebas de -
Estratégica corporativo ad de la L Informe continuidad al

L continuidad .
Informacion sobre el pruebas de servidor del
oportuna o . continuidad al activo
de los servidor del servidor del realizadas
sistemas para RN activo. activo
P RIESGO | (3) ZONA DE :
las o . Backups y
operaciones ALTA RIESGO Validacion de Backups Lider de 31de resultados de
P N Reducir, | MODERADA | REDUCIR Backups y psy Continuidad 1 de Abril >
Disponibilidad . . resultados de Diciembre pruebas de
Evitar, Asumir o EL RIESGO pruebas de de 2021 L
; . ., pruebas de , de 2021 restauracion
Compartir o Reducir el restauracion a L Lider de Tl .
. . R restauracion. realizadas
Transferir el Riesgo los mismos.
Riesgo
Validacién ANS ANS del ANS del
proveedor de proveedor de
Proveedor de L .
. servicio del servicio del
servicio del . s
A activo. activo firmados
activo.
y aprobados
Comunicacion Intranet Fuga o acceso (3) ZONA DE | (3) ZONA DE 1. Asignar Profesional de Documento
Estratégica (Administraci | de RIESGO RIESGO responsable o AbOVo matriz roles y
6n de | informacién MODERADA | MODERADA propietario del p. Y . perfiles
. . . X . Comunicacione
Contenido) por personal Asumir o Asumir o activo con los 1. Matriz de s 1de
no autorizado | Confidencialida Reducir el Reducir el REDUCIR accesos y roles y perfiles 30 deJunio | Configuraciones
. . . Febrero de .
d Riesgo Riesgo EL RIESGO permisos el acceso al . de 2021 realizadas tales
. . Profesional de 2021
autorizados. activo. ; como:
Seguridad de la
2. Informacion * Solicitud de

2. Cambio

Parametrizacid

cambio de
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periddico de la
contrasefia del
activo.

3. Validar
viabilidad de
implementacid
n de factores
de doble
autenticacion
sobre el activo.

4. Eliminar la
opcién de
ingresos
automadticos
con usuarioy
contrasefas
recordadas por
el sistema o
aplicacion.

5. Implementar
cierres
automadticos de
sesion por
inactividad del
activo.

6. Restringir el
uso de sesiones
sumultaneas
del activo.

7. Cifrado de la
informacion del
activo.

8. Capacitacién
y sensibilizacién
de uso del
activo.

no
configuracion
del activo de
tal manera que
solicite cambio
de contrasefia
de manera
periddica de
acuerdo a las
politicas
establecidas.

3. Factores de
doble
autenticacion.

4. Sistema de
autenticacion
sin uso de
usuarios y
contrasefas
automaticas.

5. Cierres
automadticos de
sesion.

6. Sesiones
simultanes
restringidas.

7. Activo
cifrado.

8. Pantallazos
de
sensibilizacion
o listas de
asistencia.

Lider Gestion
TI.

Agencila \\
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contrasefia
periddico.
* Doble
autenticacion.
* Bloqueo de
autenticacion
automatica.

* Control de
cierres de
sesion
automaticos.
* Bloqueo de
sesiones
simultdneas.

* Activo cifrado.
* Pantallazos de
sensibilizacion y
cantidad
personal
capacitado.
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Comunicacion Intranet Informacion e (2) ZONA DE
Estratégica (Administraci | imprecisa o (3) RIESGO
. ) RIESGO
6n de | inexacta en MODERADA BAJA
Contenido) las Integridad . Asumir el
operaciones A riesgo
Reducir el
Riesgo
Comunicacion Intranet Indisponibilid (6) ZONA DE Pruebas de Pruebas de
Estratégica (Administraci | ad de la RIESGO continuidad Informe continuidad al
on de | Informacién MODERADA pruebas de servidor del
. . sobre el L .
Contenido) oportuna o Asumir o . continuidad al activo
. servidor del ) ]
de los Reducir el activo servidor del realizadas
i Ri ’ ivo.
is;sstemas para (3) ZONA DE iesgo activo o
operaciones RIESGO Validacién de Backups Lider de 31de resultadi))s»:ie
P A MODERADA REDUCIR Backups y psy Continuidad 1 de Abril =
Disponibilidad . resultados de Diciembre pruebas de
Asumir o EL RIESGO pruebas de de 2021 L
. .. pruebas de , de 2021 restauracion
Reducir el restauracion a . Lider de Tl .
. R restauracion. realizadas
Riesgo los mismos.
Validacién ANS ANS del ANS del
proveedor de proveedor de
Proveedor de L L.
L servicio del servicio del
servicio del . s
- activo. activo firmados
activo.
y aprobados
Comunicacién Correo de | Fuga o acceso (3) ZONA DE | (3) ZONA DE 1. Asignar Documento
Estratégica comunicacion | de RIESGO RIESGO responsable o matriz roles y
estratégica informacién MODERADA | MODERADA propietario del perfiles
por personal Asumir o Asumir o activo con los 1. Matriz de
no autorizado Reducir el Reducir el accesos y roles y perfiles Profesional de Configuraciones
Riesgo Riesgo permisos el acceso al Apoyo realizadas tales
autorizados. activo. Comunicacione como:
s
2. 1 * Solici
Confidencialida REDUCIR 4 o . de 30 de Junio Solicitud de
d EL RIESGO 2. Cambio Parametrizacio Profesional de Febrero de de 2021 cambio de
periddico de la no Seguridad de la 2021 contrasefia
contrasefia del configuracion Informacién periddico.
activo. del activo de * Doble
tal manera que Lider Gestidn autenticacion.
3. Validar solicite cambio TI. * Bloqueo de
viabilidad de de contraseia autenticacion
implementacid de manera automatica.
n de factores periddica de * Control de
de doble acuerdo a las cierres de
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autenticacion
sobre el activo.

4. Eliminar la
opcién de
ingresos
automaticos
con usuarioy
contrasefas
recordadas por
el sistema o
aplicacién.

5. Implementar
cierres
automadticos de
sesion por
inactividad del
activo.

6. Restringir el
uso de sesiones
sumultaneas
del activo.

7. Cifrado de la
informacion del
activo.

8. Capacitacién
y sensibilizacién
de uso del
activo.

politicas
establecidas.

3. Factores de
doble
autenticacion.

4. Sistema de
autenticacion
sin uso de
usuarios y
contrasefas
automaticas.

5. Cierres
automadticos de
sesion.

6. Sesiones
simultanes
restringidas.

7. Activo
cifrado.

8. Pantallazos
de
sensibilizacion
o listas de
asistencia.
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sesion
automaticos.

* Bloqueo de
sesiones
simultdneas.

* Activo cifrado.
* Pantallazos de
sensibilizacion y
cantidad
personal
capacitado.
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Comunicacion Correo de | Informacion (2) ZONA DE
Estratégica comunicacién | imprecisa o RIESGO
estratégica inexacta en (3) ZONA DE BAJA
las RIESGO Asumir el
operaciones Integridad MODER_AD/-\ riesgo
Asumir o
Reducir el
Riesgo
Comunicacion Correo de | Indisponibilid (6) ZONA DE Pruebas d
Estratégica comunicacién | ad de la RIESGO Pruebas de Inf rL!e aj de |
estratégica Informacidn MODERADA continuidad n Obrm?:l cont|r.1;| e:j Ia
oportuna o Asumir o sobre el pru.e ads de | servi f)r e
de los Reducir el servidor del contnj!(;u 2 T aitlvg
sistemas para Riesgo activo. servi _or € realizadas
las (3) ZONA DE active. Backups
operaciones RIESGO Validacion de Backups Lider de 31de resultad%siie
R MODERADA REDUCIR Backups y Psy Continuidad 1 de Abril >
Disponibilidad . resultados de Diciembre pruebas de
Asumir o EL RIESGO pruebas de de 2021 L
. L, pruebas de , de 2021 restauracion
Reducir el restauracion a . Lider de Tl .
ET—- los mismos restauracion. realizadas
AN | AN |
Validacién ANS S de S de
Proveedor de proveedor de proveedor de
servicio del servicio del servicio del
activo activo. activo firmados
' y aprobados
Comunicacion Canal Fuga o acceso (4) ZONA DE | (3) ZONA DE 1. Asignar Documento
Estratégica Whatsapp de RIESGO RIESGO responsable o matriz roles y
Oficial AND informacién ALTA MODERADA propietario del Profesional de perfiles
por personal Reducir, Asumir o activo con los 1. Matriz de Apoyo
no autorizado Evitar, Reducir el accesos y roles y perfiles | Comunicacione Configuraciones
Compartir o Riesgo permisos el acceso al s realizadas tales
Confidencialida Tral:iii(egr;r e REDUCIR autorizados. activo. Profesional de 1 de Abril Di:ilr:ebre como:
EL RIE 2021
d RIESGO 2. Seguridad de la de 20 de 2021 * Solicitud de
2. Cambio Parametrizacié Informacién cambio de
periddico de la no contrasefia
contrasefia del configuracion Lider Gestién periddico.
activo. del activo de Tl * Doble
tal manera que autenticacion.
3. Validar solicite cambio * Bloqueo de
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viabilidad de
implementacio
n de factores
de doble
autenticacion
sobre el activo.

4. Eliminar la
opcién de
ingresos
automaticos
con usuario y
contrasefas
recordadas por
el sistema o
aplicacién.

5. Implementar
cierres
automaticos de
sesion por
inactividad del
activo.

6. Restringir el
uso de sesiones
sumultaneas
del activo.

7. Cifrado de la
informacion del
activo.

8. Capacitacion
y sensibilizacién
de uso del
activo.

de contraseia
de manera
periddica de
acuerdo a las
politicas
establecidas.

3. Factores de
doble
autenticacion.

4. Sistema de
autenticacion
sin uso de
usuarios y
contrasefas
automaticas.

5. Cierres
automaticos de
sesion.

6. Sesiones
simultanes
restringidas.

7. Activo
cifrado.

8. Pantallazos
de
sensibilizacion
o listas de
asistencia.

autenticacion
automatica.

* Control de
cierres de
sesion
automaticos.

* Bloqueo de
sesiones
simultaneas.

* Activo cifrado.
* Pantallazos de
sensibilizacion y
cantidad
personal
capacitado.
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Comunicacion Canal Informacion (2) ZONA DE
Estratégica Whatsapp imprecisa o RIESGO
Oficial AND inexacta en (3) ZONA DE BAJA
las RIESGO Asumir el
operaciones Integridad MODER_AD/-\ riesgo
Asumir o
Reducir el
Riesgo
Comunicacion Canal Indisponibilid (2) ZONA DE
Estratégica Whatsapp ad de la RIESGO
Oficial AND Informacion (3) ZONA DE BAJA
oportuna o RIESGO Asumir el
d.e los Disponibilidad MODER.ADA riesgo
sistemas para Asumir o
las Reducir el
operaciones Riesgo
Comunicacion Red social | Fuga o acceso (3) ZONA DE | (3) ZONA DE 1. Asignar Documento
Estratégica Twitter de RIESGO RIESGO responsable o matriz roles y
informacién MODERADA | MODERADA propietario del perfiles
por personal Asumir o Asumir o activo con los 1. Matriz de
no autorizado Reducir el Reducir el accesos y roles y perfiles Configuraciones
Riesgo Riesgo permisos el acceso al realizadas tales
autorizados. activo. Profesional de como:
Apoyo
2. Comunicacione * Solicitud de
2. Cambio Parametrizacié s cambio de
Confidencialida Repucir | Periddicodela no- _ 1 de Abril 31de contrasena
d EL RIESGO contrasefa del configuracion Profesional de de 2021 Diciembre periddico.
activo. del activo de Seguridad de la de 2021 * Doble
tal manera que Informacién autenticacion.
3. Validar solicite cambio * Bloqueo de
viabilidad de de contrasefia Lider Gestion autenticacion

implementacid
n de factores
de doble
autenticacion
sobre el activo.

4. Eliminar la

de manera
periddica de
acuerdo a las
politicas
establecidas.

3. Factores de

Tl

automatica.
* Control de
cierres de
sesion
automaticos.
* Bloqueo de
sesiones
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opcién de
ingresos
automadticos
con usuarioy
contrasefias
recordadas por

el sistema o

aplicacién.

5. Implementar
cierres
automadticos de
sesion por
inactividad del
activo.

6. Restringir el
uso de sesiones
sumultaneas
del activo.

7. Cifrado de la
informacion del
activo.

8. Capacitacién
y sensibilizacion
de uso del
activo.

doble
autenticacion.

4. Sistema de
autenticacion
sin uso de
usuarios y
contrasefas
automaticas.

5. Cierres
automadticos de
sesion.

6. Sesiones
simultanes
restringidas.

7. Activo
cifrado.

8. Pantallazos
de
sensibilizacion
o listas de
asistencia.

simultdneas.
* Activo cifrado.
* Pantallazos de
sensibilizacion y
cantidad
personal
capacitado.

Comunicacion Red social | Informacion (2) ZONA DE
Estratégica Twitter imprecisa o RIESGO
inexacta en (3) ZONA DE BAJA
las RIESGO Asumir el
operaciones Integridad MODER'ADA riesgo
Asumir o
Reducir el

Riesgo
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Comunicacion Red social | Indisponibilid (2) ZONA DE
Estratégica Twitter ad de la RIESGO
Informacion (3) ZONA DE A BAJA | Validacién de )
gzortuna Ioz RIESGO T':Jen:";)e Backups y Backups Lider de 31de relzilctal::lzss\:je
sistemas para Disponibilidad MODERADA ¢ EVITAR EL pruebas de resultadzsze Continuidad 1 de Abril Diciembre ruebas de
las P P Asumir o RIESGO restauracion a ruebas de de 2021 de 2021 rZstauracic’m
. Reducir el los mismos. P a Lider de TI )
operaciones . restauracion. realizadas
Riesgo
Comunicacion Red social | Fuga o acceso (3) ZONA DE | (3) ZONA DE 1. Asignar
Estratégica Facebook de RIESGO RIESGO responsable o Documento
informacion MODERADA | MODERADA propietario del matriz roles y
por personal Asumir o Asumir o activo con los 1. Matriz de perfiles
no autorizado Reducir el Reducir el accesos y roles y perfiles
Riesgo Riesgo permisos el acceso al Configuraciones
autorizados. activo. realizadas tales
como:
2.
2. Cambio Parametrizacié * Solicitud de
periddico de la no . cambio de
~ ) .. Profesional de ~
contrasefia del configuracién contrasefia
. . Apoyo o
activo. del activo de N periddico.
Comunicacione
tal manera que s * Doble
3. Validar solicite cambio 31 de autenticacion.
Confidencialida REDUCIR viabilidad de de contrasefia . 1 de Abril L * Bloqueo de
. - Profesional de Diciembre L
d EL RIESGO implementacid de manera . de 2021 autenticacion
L Seguridad de la de 2021 L
n de factores periddica de Informacion automatica.
de doble acuerdo a las * Control de
autentlcau.on p0|ItIC.aS Lider Gestién C|err§§ de
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ingresos autenticacion. simultdneas.

automadticos
con usuarioy
contrasefas
recordadas por
el sistema o
aplicacion.

4. Sistema de
autenticacion
sin uso de
usuarios y
contrasefias
automaticas.

* Activo cifrado.
* Pantallazos de
sensibilizacion y
cantidad
personal
capacitado.




Proceso: Seguridad y Privacidad de la Informacion
PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD

,L,I:]wnu.,/-\\

NACIONAL DIGITAL

DE LA INFORMACION

Version: 1

5. Implementar

cierres 5. Cierres
automaticos de | automaticos de
sesion por sesion.
inactividad del
activo. 6. Sesiones
simultdnes

6. Restringir el
uso de sesiones
sumultaneas
del activo.

7. Cifrado de la

restringidas.

7. Activo
cifrado.

8. Pantallazos

informacion del de
activo. sensibilizacion
o listas de
8. Capacitacién asistencia.

y sensibilizacién
de uso del
activo.

Comunicacion Red social | Informacion (2) ZONA DE
LinkedIn imprecisa o RIESGO
inexacta en (3) ZONA DE BAJA
las RIESGO Asumir el
operaciones Integridad MODER_ADA riesgo
Asumir o
Reducir el

Riesgo




Proceso: Seguridad y Privacidad de la Informacion

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD
DE LA INFORMACION
Version: 1

NACIONAL DIGITAL

Comunicacion Red social | Indisponibilid (2) ZONA DE

Estratégica LinkedIn ad de la RIESGO
rfz:;zigon o e Asﬁ?nji‘: el validacién de Backups
dz los RIESGO riesgo Backups y Backups y Lider de 31de resultad?)s\:je
sistemas para Disponibilidad MODERADA A pruebas.sie resultados de Continuidad 1 de Abril Diciembre pruebas de
las Asumir o RIESGO restaur.acmn @ pruebas de de 2021 de 2021 restauracion

i Reducir el los mismos. - Lider de Tl .
operaciones . restauracion. realizadas
Riesgo

Comunicacion Pagina web Fuga o acceso 1. Asignar

Estratégica de responsable o Documento
informacion propietario del matriz roles y
por personal activo con los 1. Matriz de perfiles
no autorizado accesos y roles y perfiles

permisos el acceso al Configuraciones

autorizados. activo. realizadas tales
como:
2.

2. Cambio Parametrizacié * Solicitud de
periddico de la no cambio de
contrasefia del configuracion Profesional de contrasefia

(4) ZONA DE activo. del activo de Apoyo periddico.
RIESGO (3) ZONA DE tal manera que | Comunicacione * Doble
ALTA RIESGO 3. Validar solicite cambio s 1 de autenticacion.
Confidencialida Reducir, MODERADA REDUCIR viabilidad de de contrasefia Febrero de 30 de Junio * Bloqueo de
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ALTA RIESGO nde capacitacion. 214
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d Evitar, Asumir o EL RIESGO sensibilizacion L Administrativo de 2021 publicaciones
. . publicaciones o . . de 2021
Compartir o Reducir el o listas de y Financiero pantallazos
Transferir el Riesgo concienciacion asistencia publicaciones o
Riesgo de seguridad de ' Profesional de listas de
la informacion. Seguridad de la asistencia.
Informacion
Comunicacion Profesional Informacion
Estratégica Comunicador | imprecisa o
Estratégico inexacta en
las Profesional de
operaciones Fortalecimiento Apoyo de Documento
(4) ZONA DE e Plan de Comunicacione plan de
RIESGO (3) ZONA DE implementacid S s capacitacion.
ALTA RIESGO nde capacitacion. 214
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Riesgo de seguridad de asistencia. Profesional de listas de
asistencia.

la informacion.

Seguridad de la
Informacién




Proceso: Seguridad y Privacidad de la Informacion

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD
DE LA INFORMACION
Version: 1

NACIONAL DIGITAL

Comunicacion Profesional Indisponibilid
Estratégica Comunicador | ad de |Ia
Estratégico Informacion
oportuna o
de los
sistemas para Fortalecimiento
las e
operaciones implementacio
nde
(8) ZONA DE capacitaciones,
RIESGO (3) ZONA DE sensibilizacién Plzjm cjie Documento
ALTA RIESGO . ° L contlnmda.d Lider de ;..‘ular? de
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Juridica Peticiones imprecisa o
quejas, ' ine?(acta en )z e
’ RIESGO
reclamos, las (2) ZONA DE
. . ALTA
sugererTaas y | operaciones Reducir RIESGO
denuncias Integridad Evitar ! BAJA
(PQRSD) ¢ Asumir el
Compartir o X
Transferir el i
Riesgo
Gestion Carpeta de | Indisponibilid
Juridica Peticiones, ad de |Ia
quejas, Informacion
reclamos, oportuna o
sugerencias y | de los
denuncias sistemas para
(PQRSD) las
operaciones
(4) ZONA DE
RIESGO
ALTA
X o Reducir,
Disponibilidad Evitar,
Compartir o
Transferir el
Riesgo

REDUCIR
EL RIESGO

Definir e
implementar el
procedimiento
de atencién de

PQRS.

Capacitacién y
sensibilizacion
del
procedimiento
atodo el
talento
humanoy alos
responsables
involucrados en
el mismo.

Procedimiento
de atencidn de
PQRS
(Aprobado)

Listados de
Asistencia

Evaluacién de
capacitacion

Subdirector
Juridico

Subdirector
Administrativo
y Financiero

Profesional de
Seguridad de la
Informacién

1de
Febrero de
2021

30 de Junio
de 2021

Procedimiento
de atencién de
PQRS
(Aprobado e
Implementado)

NUmero de
capacitaciones
anuales

Cantidad de
asistentes a
capacitaciones




Gestion
Juridica
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Carpeta

quejas,
reclamos,

denuncias
(PQRSD)

Peticiones,

sugerencias y

Indisponibilid
ad de la
Informacion
oportuna o
de los
sistemas para
las

operaciones

(4) ZONA DE
RIESGO
ALTA
Reducir,
Evitar,
Compartir o
Transferir el
Riesgo

Disponibilidad

REDUCIR
EL RIESGO

Incluir e
implementar
en el plan de

continuidad del
negocio la
validacién de la
redundancia de
los canales de
comunicacion
utilizados para
la atencion de
PQRS.

Realizar
soporte,
mantenimiento
y prueba de los
dispositivos
alternos de
internet
proporcionados
para la
atencion de
PQRS de
acuerdoalo
establecido en
los
procedimientos
de
mantenimiento
de tecnologias
dela
informacién de
la Agencia.

Resultados de
pruebas de
continuidad a
los canales de
comunicacion.

Soporte,
mantenimiento
y pruebas
periddicas de
los dispositivos
alternos de
internet.

Lider de
Continuidad

Lider de Tl

Agencia ¥ \\

NACIONAL DIGI

1lde
Febrero de
2021

TAL

30 de Junio
de 2021

Pruebas de
continuidad
realizadas a los
canales de
comunicacion

Soporte,
mantenimiento
y pruebas a los

dispositivos
alternos de
internet
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Agencia \\

NACIONAL DIGITAL

Gestion Conceptos Fuga o acceso
Juridica Juridicos de
Internos informacién Cifrado de los
por personal discos del
no autorizado (4) ZONA DE equipo de
RIESGO computo de la
ALTA Subdirector . Subdirector .
Confidencialida Reducir, REDUCIR Juridico o i';fi(;z jzl Juridico Febiedrz de 30 de Junio i%lﬂ;?:;j:
d Evitar, EL RIESGO donde reposen . de 2021 .
. computo. , 2021 cifrado
Compartir o la Lider Tl
Transferir el documentacion
Riesgo de los
conceptos
juridicos.
Gestiéon Conceptos Informacion
Juridica Juridicos imprecisa o
Internos inexacta en
las
operaciones Definir e
implementar el
Z?Zf:;;:;:?;: Procedimiento
Procedimiento Subdirector de emision de
(4) ZONA DE c'onlce.ptos de emision de Juridico conceptos
RIESGO | (3)ZONA DE Juridicos. conceptos juridicos
ALTA RIESGO Capacitacién y juridicos Subdirector 31 de
Integridad Reducir, MODERADA REDUCIR sensibilizacion Administrativo 1 de Abril Diciembre Numero de
Evitar, Asumir o EL RIESGO Listados de y Financiero de 2021 capacitaciones
. . del . . de 2021
Compartir o Reducir el L Asistencia anuales
. . procedimiento .
Transferir el Riesgo 2 todo el Profesional de
Riesgo talento Evaluacién de Seguridad de la Cantidad de

humanoy alos
responsables
involucrados en
el mismo.

capacitacion

Informacién

asistentes a
capacitaciones
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NACIONAL DIGITAL

Gestion Archivadores Fuga o acceso
Juridica Puestos de | de
trabajo informacién
por personal .
no autorizado Subdirector Documento
(4) ZONA DE Plan de Juridico plan de
RIESGO (3) ZONA DE e capacitacion.
ALTA RIESGO Capacitar a los capacitacion. Subdireccién 314
Confidencialida Reducir, MODERADA REDUCIR usuarios en el pantallazos Administrativa 1 de Abril Diciemf)re Cantidad de
d Evitar, Asumir o EL RIESGO uso seguro del . y Financiera de 2021 publicaciones
Compartir o Reducir el activo. publl.lcacm;nes © de 2021 pantallazos
Transferir el Riesgo aslisstta:asnc; Profesional de publicaciones o
Riesgo ' Seguridad de la listas de
Informacién asistencia.
Gestiéon Archivadores Informacion
Juridica Puestos de | imprecisa o
trabajo inexacta en Documento
las (3) ZONA DE | (3) ZONA DE - Subdirector plan de
operaciones RIESGO RIESGO Definir un plan Juridico mantenimiento
. MODERADA | MODERADA | REDUCIR | G€revisiony Plan de 1 de Abril 31de del activo.
Integridad . . mantenimiento | mantenimiento . ., Diciembre
Asumir o Asumir o EL RIESGO o . Subdireccién de 2021 .
. . periddico del del activo . i de 2021 Cantidad
Reducir el Reducir el activo. Administrativa revisiones
Riesgo Riesgo y Financiera periédicas del
activo.
Gestion Contratos de | Fuga o acceso
Contractual Pres'ta.cién de .de y Subdirector Documento
(Sg:g)c"’s informacién | (9) ZONA DE | (8) ZONA DE plan d Juridico plan de
por persona RIESGO RIESGO an de capacitacién.
no autorizado ALTA ALTA Capacitar a los capacitacion. Subdireccion 314
Confidencialida Reducir, Reducir, REDUCIR usuarios en el Pantallazos Administrativa 1 de Abril Diciemf)re Cantidad de
d Evitar, Evitar, EL RIESGO uso seguro del . y Financiera de 2021 publicaciones
Compartiro | Compartir o activo. publl.lcacu;nes ° de 2021 pantallazos
Transferir el | Transferir el aslissttaesnciea Profesional de publicaciones o
Riesgo Riesgo ' Seguridad de la listas de
Informacion asistencia.
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NACIONAL DIGITAL

7

Gestion Instructivo Informacion
Financiera para Pago de | imprecisa o
Cuentas de | inexacta en (9) ZONA DE
Cobro Y | las RIESGO
Facturas de | operaciones ALTA (2) ZONA DE
Contratos de . Reducir, RIESGO
Prestacion de Integridad Evitar, BAJ.A
Servicios o de Compartir o Asu'Jmlr el
Apoyo a la Transferir el rieseo
Gestidn Riesgo
Gestiéon Instructivo Indisponibilid
Financiera para Pagode | ad de Ia
Cuentas de | Informacion
Cobro Y | oportuna o Pruebas de
Pruebas de L
Facturas de | de los L Informe continuidad al
. continuidad .
Contratos de | sistemas para pruebas de servidor del
- sobre el L -
Prestacion de | las i continuidad al servicio.
. . servidor del R
Servicios o de | operaciones servicio servidor del
vicio.
Apoyo a la (3) ZONA DE | (3) ZONA DE servicio. Backups y
Gestion RIESGO RIESGO Validacion de Lider de 31 de resultados de
Disponibilidad MODERADA | MODERADA REDUCIR Backups Backups y Continuidad 1 de Abril Diciembre pruebas de
P Asumir o Asumir o EL RIESGO ruebaz dye resultados de de 2021 de 2021 restauracion
Reducir el Reducir el P - pruebas de Lider de Tl realizadas
. . restauracion a »
Riesgo Riesgo los mismos restauracion.
' ANS del
Validacion ANS ANS del proveedor de
proveedor de servicio
Proveedor de . )
. servicio. firmados y
servicio.
aprobados
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Gestion Manual de | Fuga o acceso
Financiera presupuesto de
informacién Documento
por personal (9) ZONA DE lan de
no autorizado RIESGO | (6)ZONA DE Plan de Subdirector cappacitacién
ALTA RIESGO Capacitar a los capacitacion. Administrativo ’
Confidencialida Reducir, MODERADA REDUCIR usuarios en el pantallazos y Financiero 1 de Abril Di:ilnciire Cantidad de
d Evitar, Asumir o EL RIESGO uso seguro del L . de 2021 publicaciones
Compartir o Reducir el activo publicaciones o Profesional de 2021 pantallazos
Transferir el Riesgo . listas de Administrativa ublicaciones o
: g asistencia. y Financiera P .
Riesgo listas de
asistencia.
Gestiéon Manual de | Informacién
Financiera presupuesto ::we;:(;ecctija e(r: (9) ZONA DE
RIESGO
las (2) ZONA DE
. ALTA
operaciones Reducir RIESGO
Integridad L BAJA
Evitar, )
. Asumir el
Compartir o riesgo
Transferir el <
Riesgo




Proceso: Seguridad y Privacidad de la Informacion
PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD
DE LA INFORMACION

Version: 1

A«

NACIONAL DIGITAL

Gestion Manual  de | Indisponibilid
Financiera presupuesto ad de la
Informacién Pruebas de - Pr:ebijs ‘jje |
o nforme continuidad a
gzortuna |02 co:;g::':fd pruebas de servidor del
sistemas para servidor del continuidad al servicio.
las servicio. servidor del
operaciones (3) ZONA DE | (3) ZONA DE servicio. Backups y
RIESGO RIESGO Validacién de Lider de 31 de resultados de
Disponibilidad MODERADA | MODERADA REDUCIR Backups y Backups y Continuidad 1 de Abril Diciembre pruebas de
Asumir o Asumir o EL RIESGO pruebas de resultados de de 2021 de 2021 restauracion
Reducir el Reducir el restauracion a pruebas de Lider de Tl realizadas
Riesgo Riesgo los mismos. restauracion.
ANS del
s ANS del proveedor de
VF?rI(I)C\’/z:ZZr/-\cI’:zS proveefiF)r de ‘servicio
servicio. servicio. firmados y
aprobados
Gestidn del | Nébmina de | Fuga o acceso
Talento trabajadores de
Humano informacion ol 2ol otz
por personal RIESGO (3) ZONA DE
no autorizado ALTA RIESGO
Confidencialida Reducir, MODERADA
d Evitar, Asumir o
Compartir o Reducir el
Transferir el Riesgo
Riesgo
Gestion del | Nébmina de | Informacidén
Talento trabajadores imprecisa o
Humano J iner;‘(acta en o otz
las RIESGO (3) ZONA DE
operaciones ALTA RIESGO
Integridad Reducir, MODERADA
Evitar, Asumir o
Compartir o Reducir el
Transferir el Riesgo
Riesgo
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Articulacién de

Codigo

Fuga o acceso

,L,I:]wnu.,/-\\

NACIONAL DIGITAL

Servicios fuente del | de
Ciudadanos adaptador de | informacién
Digitales transformaci or personal Imagen del Imagen del
& . por p . certificado SSL certificado SSL
6n de | no autorizado (4) ZONA DE implementado implementado
servicios para RIESGO (3) ZONA DE Implementar P ' P ’
arquitectura ALTA RIESGO certificados Imagen de 31 de Imagen de
SOA Confidencialida Reducir, MODERADA REDUCIR SSL. H , 1 de Abril - 5
. . pruebas de Lider de Tl Diciembre pruebas de
d Evitar, Asumir o EL RIESGO Implementar . de 2021 .
. . o seguridad de de 2021 seguridad de
Compartir o Reducir el contrasefias
. . uso de uso de
Transferir el Riesgo fuertes. o o
. contrasefias contrasefias
Riesgo
fuertes en el fuertes en el
sistema. sistema.
Articulacién de | Codigo Informacion
Servicios fuente del | imprecisa o
Ciudadanos adaptador de | inexacta en iz de rol iz de rol
Digitales transformaci las Matrlzﬂe rz s Matrlzf‘le rz €s
6n de | operaciones y pertiles e Subdirector de y pertiies de
- (8) ZONA DE . acceso acceso
servicios para Actualizar la X SCD )
. RIESGO (3) ZONA DE . actualizada. actualizada.
arquitectura matriz de roles
SOA ALTA RIESGO y perfiles de Lider de Tl 31de
. Reducir, MODERADA REDUCIR . Imagen de 1 de Abril . Imagen de
Integridad . . acceso al activo ) . Diciembre ) -
Evitar, Asumir o EL RIESGO ) ., configuracién de 2021 configuracion
: . de informacion X de 2021 )
Compartir o Reducir el . de perfiles en . de perfiles en el
. . y configurarlos K Profesional de .
Transferir el Riesgo - el sistema. R sistema.
. en el sistema. Seguridad
Riesgo
Pruebas Pruebas
realizadas. realizadas.
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NACIONAL DIGITAL

Articulacién de | Codigo Indisponibilid
Servicios fuente del | ad de la
Ciudadanos adaptador de | Informacion (4) ZONA DE
Digitales transformaci oportuna o RIESGO (3) ZONA DE
on de | de los ALTA RIESGO Actualizar Lider de
Documento 31de Documento
servicios para | sistemas para Disponibilidad Reducir, MODERADA | REDUCIR politicas de oliticas de Continuidad 1 de Abril Diciembre oliticas de
arquitectura | las P Evitar, Asumiro | ELRIESGO | backups dela P e de 2021 ol P e
SOA operaciones Compartiro | Reducir el informacién. P Lider de Tl P
Transferir el Riesgo
Riesgo
Articulacién de | Codigo Fuga o acceso
Servicios fuente del | de
Ciudadanos adaptador de | informacién Imagen del Imagen del
Digitales transformaci por personal certificado SSL certificado SSL
6n de | no autorizado (4) ZONA DE implementado implementado
servicios para RIESGO (3) ZONA DE Implementar ' ’
arquitectura ALTA RIESGO certificados Imagen de 31 de Imagen de
de Confidencialida | Reducir, | MODERADA | REDUCIR SSL. ruegbas o Lider de T LdeAbril | 200 ruegbas o
microservicio d Evitar, Asumir o EL RIESGO Implementar SZ uridad de de 2021 de 2021 SZ uridad de
s Compartir o Reducir el contrasefas guso de guso de
Transferir el Riesgo fuertes. contrasefias contrasefias
Riesgo fuertes en el fuertes en el
sistema. sistema.
Articulacién de | Codigo Informacion
Servicios fuente  del | imprecisa o Matriz de roles Matriz de roles
Ciudadanos adaptador de | inexacta en y perfiles de Subdi y perfiles de
ubdirector de
Digitales transformaci | las (8) ZONA DE | (9) ZONA DE Actualizar la acceso sCD acceso
g d i RIESGO RIESGO . actualizada. actualizada.
on e | operaciones ALTA ALTA matriz de roles
servicios para X X y perfiles de Lider de Tl . 31de
arquitectura . Reducir, Reducir, REDUCIR . Imagen de 1 de Abril s Imagen de
Integridad . . acceso al activo . .. Diciembre ) -
de Evitar, Evitar, EL RIESGO . ., configuracion de 2021 configuracion
de informacién de 2021
microservicio Compartiro | Compartir o confisurarlos de perfiles en Profesional de de perfiles en el
s Transferirel | Transferir el v & el sistema. - sistema.
. . en el sistema. Seguridad
Riesgo Riesgo
Pruebas Pruebas
realizadas. realizadas.
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Articulacién de | Codigo Indisponibilid
Sgrvicios fuente del | ad de N la (4) ZONA DE
Ciudadanos adaptador de | Informacion RIESGO (3) ZONA DE
Digitales transformaci oportuna o ALTA RIESGO Actualizar Lider de ;
on ~ dejde los \ Reduci, | MODERADA | REDUCIR politicas de Documento Continuidad 1 de Abril 3lde Documento
servicios para | sistemas para Disponibilidad Evitar Asumir o EL RIESGO backups de Ia politicas de de 2021 Diciembre politicas de
i ’ back de 2021 back
arquitectura las . Compartir o Reducir el informacion. ackups Lider de Tl N ackups
d? - operaciones Transferir el Riesgo
microservicio Riesgo
s
Prestacion de | Codigo Informacion
Servicios fuente de | imprecisa o 'W?Ee“ del '”T?Ee” del
Ciudadanos Integracion- inexacta en (4) ZONA DE ‘certll icado S;L .certll icado SdSL
Digitales entidad- las RIESGO | (3)ZONA DE Implementar | "MPrementace: implementado.
catastro operaciones ALTA RIESGO certificados Imagen de 31 de Imagen de
) Reducir, MODERADA REDUCIR SSL. & . 1 de Abril L e
Integridad . . pruebas de Lider de Tl Diciembre pruebas de
Evitar, Asumir o EL RIESGO Implementar . de 2021 .
’ . " seguridad de de 2021 seguridad de
Compartir o Reducir el contrasefias
. X uso de uso de
Transferir el Riesgo fuertes. o .
e contrasefias contrasefias
fuertes en el fuertes en el
sistema. sistema.
Prestacion de | Codigo Indisponibilid
Servicios fuente de | ad de Ia
Ciudadanos Integracion- Informacion iz de rol iz de rol
Digitales entidad- oportuna o Matrlzﬂe r(c)i s Matrlzf'le rZ €s
catastro de los y pertiles de Subdirector d y perfiles de
sistemas para (8) ZONA DE | (9) ZONA DE Actualizar la acceso ! |;(écDor € acceso
RIESGO RIESGO . actualizada. actualizada.
las T T matriz de roles
operaciones X X files d Lider de Tl . 31d
P . L Reducir, Reducir, REDUCIR y periiies .e Imagen de ider de 1 de Abril . N Imagen de
Disponibilidad ) ) acceso al activo . . Diciembre . L
Evitar, Evitar, EL RIESGO ) ., configuracién de 2021 configuracion
. . de informacion X de 2021 .
Compartiro | Compartir o . de perfiles en . de perfiles en el
. . y configurarlos K Profesional de .
Transferir el | Transferir el - el sistema. ; sistema.
. . en el sistema. Seguridad
Riesgo Riesgo
Pruebas Pruebas
realizadas. realizadas.
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Prestacion de | Codigo Fuga o acceso
Servicios fuente de | de (4) ZONA DE
Ciudadanos Integracion- informacion RIESGO (3) ZONA DE
Digitales entidad- por personal ALTA RIESGO Actualizar Documento Lider de 31de Documento
catastro no autorizado | Confidencialida Reducir, MODERADA REDUCIR politicas de P Continuidad 1 de Abril L o
. . politicas de Diciembre politicas de
d Evitar, Asumir o EL RIESGO backups de la backups de 2021 de 2021 backups
Compartir o Reducir el informacion. P Lider de Tl P
Transferir el Riesgo
Riesgo
Prestacion de | Codigo Informacion
Servicios fuente de | imprecisa o
Ciudadanos integracion- inexacta en
Digitales entidades- las Imagen del Imagen del
tificado SSL rtificado SSL
IGAC operaciones ()AL 12 iirllalr;?aniado i: Ile:‘i?en:ado
RIESGO | (3)ZONA DE Implementar P : P :
ALTA RIESGO certificados Imagen de 31 de Imagen de
. Reducir, MODERADA | REDUCIR SSL. & . 1 de Abril = s
Integridad . . pruebas de Lider de Tl Diciembre pruebas de
Evitar, Asumir o EL RIESGO Implementar . de 2021 .
. . N seguridad de de 2021 seguridad de
Compartir o Reducir el contrasefas
. . uso de uso de
Transferir el Riesgo fuertes. ~ .
. contrasefias contrasefias
Riesgo
fuertes en el fuertes en el
sistema. sistema.
Prestacion de | Codigo Indisponibilid
Servicios fuente de | ad de Ia
Ciudadanos integracion- Informacion iz d | izd |
Digitales entidades- oportuna o Matrlzﬂe r(c)i s Matrlzf'le rZ €s
IGAC de los y perfiles de Subdirector d y pertiles de
sistemas para (8) ZONA DE | (9) ZONA DE Actualizar la acceso ! |;(écDor € acceso
RIESGO RIESGO . actualizada. actualizada.
las T T matriz de roles
operaciones files d Lider de Tl 31d
P . - Reducir, Reducir, REDUCIR v periles .e Imagen de ider de 1 de Abril - N Imagen de
Disponibilidad . . acceso al activo . . Diciembre . L
Evitar, Evitar, EL RIESGO X ., configuracion de 2021 configuracion
’ ’ de informacion ) de 2021 )
Compartiro | Compartir o . de perfiles en . de perfiles en el
. . y configurarlos K Profesional de .
Transferir el | Transferir el - el sistema. ; sistema.
. . en el sistema. Seguridad
Riesgo Riesgo
Pruebas Pruebas
realizadas. realizadas.
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Prestacion de | Codigo Fuga o acceso
Servicios fuente de | de (4) ZONA DE
Ciudadanos integracion- informacion RIESGO (3) ZONA DE
Digitales entidades- por personal ALTA RIESGO Actualizar Documento Lider de 31de Documento
IGAC no autorizado | Confidencialida Reducir, MODERADA REDUCIR politicas de P Continuidad 1 de Abril L o
. . politicas de Diciembre politicas de
d Evitar, Asumir o EL RIESGO backups de la backups de 2021 de 2021 backups
Compartir o Reducir el informacion. P Lider de Tl P
Transferir el Riesgo
Riesgo
Prestacion de | Codigo Informacion
Servicios fuente de | imprecisa o
Ciudadanos Integracion- inexacta en
Digitales entidades- las Imagen del Imagen del
tificado SSL rtificado SSL
MinCIT operaciones (4) ZONA DE icn?rllalr;?en(zado icnf Ile::sen:ado
RIESGO | (3)ZONA DE Implementar P : P :
ALTA RIESGO certificados Imagen de 31 de Imagen de
. Reducir, MODERADA | REDUCIR SSL. & . 1 de Abril = s
Integridad . . pruebas de Lider de Tl Diciembre pruebas de
Evitar, Asumir o EL RIESGO Implementar . de 2021 .
. . N seguridad de de 2021 seguridad de
Compartir o Reducir el contrasefas
. . uso de uso de
Transferir el Riesgo fuertes. ~ .
. contrasefias contrasefias
Riesgo
fuertes en el fuertes en el
sistema. sistema.
Prestacion de | Codigo Indisponibilid
Servicios fuente de | ad de Ia
Ciudadanos Integracion- Informacion iz de rol iz de rol
Digitales entidades- oportuna o Matrlzﬂe r(c)i s Matrlzf'le rZ €s
MinCIT de los y pertiles de Subdirector d y perfiles de
sistemas para (8) ZONA DE | (9) ZONA DE Actualizar la acceso ! |;(écDor € acceso
RIESGO RIESGO . actualizada. actualizada.
las T T matriz de roles
operaciones files d Lider de Tl 31d
P . - Reducir, Reducir, REDUCIR v periles .e Imagen de ider de 1 de Abril - N Imagen de
Disponibilidad . . acceso al activo . . Diciembre . L
Evitar, Evitar, EL RIESGO . P configuracién de 2021 configuracion
’ ’ de informacion ) de 2021 )
Compartiro | Compartir o . de perfiles en . de perfiles en el
. . y configurarlos K Profesional de .
Transferir el | Transferir el - el sistema. ; sistema.
. . en el sistema. Seguridad
Riesgo Riesgo
Pruebas Pruebas
realizadas. realizadas.
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Prestacion de | Codigo Fuga o acceso
Servicios fuente de | de (4) ZONA DE
Ciudadanos Integracion- informacion RIESGO (3) ZONA DE
Digitales entidades- por personal ALTA RIESGO Actualizar Documento Lider de 31de Documento
MinCIT no autorizado | Confidencialida Reducir, MODERADA REDUCIR politicas de P Continuidad 1 de Abril L o
. . politicas de Diciembre politicas de
d Evitar, Asumir o EL RIESGO backups de la backups de 2021 de 2021 backups
Compartir o Reducir el informacion. P Lider de Tl P
Transferir el Riesgo
Riesgo
Prestacion de | Codigo Informacion
Servicios fuente de | imprecisa o
Ciudadanos Integracion- inexacta en
Digitales entidades- las Imagen del Imagen del
€ S . certificado SSL certificado SSL
MinVivienda operaciones (4) ZONA DE implementado implementado
RIESGO | (3)ZONA DE Implementar P : P :
ALTA RIESGO certificados Imagen de 31 de Imagen de
. Reducir, MODERADA | REDUCIR SSL. & . 1 de Abril = s
Integridad . . pruebas de Lider de Tl Diciembre pruebas de
Evitar, Asumir o EL RIESGO Implementar . de 2021 .
. . N seguridad de de 2021 seguridad de
Compartir o Reducir el contrasefas
. . uso de uso de
Transferir el Riesgo fuertes. ~ .
. contrasefias contrasefias
Riesgo
fuertes en el fuertes en el
sistema. sistema.
Prestacion de | Codigo Indisponibilid
Servicios fuente de | ad de Ia
Ciudadanos Integracion- Informacion iz de rol iz de rol
Digitales entidades- oportuna o Matrlzﬂe r(c)i s Matrlzf'le rZ €s
MinVivienda de los y pertiles de Subdirector d y pertiles de
sistemas para (8) ZONA DE | (9) ZONA DE Actualizar la acceso ! |;(écDor € acceso
RIESGO RIESGO . actualizada. actualizada.
las T T matriz de roles
operaciones files d Lider de Tl 31d
P . - Reducir, Reducir, REDUCIR v periles .e Imagen de ider de 1 de Abril - N Imagen de
Disponibilidad . . acceso al activo . . Diciembre . L
Evitar, Evitar, EL RIESGO . P configuracién de 2021 configuracion
’ ’ de informacion ) de 2021 )
Compartiro | Compartir o . de perfiles en . de perfiles en el
. . y configurarlos K Profesional de .
Transferir el | Transferir el - el sistema. ; sistema.
. . en el sistema. Seguridad
Riesgo Riesgo
Pruebas Pruebas
realizadas. realizadas.




Proceso: Seguridad y Privacidad de la Informacion

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD
DE LA INFORMACION
Version: 1

NACIONAL DIGITAL

Prestacion de | Codigo Fuga o acceso
Servicios fuente de | de (4) ZONA DE
Ciudadanos Integracion- informacion RIESGO (3) ZONA DE
Digitales entidades- por personal ALTA RIESGO Actualizar Documento Lider de 31de Documento
MinVivienda no autorizado | Confidencialida Reducir, MODERADA REDUCIR politicas de P Continuidad 1 de Abril L .
. . politicas de Diciembre politicas de
d Evitar, Asumir o EL RIESGO backups de la backups de 2021 de 2021 backups
Compartir o Reducir el informacion. P Lider de Tl P
Transferir el Riesgo
Riesgo
Prestacion de | Codigo Informacion
Servicios fuente de | imprecisa o
Ciudadanos Integracion- inexacta en
Digitales entidades- las Imagen del Imagen del
€ . certificado SSL certificado SSL
SNR operaciones (4) ZONA DE implementado implementado
RIESGO | (3)ZONA DE Implementar P : P :
ALTA RIESGO certificados Imagen de 31 de Imagen de
. Reducir, MODERADA | REDUCIR SSL. & . 1 de Abril = s
Integridad . . pruebas de Lider de Tl Diciembre pruebas de
Evitar, Asumir o EL RIESGO Implementar . de 2021 .
. . N seguridad de de 2021 seguridad de
Compartir o Reducir el contrasefas
. . uso de uso de
Transferir el Riesgo fuertes. ~ .
. contrasefias contrasefias
Riesgo
fuertes en el fuertes en el
sistema. sistema.
Prestacion de | Codigo Indisponibilid
Servicios fuente de | ad de Ia
Ciudadanos Integracion- Informacion iz de rol iz de rol
Digitales entidades- oportuna o Matrlzﬂe r(c)i s Matrlzf'le rZ €s
SNR de los y pertiles de Subdirector d y perfiles de
sistemas para (8) ZONA DE | (9) ZONA DE Actualizar la acceso ! |;(écDor € acceso
RIESGO RIESGO . actualizada. actualizada.
las T T matriz de roles
operaciones files d Lider de Tl 31d
P . - Reducir, Reducir, REDUCIR v periles .e Imagen de ider de 1 de Abril - N Imagen de
Disponibilidad . . acceso al activo . . Diciembre . L
Evitar, Evitar, EL RIESGO . P configuracién de 2021 configuracion
’ ’ de informacion ) de 2021 )
Compartiro | Compartir o . de perfiles en . de perfiles en el
. . y configurarlos K Profesional de .
Transferir el | Transferir el - el sistema. ; sistema.
. . en el sistema. Seguridad
Riesgo Riesgo
Pruebas Pruebas
realizadas. realizadas.




Proceso: Seguridad y Privacidad de la Informacion

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD
DE LA INFORMACION
Version: 1

NACIONAL DIGITAL

Prestacion de | Codigo Fuga o acceso
Servicios fuente de | de (4) ZONA DE
Ciudadanos Integracion- informacion RIESGO (3) ZONA DE
Digitales entidades- por personal ALTA RIESGO Actualizar Documento Lider de 31de Documento
SNR no autorizado | Confidencialida Reducir, MODERADA REDUCIR politicas de . Continuidad 1 de Abril L o
. . politicas de Diciembre politicas de
d Evitar, Asumir o EL RIESGO backups de la backups de 2021 de 2021 backups
Compartir o Reducir el informacion. P Lider de Tl P
Transferir el Riesgo
Riesgo
Prestacion de | Firma Digital | Informacion
Servicios Subdirector imprecisa o
Ciudadanos SCD inexacta en
Digitales las Imagen del Imagen del
€ . certificado SSL certificado SSL
operaciones (4) ZONA DE implementado implementado
RIESGO | (3)ZONA DE Implementar P : P :
ALTA RIESGO certificados Imagen de 31 de Imagen de
. Reducir, MODERADA | REDUCIR SSL. & . 1 de Abril = s
Integridad . . pruebas de Lider de Tl Diciembre pruebas de
Evitar, Asumir o EL RIESGO Implementar . de 2021 .
. . N seguridad de de 2021 seguridad de
Compartir o Reducir el contrasefas
. . uso de uso de
Transferir el Riesgo fuertes. ~ .
. contrasefias contrasefias
Riesgo
fuertes en el fuertes en el
sistema. sistema.
Prestacion de | Firma Digital | Indisponibilid
Servicios Subdirector ad de la
Ciudadanos SCD Informacion 7 d | i d |
Digitales oportuna o Matrlzﬂe r(c)j es Matrlzf'le rZ es
de los y perfiles de Subdirector d y perfiles de
sistemas para (8) ZONA DE | (9) ZONA DE Actualizar la acceso ! |;(écDor € acceso
RIESGO RIESGO . actualizada. actualizada.
las T T matriz de roles
operaciones files d Lider de Tl 31d
P . - Reducir, Reducir, REDUCIR v periles .e Imagen de ider de 1 de Abril - N Imagen de
Disponibilidad . . acceso al activo . . Diciembre . L
Evitar, Evitar, EL RIESGO . P configuracién de 2021 configuracion
’ ’ de informacion ) de 2021 )
Compartiro | Compartir o . de perfiles en . de perfiles en el
. . y configurarlos K Profesional de .
Transferir el | Transferir el - el sistema. ; sistema.
. . en el sistema. Seguridad
Riesgo Riesgo
Pruebas Pruebas
realizadas. realizadas.




Proceso: Seguridad y Privacidad de la Informacion

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD
DE LA INFORMACION
Version: 1

Prestacion de

Firma Digital

Fuga o acceso

NACIONAL DIGITAL

Servicios Subdirector de (4) ZONA DE
Ciudadanos SCD informacién RIESGO (3) ZONA DE
Digitales por personal ALTA RIESGO Actualizar Documento Lider de 31de Documento
no autorizado | Confidencialida Reducir, MODERADA REDUCIR politicas de . Continuidad 1 de Abril . s
. . politicas de Diciembre politicas de
d Evitar, Asumir o EL RIESGO backups de la backups de 2021 de 2021 backups
Compartir o Reducir el informacion. P Lider de Tl P
Transferir el Riesgo
Riesgo
Prestacion de | Disefio Informacion
Servicios conceptual imprecisa o
Ciudadanos db maestra - | inexacta en
Digitales autenticacion | las Imagen del Imagen del
€ L . certificado SSL certificado SSL
digital operaciones (4) ZONA DE implementado implementado
RIESGO | (3)ZONA DE Implementar P : P :
ALTA RIESGO certificados Imagen de 31 de Imagen de
. Reducir, MODERADA | REDUCIR SSL. & . 1 de Abril = s
Integridad . . pruebas de Lider de Tl Diciembre pruebas de
Evitar, Asumir o EL RIESGO Implementar . de 2021 .
. . N seguridad de de 2021 seguridad de
Compartir o Reducir el contrasefas
. . uso de uso de
Transferir el Riesgo fuertes. ~ .
. contrasefias contrasefias
Riesgo
fuertes en el fuertes en el
sistema. sistema.
Prestacion de | Disefio Indisponibilid
Servicios conceptual ad de la
Ciudadanos db maestra - | Informacion iz de rol iz de rol
Digitales autenticacion | oportuna o Matrlzﬂe r(c)i s Matrlzf'le rZ €s
dicital de los y perfiles de Subdirector d y perfiles de
8 sistemas para (8) ZONA DE | (9) ZONA DE Actuslivar [a acceso ! ';‘écDor € acceso
RIESGO RIESGO . actualizada. actualizada.
las T T matriz de roles
operaciones files d Lider de Tl 31d
P . - Reducir, Reducir, REDUCIR v periles .e Imagen de ider de 1 de Abril - N Imagen de
Disponibilidad . . acceso al activo . . Diciembre . L
Evitar, Evitar, EL RIESGO . P configuracién de 2021 configuracion
’ ’ de informacion ) de 2021 )
Compartiro | Compartir o . de perfiles en . de perfiles en el
. . y configurarlos K Profesional de .
Transferir el | Transferir el - el sistema. ; sistema.
. . en el sistema. Seguridad
Riesgo Riesgo
Pruebas Pruebas
realizadas. realizadas.




Proceso: Seguridad y Privacidad de la Informacion

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD
DE LA INFORMACION
Version: 1

NACIONAL DIGITAL

Prestacion de | Disefio Fuga o acceso
Servicios conceptual de (4) ZONA DE
Ciudadanos db maestra - | informacion RIESGO (3) ZONA DE
Digitales autenticacién | por personal ALTA RIESGO Actualizar Documento Lider de 31 de Documento
digital no autorizado | Confidencialida Reducir, MODERADA REDUCIR politicas de P Continuidad 1 de Abril L o
. . politicas de Diciembre politicas de
d Evitar, Asumir o EL RIESGO backups de la backups de 2021 de 2021 backups
Compartir o Reducir el informacion. P Lider de Tl P
Transferir el Riesgo
Riesgo
Prestacion de | Codigo Informacion
Servicios fuente de | imprecisa o
Ciudadanos Autenticacion | inexacta en
Digitales Digital las Imagen del Imagen del
€ & . certificado SSL certificado SSL
operaciones (4) ZONA DE implementado implementado
RIESGO | (3)ZONA DE Implementar P : P :
ALTA RIESGO certificados Imagen de 31 de Imagen de
. Reducir, MODERADA | REDUCIR SSL. & . 1 de Abril = s
Integridad . . pruebas de Lider de Tl Diciembre pruebas de
Evitar, Asumir o EL RIESGO Implementar . de 2021 .
. . N seguridad de de 2021 seguridad de
Compartir o Reducir el contrasefas
. . uso de uso de
Transferir el Riesgo fuertes. ~ .
. contrasefias contrasefias
Riesgo
fuertes en el fuertes en el
sistema. sistema.
Prestacion de | Codigo Indisponibilid
Servicios fuente de | ad de Ia
Ciudadanos Autenticacion | Informacion iz de rol iz de rol
Digitales Digital oportuna o Matrlzﬂe r(c)i s Matrlzf'le rZ €s
de los y perfiles de Subdirector d y perfiles de
sistemas para (8) ZONA DE | (9) ZONA DE Actualizar la acceso ! |;(écDor € acceso
RIESGO RIESGO . actualizada. actualizada.
las T T matriz de roles
operaciones files d Lider de Tl 31d
P . - Reducir, Reducir, REDUCIR v periles .e Imagen de ider de 1 de Abril - N Imagen de
Disponibilidad . . acceso al activo . . Diciembre . L
Evitar, Evitar, EL RIESGO . P configuracién de 2021 configuracion
’ ’ de informacion ) de 2021 )
Compartiro | Compartir o . de perfiles en . de perfiles en el
. . y configurarlos K Profesional de .
Transferir el | Transferir el - el sistema. ; sistema.
. . en el sistema. Seguridad
Riesgo Riesgo
Pruebas Pruebas
realizadas. realizadas.




Proceso: Seguridad y Privacidad de la Informacion

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD
DE LA INFORMACION
Version: 1

NACIONAL DIGITAL

Prestacion de | Codigo Fuga o acceso
Servicios fuente de | de (4) ZONA DE
Ciudadanos Autenticacidon | informacién RIESGO (3) ZONA DE
Digitales Digital por personal ALTA RIESGO Actualizar Lider de
no autorizado | Confidencialida Reducir, MODERADA REDUCIR politicas de Doclu.mento Continuidad 1 de Abril .3.1 de Doclu.mento
. . politicas de Diciembre politicas de
d Evitar, Asumir o EL RIESGO backups de la backups de 2021 de 2021 backups
Compartir o Reducir el informacion. P Lider de Tl P
Transferir el Riesgo
Riesgo
Prestacion de | Codigo Informacion
Servicios fuente del | imprecisa o
Ciudadanos cliente inexacta en
Digitales openlDConne | las Imagen del Imagen del
€ P . certificado SSL certificado SSL
ct para | operaciones (4) ZONA DE implementado implementado
Drupal8 RIESGO | (3)ZONA DE Implementar P : P :
ALTA RIESGO certificados Imagen de 31 de Imagen de
. Reducir, MODERADA | REDUCIR SSL. & . 1 de Abril = s
Integridad . . pruebas de Lider de Tl Diciembre pruebas de
Evitar, Asumir o EL RIESGO Implementar . de 2021 .
. . N seguridad de de 2021 seguridad de
Compartir o Reducir el contrasefas
. . uso de uso de
Transferir el Riesgo fuertes. ~ .
. contrasefias contrasefias
Riesgo
fuertes en el fuertes en el
sistema. sistema.
Prestacion de | Codigo Indisponibilid
Servicios fuente del | ad de Ia
Ciudadanos cliente Informacion iz de rol iz de rol
Digitales openiDConne | oportuna o Matrlzﬂe r(c)i s Matrlzf'le rZ €s
ct para | de los y pertiles de Subdirector de y perfiles de
. 8) ZONA DE | (9) ZONA DE . acceso acceso
Drupal8 sistemas para (
P P RIESGO RIESGO ACtl.,IahZal’ la actualizada. SCD. actualizada.
las T T matriz de roles
operaciones files d Lider de TI. 31d
P . - Reducir, Reducir, REDUCIR v periiles .e Imagen de ider de 1 de Abril - N Imagen de
Disponibilidad . . acceso al activo . . Diciembre . L
Evitar, Evitar, EL RIESGO . ., configuracién de 2021 configuracion
’ ’ de informacion ) de 2021 )
Compartiro | Compartir o . de perfiles en . de perfiles en el
. . y configurarlos K Profesional de .
Transferir el | Transferir el - el sistema. ) sistema.
. . en el sistema. Seguridad.
Riesgo Riesgo
Pruebas Pruebas
realizadas. realizadas.




Proceso: Seguridad y Privacidad de la Informacion

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD
DE LA INFORMACION
Version: 1

NACIONAL DIGITAL

Prestacion de | Codigo Fuga o acceso
Servicios fuente del | de (4) ZONA DE
Ciudadanos cliente informacion RIESGO (3) ZONA DE
Digitales openiDConne | por personal ALTA RIESGO Actualizar Documento Lider de 31de Documento
ct para | noautorizado | Confidencialida Reducir, MODERADA REDUCIR politicas de . Continuidad 1 de Abril . s
. . politicas de Diciembre politicas de
Drupal8 d Evitar, Asumir o EL RIESGO backups de la backups de 2021 de 2021 backups
Compartir o Reducir el informacion. P Lider de Tl P
Transferir el Riesgo
Riesgo
Prestacion de | Codigo Informacion
Servicios fuente de | imprecisa o
Ciudadanos componente inexacta en
Digitales transversal las Imagen del Imagen del
€ . certificado SSL certificado SSL
de operaciones ()AL 12 implementado implementado
integracion a RIESGO (3) ZONA DE Implementar P ' P ’
autenticacion ALTA RIESGO certificados Imagen de 31de Imagen de
digital ) Reducir, MODERADA REDUCIR SSL. & . 1 de Abril L &
Integridad . . pruebas de Lider de Tl Diciembre pruebas de
Evitar, Asumir o EL RIESGO Implementar . de 2021 .
. . N seguridad de de 2021 seguridad de
Compartir o Reducir el contrasefas
. . uso de uso de
Transferir el Riesgo fuertes. ~ .
. contrasefias contrasefias
Riesgo
fuertes en el fuertes en el
sistema. sistema.
Prestacion de | Codigo Indisponibilid
Servicios fuente de | ad de Ia
Ciudadanos componente Informacion iz de rol iz de rol
Digitales transversal oportuna o Matrlzﬂe r(c)i s Matrlzf'le rZ €s
de de los y periiles de Subdirector de y pertiles de
integracion a | sistemas para (8) ZONADE | (9) ZONA DE Actualizar la acceso scD acceso
. RIESGO RIESGO . actualizada. actualizada.
autenticacion | las ALTA ALTA matriz de roles
digital operaciones ) . y perfiles de Lider de Tl ) 31de
. - Reducir, Reducir, REDUCIR . Imagen de 1 de Abril - Imagen de
Disponibilidad . . acceso al activo . .. Diciembre . L
Evitar, Evitar, EL RIESGO . P configuracién de 2021 configuracion
’ ’ de informacion ) de 2021 )
Compartiro | Compartir o . de perfiles en . de perfiles en el
. . y configurarlos K Profesional de .
Transferir el | Transferir el - el sistema. ; sistema.
. . en el sistema. Seguridad
Riesgo Riesgo
Pruebas Pruebas
realizadas. realizadas.




Proceso: Seguridad y Privacidad de la Informacion

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD
DE LA INFORMACION
Version: 1

NACIONAL DIGITAL

Prestacion de | Codigo Fuga o acceso
Servicios fuente de | de
Ciudadanos componente informacién (4)RZISS’\IGAODE (3) ZONA DE
Digitales transversal por personal . .
de no autorizado ALTA RIESGO Actualizar Documento Lider de 31de Documento
) . Confidencialida Reducir, MODERADA REDUCIR politicas de P Continuidad 1 de Abril . P
integracion a . . politicas de Diciembre politicas de
. d Evitar, Asumir o EL RIESGO backups de la de 2021
autenticacion / . . L backups , de 2021 backups
digital Compartir o Reducir el informacién. Lider de Tl
& Transferir el Riesgo
Riesgo
Prestacion de | Codigo Informacion
Servicios fuente del | imprecisa o
Ciudadanos modulo inexacta en Imagen del Imagen del
Digitales funcional de | las e i
preguntas operaciones (4) ZONA DE icn?rﬁ::;?:;:;é icnfrﬁg:;?\:asdsg
reto RIESGO | (3)ZONA DE Implementar P : P :
ALTA RIESGO certificados Imagen de 31 de Imagen de
. Reducir, MODERADA | REDUCIR SSL. & . 1 de Abril = s
Integridad . . pruebas de Lider de Tl Diciembre pruebas de
Evitar, Asumir o EL RIESGO Implementar . de 2021 .
. . N seguridad de de 2021 seguridad de
Compartir o Reducir el contrasefas uso de Uso de
Transferir el Riesgo fuertes. o o
. contrasefias contrasefias
fuertes en el fuertes en el
sistema. sistema.
Prestacion de | Codigo Indisponibilid
Servicios fuente del | ad de Ia Matriz d | Matriz de rol
Ciudadanos modulo Informacion yapgnz'ﬁIZsrz:S yap:;ﬁlzsrz:s
Digitales funcional de | oportuna o Subdirector d
¢ preguntas dz los e Actualizar la acceso : ';ECDO" ) acceso
. RIESGO RIESGO . actualizada. actualizada.
reto sistemas para ALTA ALTA matriz de roles
las . . y perfiles de Lider de Tl ) 31de
. . e Reducir, Reducir, REDUCIR . Imagen de 1 de Abril . Imagen de
operaciones Disponibilidad . . acceso al activo ) - Diciembre ) -
Evitar, Evitar, EL RIESGO . ., configuracién de 2021 configuracion
) ) de informacion . de 2021 )
Compartiro | Compartir o configurarlos de perfiles en Profesional de de perfiles en el
Transferir el | Transferir el y g el sistema. . sistema.
i i en el sistema. Seguridad
Pruebas Pruebas
realizadas. realizadas.




Proceso: Seguridad y Privacidad de la Informacion

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD
DE LA INFORMACION
Version: 1

NACIONAL DIGITAL

Prestacion de | Codigo Fuga o acceso
Servicios fuente del | de (4) ZONA DE
Ciudadanos modulo informacion RIESGO (3) ZONA DE
Digitales funcional de | por personal ALTA RIESGO Actualizar Documento Lider de 31 de Documento
preguntas no autorizado | Confidencialida Reducir, MODERADA REDUCIR politicas de P Continuidad 1 de Abril L o
. . politicas de Diciembre politicas de
reto d Evitar, Asumir o EL RIESGO backups de la backups de 2021 de 2021 backups
Compartir o Reducir el informacion. P Lider de Tl P
Transferir el Riesgo
Riesgo
Prestacion de | Codigo Informacion
Servicios fuente de la | imprecisa o
Ciudadanos aplicacion del | inexacta en
Digitales Administrado | las Imagen del Imagen del
€ . certificado SSL certificado SSL
r del | operaciones (4) ZONA DE implementado implementado
Articulador RIESGO | (3)ZONA DE Implementar P : P :
de CCD ALTA RIESGO certificados Imagen de 31 de Imagen de
. Reducir, MODERADA | REDUCIR SSL. & . 1 de Abril = s
Integridad . . pruebas de Lider de Tl Diciembre pruebas de
Evitar, Asumir o EL RIESGO Implementar . de 2021 .
. . N seguridad de de 2021 seguridad de
Compartir o Reducir el contrasefas
. . uso de uso de
Transferir el Riesgo fuertes. ~ .
. contrasefias contrasefias
Riesgo
fuertes en el fuertes en el
sistema. sistema.
Prestacion de | Codigo Indisponibilid
Servicios fuente de la | ad de Ia
Ciudadanos aplicacion del | Informacion iz de rol iz de rol
Digitales Administrado | oportuna o Matrlzﬂe r(c)i s Matrlzf'le rZ €s
r del | de los y pertiles de Subdirector de y perfiles de
Articulador sistemas para (8) ZONADE | (9) ZONA DE Actualizar la acceso scD acceso
de CCD las RIESGO RIESGO matriz de roles actualizada. actualizada.
operaciones ALTA ALTA y perfiles de Lider de Tl 31de
. - Reducir, Reducir, REDUCIR . Imagen de 1 de Abril - Imagen de
Disponibilidad . . acceso al activo . . Diciembre . L
Evitar, Evitar, EL RIESGO . P configuracién de 2021 configuracion
’ ’ de informacion ) de 2021 )
Compartiro | Compartir o . de perfiles en . de perfiles en el
. . y configurarlos K Profesional de .
Transferir el | Transferir el - el sistema. ; sistema.
. . en el sistema. Seguridad
Riesgo Riesgo
Pruebas Pruebas
realizadas. realizadas.




Proceso: Seguridad y Privacidad de la Informacion

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD
DE LA INFORMACION
Version: 1

Prestacion de

Codigo

Fuga o acceso

NACIONAL DIGITAL

Servicios fuente de la | de (4) ZONA DE
Ciudadanos aplicacion del | informacién RIESGO (3) ZONA DE
Digitales Administrado | por personal ALTA RIESGO Actualizar Documento Lider de 31 de Documento
r del | no autorizado | Confidencialida Reducir, MODERADA REDUCIR politicas de . Continuidad 1 de Abril . s
) . . politicas de Diciembre politicas de
Articulador d Evitar, Asumir o EL RIESGO backups de la de 2021
. . . L backups , de 2021 backups
de CCD Compartir o Reducir el informacion. Lider de Tl
Transferir el Riesgo
Riesgo
Prestacion de | Codigo Informacion
Servicios fuente de la | imprecisa o
Ciudadanos aplicacion del | inexacta en
Digitales Administrado | las Imagen del Imagen del
€ . certificado SSL certificado SSL
r del | operaciones (4) ZONA DE implementado implementado
Prestador de RIESGO (3) ZONA DE Implementar P ’ P '
CCD ALTA RIESGO certificados Imagen de 31 de Imagen de
. Reducir, MODERADA | REDUCIR SSL. & . 1 de Abril = s
Integridad . . pruebas de Lider de Tl Diciembre pruebas de
Evitar, Asumir o EL RIESGO Implementar . de 2021 .
. . N seguridad de de 2021 seguridad de
Compartir o Reducir el contrasefas
. . uso de uso de
Transferir el Riesgo fuertes. ~ .
. contrasefias contrasefias
Riesgo
fuertes en el fuertes en el
sistema. sistema.
Prestacion de | Codigo Indisponibilid
Servicios fuente de la | ad de Ia
Ciudadanos aplicacion del | Informacion iz de rol iz de rol
Digitales Administrado | oportuna o Matrlzﬂe r(c)i s Matrlzf'le rZ €s
r del | de los y pertiles de Subdirector de y perfiles de
Prestador de | sistemas para (8) ZONADE | (9) ZONA DE Actualizar la acceso scD acceso
RIESGO RIESGO . actualizada. actualizada.
CCD las ALTA ALTA matriz de roles
operaciones files d Lider de Tl 31d
P . - Reducir, Reducir, REDUCIR v periles .e Imagen de ider de 1 de Abril - N Imagen de
Disponibilidad . . acceso al activo . . Diciembre . L
Evitar, Evitar, EL RIESGO . P configuracién de 2021 configuracion
’ ’ de informacion ) de 2021 )
Compartiro | Compartir o . de perfiles en . de perfiles en el
. . y configurarlos K Profesional de .
Transferir el | Transferir el - el sistema. ; sistema.
. . en el sistema. Seguridad
Riesgo Riesgo
Pruebas Pruebas
realizadas. realizadas.
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Prestacion de

Codigo

Fuga o acceso
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Servicios fuente de la | de (4) ZONA DE
Ciudadanos aplicacion del | informacién RIESGO (3) ZONA DE
Digitales Administrado | por personal ALTA RIESGO Actualizar Documento Lider de 31 de Documento
r del | no autorizado | Confidencialida Reducir, MODERADA REDUCIR politicas de . Continuidad 1 de Abril . s
. . politicas de Diciembre politicas de
Prestador de d Evitar, Asumir o EL RIESGO backups de la backups de 2021 de 2021 backups
CcCcD Compartir o Reducir el informacion. P Lider de Tl P
Transferir el Riesgo
Riesgo
Prestacion de | Codigo Informacion
Servicios fuente de la | imprecisa o
Ciudadanos aplicacion de | inexacta en
Digitales usuario  de | las Imagen del Imagen del
0w ettt ettt
RIESGO | (3)ZONA DE Implementar P : P :
ALTA RIESGO certificados Imagen de 31 de Imagen de
. Reducir, MODERADA | REDUCIR SSL. & . 1 de Abril = s
Integridad . . pruebas de Lider de Tl Diciembre pruebas de
Evitar, Asumir o EL RIESGO Implementar . de 2021 .
. . N seguridad de de 2021 seguridad de
Compartir o Reducir el contrasefas
. . uso de uso de
Transferir el Riesgo fuertes. ~ .
. contrasefias contrasefias
Riesgo
fuertes en el fuertes en el
sistema. sistema.
Prestacion de | Codigo Indisponibilid
Servicios fuente de la | ad de Ia
Ciudadanos aplicacion de | Informacion iz de rol iz de rol
Digitales usuario de | oportuna o Matrlzﬂe r(c)i s Matrlzf'le rZ €s
ccD de los y perfiles de Subdirector d y perfiles de
sistemas para (8) ZONA DE | (9) ZONA DE Actualizar la acceso “ I;(écDor € acceso
RIESGO RIESGO . actualizada. actualizada.
las T T matriz de roles
operaciones files d Lider de Tl 31d
P . - Reducir, Reducir, REDUCIR v periles .e Imagen de ider de 1 de Abril - N Imagen de
Disponibilidad . . acceso al activo . . Diciembre . L
Evitar, Evitar, EL RIESGO . P configuracién de 2021 configuracion
’ ’ de informacion ) de 2021 )
Compartiro | Compartir o . de perfiles en . de perfiles en el
. . y configurarlos K Profesional de .
Transferir el | Transferir el - el sistema. ; sistema.
. . en el sistema. Seguridad
Riesgo Riesgo
Pruebas Pruebas
realizadas. realizadas.
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Prestacion de

Codigo

Fuga o acceso

NACIONAL DIGITAL

Servicios fuente de la | de (4) ZONA DE
Ciudadanos aplicacion de | informacién RIESGO (3) ZONA DE
Digitales usuario de | por personal ALTA RIESGO Actualizar Documento Lider de 31 de Documento
CcCcD no autorizado | Confidencialida Reducir, MODERADA REDUCIR politicas de . Continuidad 1 de Abril . s
. . politicas de Diciembre politicas de
d Evitar, Asumir o EL RIESGO backups de la backups de 2021 de 2021 backups
Compartir o Reducir el informacion. P Lider de Tl P
Transferir el Riesgo
Riesgo
Gestiéon de | Arquitectura Fuga o acceso
Proyectos de | de software de
Ciencia, informacion
Tecnologia e or personal Imagen del Imagen del
.g, por p . certificado SSL certificado SSL
Innovacion no autorizado (4) ZONA DE implementado implementado
Aplicada RIESGO | (3)ZONA DE Implementar P : P :
ALTA RIESGO certificados Imagen de 31 de Imagen de
Confidencialida | Reducir, | MODERADA | REDUCIR SSL. & ) 1 de Abril > &
. . pruebas de Lider de Tl Diciembre pruebas de
d Evitar, Asumir o EL RIESGO Implementar . de 2021 .
. . N seguridad de de 2021 seguridad de
Compartir o Reducir el contrasefas
. . uso de uso de
Transferir el Riesgo fuertes. ~ .
. contrasefias contrasefias
Riesgo
fuertes en el fuertes en el
sistema. sistema.
Gestién de | Arquitectura Informacion
Proyectos de | de software imprecisa o
Ciencia, inexacta en 7 d | iz d |
Tecnologia e las Matrlzﬂe r(c)j es Matrlzf'le rZ es
Innovacion operaciones y pertiles de Subdirector de y pertiles de
Aplicada )AL 2 Actualizar la acceso Desarrollo acceso
RIESGO (3) ZONA DE matriz de roles actualizada. actualizada.
ALTA RIESGO erfiles de Lider de Tl 31de
. Reducir, | MODERADA | REDUCR yP _ Imagen de 1 de Abril = Imagen de
Integridad . . acceso al activo . . Diciembre . L
Evitar, Asumir o EL RIESGO . P configuracién de 2021 configuracion
’ . de informacion ) de 2021 )
Compartir o Reducir el . de perfiles en . de perfiles en el
. . y configurarlos K Profesional de .
Transferir el Riesgo N el sistema. R sistema.
. en el sistema. Seguridad
Riesgo
Pruebas Pruebas
realizadas. realizadas.
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Gestion de | Arquitectura Indisponibilid
Proyectos de | de software ad de la (4) ZONA DE | (9) ZONA DE
Ciencia, Informacion RIESGO RIESGO
Tecnologia e oportuna o ALTA ALTA Actualizar Lider de
o, . . . Documento - . 31de Documento
Innovacion de los . L Reducir, Reducir, REDUCIR politicas de P Continuidad 1 de Abril L .
. . Disponibilidad . . politicas de Diciembre politicas de
Aplicada sistemas para Evitar, Evitar, EL RIESGO backups de la de 2021
. . . L backups , de 2021 backups
las Compartiro | Compartir o informacién. Lider de Tl
operaciones Transferir el | Transferir el
Riesgo Riesgo
Gestiéon de | Historias de | Fuga o acceso
Proyectos de | usuario de
Ciencia, informacion
Tecnologia e or personal Imagen del Imagen del
.g, por p . certificado SSL certificado SSL
Innovacion no autorizado (4) ZONA DE implementado implementado
Aplicada RIESGO | (3)ZONA DE Implementar P : P :
ALTA RIESGO certificados Imagen de 31 de Imagen de
Confidencialida | Reducir, | MODERADA | REDUCIR SSL. & ) 1 de Abril > &
. . pruebas de Lider de Tl Diciembre pruebas de
d Evitar, Asumir o EL RIESGO Implementar . de 2021 .
. . N seguridad de de 2021 seguridad de
Compartir o Reducir el contrasefas
. . uso de uso de
Transferir el Riesgo fuertes. ~ .
. contrasefias contrasefias
Riesgo
fuertes en el fuertes en el
sistema. sistema.
Gestién de | Historias de | Informacién
Proyectos de | usuario imprecisa o
Ciencia, inexacta en 7 d | iz d |
Tecnologia e las Matrlzﬂe r(c)j es Matrlzf'le rZ es
Innovacion operaciones y pertiles de Subdirector d y pertiles de
Aplicada P DB || ) ol Io2 Actualizar la acceso uDeIs;erT'o(Tlro ) acceso
RIESGO RIESGO matriz de roles actualizada. actualizada.
ALTA ALTA
files d Lider de Tl 31d
. Reducir, Reducir, REDUCIR y periiies .e Imagen de ider de 1 de Abril . N Imagen de
Integridad . . acceso al activo . . Diciembre . L
Evitar, Evitar, EL RIESGO . P configuracién de 2021 configuracion
’ . de informacion ) de 2021 )
Compartiro | Compartir o . de perfiles en . de perfiles en el
. . y configurarlos K Profesional de .
Transferir el | Transferir el - el sistema. ; sistema.
. . en el sistema. Seguridad
Riesgo Riesgo
Pruebas Pruebas
realizadas. realizadas.
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Gestion de | Cddigo Fuga o acceso
Proyectos de | fuente de
Ciencia, informacion
Tecnologia e or personal Imagen del Imagen del
.g, por p . certificado SSL certificado SSL
Innovacion no autorizado (4) ZONA DE implementado implementado
Aplicada RIESGO | (3)ZONA DE Implementar P : P :
ALTA RIESGO certificados Imagen de 31 de Imagen de
Confidencialida | Reducir, | MODERADA | REDUCR SSL. & ) 1 de Abril > &
. . pruebas de Lider de Tl Diciembre pruebas de
d Evitar, Asumir o EL RIESGO Implementar . de 2021 .
’ . o seguridad de de 2021 seguridad de
Compartir o Reducir el contrasefias
. . uso de uso de
Transferir el Riesgo fuertes. o o
. contrasefias contrasefias
Riesgo
fuertes en el fuertes en el
sistema. sistema.
Gestiéon de | Cddigo Informacion
Proyectos de | fuente imprecisa o
Ciencia, inexacta en 7 d | 7 d |
Tecnologia e las Matrlzﬂe r(; es Matrlzf‘le rz es
Innovacion operaciones y pertiles de Subdirector d y pertiles de
Aplicada P EDZEIADIE || ) ol o2 Actualizar la acceso uDeIs;erT'o(Tlro ) acceso
RIESGO RIESGO matriz de roles actualizada. actualizada.
ALTA ALTA
. . files d Lider de Tl ) 31d
. Reducir, Reducir, REDUCIR y periiies .e Imagen de ider de 1 de Abril . N Imagen de
Integridad ) ) acceso al activo ) . Diciembre ) -
Evitar, Evitar, EL RIESGO ) ., configuracién de 2021 configuracion
. . de informacion X de 2021 .
Compartiro | Compartir o . de perfiles en . de perfiles en el
. . y configurarlos K Profesional de .
Transferir el | Transferir el - el sistema. : sistema.
. . en el sistema. Seguridad
Riesgo Riesgo
Pruebas Pruebas
realizadas. realizadas.
Gestion de | Cddigo Indisponibilid
Proyectos de | fuente ad de la (4) ZONA DE | (9) ZONA DE
Ciencia, Informacion RIESGO RIESGO
Tecnologia e oportuna o ALTA ALTA Actualizar Lider de
2 . . " Documento - . 31de Documento
Innovacion de los . - Reducir, Reducir, REDUCIR politicas de e Continuidad 1 de Abril - P
. . Disponibilidad . . politicas de Diciembre politicas de
Aplicada sistemas para Evitar, Evitar, EL RIESGO backups de la de 2021
; ; . . backups , de 2021 backups
las Compartiro | Compartir o informacién. Lider de Tl
operaciones Transferir el | Transferir el
Riesgo Riesgo
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Seguridad y | Politica de

Privacidad dela | Tratamiento

Informacion de Datos
Personales

Informacion
imprecisa o
inexacta en
las
operaciones

Integridad

(4) ZONA DE
RIESGO
ALTA
Reducir,
Evitar,
Compartir o
Transferir el
Riesgo

(2) ZONA DE
RIESGO
BAJA
Asumir el
riesgo
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6. FORMATOS ASOCIADOS

Los siguientes formatos han sido utilizados para realizar esta actividad:

e Instrumento Matriz de Riegos del DAFP (Adaptada por la Agencia Nacional Digital).

7. ANEXOS

e Matriz de Riesgos de Seguridad de la Informacién (AND).







